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Проведен сравнительный анализ самых востребованных блокчейн проектов на 
применимость для решения задачи разработки протокола электронного голосова-
ния. Выделены те принципы технологии blockchain, которые позволяют улучшить 
существующие решения в области электронного голосования Разработаны крите-
рии оценки надежности разрабатываемого протокола. Показано, что технология 
blockchain и принципы, на которых она базируется, позволяют использовать ее по-
ложительные качества для создания электронной системы голосования, в которой 
предусмотрено устранение недостатков существующих систем электронного го-
лосования, сформулированных ранее.
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USING BLOCKCHAIN TECHNOLOGY 
TO DEVELOP AN ELECTRONIC 

VOTING SYSTEM
A comparative analysis of the most popular blockchain projects was carried out to deter-

mine their applicability for solving the problem of developing an electronic voting protocol. The 
principles of blockchain technology are highlighted that make it possible to improve existing 
solutions in the field of electronic voting. Criteria for assessing the reliability of the protocol be-
ing developed have been developed. It is shown that blockchain technology and the principles 
on which it is based make it possible to use its positive qualities to create an electronic voting 
system, which provides for the elimination of the shortcomings of existing electronic voting sys-
tems formulated earlier.
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Понятие «электронное голосование» 
можно определить как совокупность раз-
личных способов выражения воли избирате-
ля, объединенных обязательным условием: 
подсчет голосов осуществляется с помощью 
специальных программно-технических 
устройств без вмешательства человека. В 
постановлении ЦИК России от 27 августа 
2014 года № 248/1529–6 «О Порядке элек-
тронного голосования с использованием 
комплексов для электронного голосования 
на выборах, проводимых в Российской Фе-
дерации» дается следующее определение: 
«Электронное голосование – голосование 
без использования бюллетеня на бумажном 
носителе, с использованием комплекса 
средств автоматизации ГАС «Выборы». Таким 
образом, в России электронное голосование 
не включает использование оптических ма-
шин для сканирования бумажных бюллете-
ней.

В день голосования избиратель имеет 
право выбрать способ участия в выборах: 
дистанционно (электронно) или традицион-
но (на избирательном участке).

Анализируя мировой опыт электронного 
голосования, можно отметить, что в боль-
шинстве стран электронное голосование ох-
ватывает любую форму выражения воли 
граждан, где для обработки голосов исполь-
зуются программно-технические средства. 
Формы электронного голосования могут 
быть различными, но процесс передачи ин-
формации – протокол – един.

Выборы остаются одной из проблемных 
тем в общественном восприятии. Итоги, про-
цесс голосования, свобода выбора, аноним-
ность – все это вызывает сомнения. В связи с 
этим вырос интерес к новым технологиям 
тайного голосования, особенно к дистанци-
онному электронному голосованию (ДЭГ).

Впервые ДЭГ было применено в единый 
день голосования 8 сентября 2019 года в Мо-
скве на выборах депутатов городской думы. 
Оно проводилось как эксперимент в трех 
округах столицы. В 2020 году ДЭГ использова-
лось в общероссийском голосовании по по-
правкам в Конституцию РФ в Москве и Ниже-
городской области. В 2021 году ДЭГ применя-
лось на выборах в Госдуму РФ в семи регио-
нах, в 2022 году – в восьми регионах, а в 2023 
году – уже в 25 регионах.

ДЭГ имеет несколько преимуществ по 
сравнению с традиционной системой голосо-
вания:

Удобство для избирателей: возможность 
голосовать в любом месте, что особенно важ-
но для маломобильных граждан или тех, кто 
находится не по месту прописки.

Увеличение явки: избиратели могут голо-
совать, не выходя из дома.

Исключение человеческого фактора: ав-
томатический подсчет голосов обеспечивает 
большую точность и скорость.

Снижение затрат: отсутствие необходи-
мости в привлечении большого числа людей 
для организации процесса и аренде специ-
альных площадок делает выборы дешевле и 
проще в подготовке.

Основным препятствием для широкого 
внедрения электронного голосования оста-
ется стереотип о ненадежности результатов 
информационных систем. Люди часто не до-
веряют результатам, полученным через Ин-
тернет. В данной работе рассматриваются во-
просы обеспечения информационной безо-
пасности электронных выборов с использо-
ванием протоколов с нулевым разглашением.

Объектом исследования в данной теме 
являются протоколы с нулевым разглашени-
ем и протоколы на основе технологии блок-
чейн.

Предметом исследования является 
определение области использования элек-
тронного голосования, построенного на ос-
нове протоколов с нулевым разглашением и 
на основе технологии блокчейн.

Научно-техническая проблема определе-
на тем, что в условиях активного развития ин-
формационных технологий и повышенного 
интереса граждан к анонимности, важной 
проблемой для отрасли становится приобре-
тение статуса конфиденциальной информа-
ции при реализации конституционного пра-
ва свободного выбора. Одним из наиболее 
эффективных методов решения проблемы 
является усовершенствование системы с ис-
пользованием протоколов с нулевым разгла-
шением и на основе технологии блокчейн.

Исследуя возможность использования 
технологии блокчейн для электронного голо-
сования было выявлено, что основной харак-
теристикой программного обеспечения яв-
ляется уровень доверия в системе.

Доверие к системе основывается на вы-
числительной работе хэш-функции, кото-
рая преобразовывает данные в код опреде-
ленной длины, т.е. шифрует записи. С помо-
щью полученного кода определенной дли-
ны третья сторона понимает, что данные, 
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которые были переданы достоверны, при 
этом даже не зная самих данных. Аргумен-
том такой функции может быть сообщение 
или файл, а значение - цепочка битов опре-
деленной длины, например, 256 бит. Выход-
ное значение функции называется «хэшем» 
или «дайджестом» сообщения. Значение 
всегда одно и то же для определенного ар-
гумента. Если изменится хотя бы один сим-
вол в аргументе, то полученный хэш будет 
совершенно другим. Так как функция явля-
ется криптографической, то ее расчет в об-
ратном направлении требует невыполни-
мых вычислений [1-7]. Мы исключаем воз-
можность принятия поддельных операций 
и реестров с несоответствиями, так как они 
требуют практические неосуществимых по 
времени вычислений. 

Допустим, что в распределенном реестре 
есть 4 участника: Мы, Алиса, Боб, и Чарли. Все 
транслируют друг другу сообщения об опера-
циях и нам нужно каким-то образом, прийти к 
согласию насчет правильного реестра, кото-
рый каждый из участников транслирует. Сна-
чала реестр делится на блоки, каждый из ко-
торых состоит из списка операций и доказа-
тельства выполнения, то есть числа, вместе с 
которыми хэш блока начинается с какого-то 
количества нулей. Блок действителен, только 
если в нем есть доказательства выполнения 
работы, аналогично операции, которая под-
тверждается только если ее подписывает от-
правитель. Мы доверяет тому реестру, над 
которым было проведено больше всего вы-
числений. Если они одинаковые по длине, то 
нужно дождаться нового блока, который из-
менит это равенство. 

Также для того, чтобы мы, Алиса, Боб и 
Чарли достигли согласия о текущем состоя-
нии данных во всех блоках, в блокчейн встра-
ивается специальный механизм под названи-
ем алгоритм консенсуса. Соблюдение правил 
этого алгоритма дает гарантию того, что все 
транзакции достоверны. То есть алгоритм 
консенсуса говорит нам о том, что все участ-
ники (мы, Алиса, Боб, Чарли), подключенные 
к блокчейну были согласны с добавлением 
нового блока в цепочку. Наиболее востребо-
ванными среди лучших блокчейн-проектов 
являются: Proof-of-Work, Proof-of-Stake, PoA, 
DPoS.

Говоря об идеальной системе голосова-
ния стоит заметить, что достичь ее невозмож-
но, но рассмотрим, каким требованиям долж-
на удовлетворять наша система [5].

1. Все голоса должны быть учтены и учте-
ны корректно.

2. Верифицируемость избирателей. Воз-
можность голосования должна быть предо-
ставлена всем лицам, обладающим избира-
тельным правом.

3. Один избиратель – один голос, не 
должно допускаться двойное голосова-
ние.

4. Голосование должно быть анонимным.
5. Голосование должно исключать воз-

можность какого-либо контроля за волеизъ-
явлением гражданина или принуждения к 
нему.

6. Голосование не должно создавать 
предпосылок для манипуляций на основе по-
литических взглядов.

7. Должна обеспечиваться неизменность 
поданного голоса. К тому же данные о воле-
изъявлении избирателей не могут быть изме-
нены или удалены.

8. Процесс голосования должен быть 
прозрачен, поскольку цель выборов – не 
просто выбрать победителя, но и убедить 
проигравших в том, что они проиграли.

9. Конфиденциальность голосов. Должна 
отсутствовать возможность подсчета проме-
жуточных результатов голосования до его за-
вершения. Конфиденциальность достигается 
за счет шифрования бюллетеней и невозмож-
ности расшифрования до окончания голосо-
вания.

10. Должна обеспечиваться прозрач-
ность исполнения и неизменность программ-
ного кода, реализуемого в виде смарт-
контрактов.

11. Должна обеспечиваться защита и не-
изменность данных, используемых в процес-
се голосования: списка избирателей, ключах, 
используемых для шифрования бюллетеней 
на различных этапах криптографического 
протокола, и так далее.

12. Децентрализованное хранение дан-
ных, при этом каждый участник должен обла-
дать абсолютно идентичной со всеми копией, 
подтвержденной свойствами консенсуса в 
сети. [6]

13. Должна обеспечиваться возмож-
ность просматривать транзакции и отслежи-
вать ход голосования, полностью отражаю-
щегося в цепочках блоков, от его начала до 
записи рассчитанных итогов.

14. Проверяемость. Наблюдатель может 
проверить, что подсчет голосов осущест-
влялся корректным образом.
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Ключевой критерий оценки успешности 
избирательной системы – это высокий уро-
вень доверия со стороны граждан. Именно 
этот критерий позволяет избежать волнения 
среди населения в пост-выборный период и 
дает возможность стране перейти в будущее 
без серьезных потрясений. Таким образом, 
чтобы сделать успешную избирательную си-
стему, нужно добиться максимальной про-
зрачности как в бизнес-процессах, так и в 
технических аспектах. Однако при абсолют-
ной анонимности, прозрачность теряется. 
[7]

Принципы технологии блокчейн
В этом разделе подведем итог и обозна-

чим те принципы технологии blockchain, ко-
торые позволяют улучшить существующие 
решения в области электронного голосова-
ния. 

• Копии с информацией о транзакциях 
распространяются среди большого количе-
ства участников системы для того, чтобы из-
бежать критических ошибок в случае, если 
что-то произойдет на одном устройстве.

Этот принцип позволяет соблюдать кри-
терий достаточной отказоустойчивости си-
стемы голосования.

• Невозможность внесения изменений 
или уничтожения записей в блокчейн без 
консенсуса.

• Использование хэширования для защи-
ты данных и проверки подлинности отправи-
теля и получателя.

Эти принципы позволяют соблюдать кри-
терий надежности системы к взлому или ис-
кажению информации третьими лицами. 

• Открытый публичный бухгалтерский 
реестр, который позволяет получить доступ к 
деталям транзакции с момента создания 
блокчейна, никак не раскрывая личностей 
людей, которые участвовали в этих транзак-
циях.

Этот принцип позволяет соблюдать кри-
терий достаточной прозрачности процесса 
голосования, который мы выделили раннее 
для лучшего функционирования системы 
электронного голосования.

Требования к системе голосования  
с применением технологии блокчейн

Требования, которые должны быть реа-
лизованы для системы голосования на блок-
чейн:

1. Возможность создания опросов.

После создания пользователем опроса, 
ему будет присуждаться статус администра-
тора опроса. После чего он будет иметь воз-
можность разграничивать доступ для лиц, 
которые будут иметь разрешение на участие 
в созданном опросе (голосовании). 

2. Возможность создания списков объек-
тов голосования к опросу.

3. Возможность зарегистрировать участ-
ников созданного опроса.

4. Возможность для участников опроса 
голосовать.

Каждый пользователь при успешном 
прохождении регистрации должен получать 
необходимое для подачи голоса число токе-
нов.

5. Обеспеченная прозрачность процесса 
голосования.

Каждый пользователь должен иметь воз-
можность посмотреть результаты голосова-
ния и цепочки блоков в реальном времени.

6. Обеспечение отказоустойчивости си-
стемы.

Система продолжит работу, если одно из 
устройств с базой данных голосования вый-
дет из строя, так как копия базы данных хра-
нится на устройствах всех участников сети, 
где запущено децентрализованное приложе-
ние.

7. Отсутствие возможности вносить лю-
бые несанкционированные изменения, влия-
ющие на подсчет голосов

У злоумышленника должна отсутствовать 
возможность влияния на ход голосования и 
его результаты из-за устойчивости системы к 
взлому.

В ходе аналитической работы был выяв-
лен ряд целей, к которым стремиться любая 
система электронного голосования:

• повышение скорости подсчета голосов;
• сокращение роли человека в подсчете 

голосов;
• повышение доверия к результатам го-

лосования.
С опорой на успешный мировой опыт ав-

томатизации голосования и на характеристи-
ки/критерии, следование которым свиде-
тельствовало бы об улучшении текущих ре-
шений, предложено следующее решение 
сформулированной проблемы: использова-
ние технологии blockchain при разработке 
системы электронного голосования. Так как 
технология blockchain и принципы, на кото-
рых она базируется, позволяют использовать 
ее положительные качества для создания 
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электронной системы голосования, в кото-
рой предусмотрено устранение недостатков 
существующих систем электронного голосо-
вания, сформулированных ранее. Данное ре-
шение соответствует всем критериям более 
эффективной системы электронного голосо-
вания, которые были выявлены в ходе анали-
за, а именно:

• Критерий достаточной прозрачности 
процесса голосования. Подсчет голосов дол-
жен осуществляться корректным образом 
без возможности его фальсификации.

• Критерий достаточной отказоустойчи-
вости системы голосования. Недостаточность 
отказоустойчивости системы, может приве-
сти к тому, что если машина, занимающаяся 
обработкой голосов, выйдет из строя, то это 
приведет к нарушению всего процесса голо-
сования.

• Критерий надежности системы голосо-
вания. Принцип построения архитектуры си-
стемы голосования должен обеспечивать от-
сутствие единой «точки отказа» этой системы.

С опорой на успешный мировой опыт ав-
томатизации голосования [4, 5, 7, 10,  12] и на 
характеристики/критерии, следование кото-
рым свидетельствовало бы об улучшении те-
кущих решений, предложено следующее ре-
шение сформулированной проблемы: ис-

пользование технологии blockchain при раз-
работке системы электронного голосования. 
Так как технология blockchain и принципы, на 
которых она базируется, позволяют исполь-
зовать ее положительные качества для созда-
ния электронной системы голосования, в ко-
торой предусмотрено устранение недостат-
ков существующих систем электронного го-
лосования, сформулированных ранее. Дан-
ное решение соответствует всем критериям 
более эффективной системы электронного 
голосования, которые были выявлены в ходе 
изучения теоретических основ технологии 
блокчейн и ее анализа, а именно:

1. Критерий достаточной прозрачности 
процесса голосования. Подсчет голосов дол-
жен осуществляться корректным образом 
без возможности его фальсификации.

2. Критерий достаточной отказоустойчи-
вости системы голосования. Недостаточность 
отказоустойчивости системы, может приве-
сти к тому, что если машина, занимающаяся 
обработкой голосов, выйдет из строя, то это 
приведет к нарушению всего процесса голо-
сования.

3. Критерий надежности системы голосо-
вания. Принцип построения архитектуры си-
стемы голосования должен обеспечивать от-
сутствие единой «точки отказа» этой системы.
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