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ИНСТРУМЕНТАЛЬНАЯ СРЕДА 
РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

В статье исследовано взаимодействие открытой системы IRP, разрабатывае-
мой международным сообществом, с межсетевыми экранами российского производ-
ства. На основе функций системы «TheHive» реализован функционал по блокированию 
атак с внешнего периметра. Представлен алгоритм модуля взаимодействия с меж-
сетевыми экранами для предотвращения компьютерных атак, для разработки ко-
торого использован язык Python, в частности, модуль textFSM. Результатом являет-
ся IRP-система с реализованной пользовательской функцией реагирования, которая 
может послужить технологической основой в работе Центра обеспечения безопас-
ности (SOC).
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TOOLING ENVIRONMENT
The article examines the interaction of an open IRP system developed by the international 

community with Russian-made firewalls. Based on the functions of the "TheHive" system, the 
functionality for blocking attacks from the external perimeter is implemented. The algorithm of 
the module for interaction with firewalls to prevent computer attacks is presented, for the devel-
opment of which the Python language is used, in particular, the textFSM module. The result is 
an IRP system with an implemented user response function, which can serve as a technological 
basis for the work of the Security Center (SOC).
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Введение. 
Киберпреступления ежегодно приносят 

серьезный урон государственным и ком­
мерческим организациям. Согласно [1] за 
2023 год ущерб от IT­преступлений превы­
сил в РФ 156 млрд. руб., в то же время по 
оценке [2] в США заявленный ущерб за тот 
же период составил 12,5 млрд. долларов 
США. С ростом объема и ценности обраба­
тываемых данных соответствующим обра­
зом должны развиваться и способы защиты 
информации от кибератак. Обеспечение ин­
формационной безопасности – это непре­
рывный процесс, задача с неснижающейся 
актуальностью. Чтобы решать ее с достаточ­
ным уровнем оперативности и качества при 
определенных размерах компании целесоо­
бразным может стать создание ведомствен­
ного или привлечение стороннего Центра 
обеспечения безопасности (Security 
Operation Center, SOC). В компании такой 
центр обеспечивает непрерывную защиту 
организации от киберугроз. Центр обеспе­
чения безопасности в своей деятельности 
опирается на различные технические сред­
ства (рис.1), обеспечивающие его функцио­
нальность, однако обязательными можно 
считать базовые средства мониторинга и ре­
агирования. [3, 4]

 При этом отмечается постоянно расту­
щая нагрузка на [5,6] специалистов SOC и ру­
тинный характер работы [7], приводящий, в 
том числе, к высокой текучести кадров. [4] 

Попытки облегчить и ускорить рутинную ра­
боту аналитика SOC проводятся в [5­10], пре­
имущественно с применением технологий 
искусственного интеллекта. Делать это пред­
полагается, например, за счет автоматизации 
подготовки плейбуков реагирования на ки­
бератаки [6], или созданию помощника с ис­
кусственным интеллектом [5], и прочими спо­
собами. В данной работе мы рассмотрим ав­
томатизацию одного из рутинных действий 
аналитика SOC с применением системы клас­
са IRP.

Системы IRP. 
Для автоматизации реагирования на ин­

циденты, совместной работы над расследо­
ванием и реагированием на инциденты, по­
строения отчетности применяются системы 
класса IRP (Incident Response Platform). Дан­
ный класс систем позволяет повысить эф­
фективность про­цессов работы над инци­
дентом. [11]

Перечислим базовые функции IRP­систем:
• регистрация инцидента;
• совместная работа специалистов при 

реагировании на инцидент;
• эскалация и оповещение;
• интеграция с существующими в компа­

нии средствами;
• автоматизированное реагирование на 

инциденты;
• база знаний;
• отчеты. [12]

Рис. 1. Функциональная структура центра обеспечения безопасности
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Для реализации автоматизированного 
реагирования на инциденты IRP система 
должна иметь возможность интегрироваться 
с существующими в организации средствами 
защиты информации. При этом обычной си­
туацией является использование для целей 
обеспечения защиты информации несколь­
ких типов продуктов и инструментов от раз­
личных производителей. Современные про­
дукты могут работать независимо, и, как пра­
вило, имеют собственные механизмы пред­
ставления данных, не соблюдающие стандар­
тизацию для обмена данными. [10]

Так, например, коммерческие IRP от рос­
сийских производителей заявляют поддерж­
ку российских средств защиты информации 

типа межсетевой экран в довольно ограни­
ченном объеме, что отображено в Таблице 1.

Система с открытым исходным кодом 
TheHive во взаимодействии с продуктом 
той же команды разработчиков Cortex по­
зволяет автоматизировать запуск опреде­
ленных функций. В системе TheHive этот 
процесс реализован через механизм запу­
ска анализаторов (Analyzer) и ответчиков 
(Responder). Подобный функционал может 
быть использован командой SOC для пре­
рывания выявленной вредоносной дея­
тельности путем блокирования сетевого 
взаимодействия с указанным внешним IP­
адресом на пограничном межсетевом 
экране.

Таблица 1. 
Заявленные интеграции российских производителей IRP-систем  

с межсетевыми экранами

Security Vision [13] R-Vision SOAR [14] Innostage  
Orchestrator [15]

Зарубежные  
производители 
межсетевых экранов

Cisco ASA
Fortigate
Check Point
Cisco Firepower
Juniper

Не заявлено Check Point
Palo Alto
Huawei

Российские  
производители 
межсетевых экранов

Не заявлено Не заявлено Usergate

Рис. 2. Структурная схема TheHive.
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Разработчики системы TheHive опубли­
ковали руководство для создания собствен­
ных функций реагирования (ответчиков), 
что позволяет самостоятельно продумать и 
реализовать возможные способы решения 
задач защиты в конкретной инфраструктуре 
(рис. 2). [16].

 
Реализация блокировки  
атакующих IP-адресов. 

В рамках рассматриваемого примера не­
обходимо упомянуть об особенностях атак с 
внешнего периметра. Как правило наиболее 
типовыми будут: сканирование с целью выяв­
ления открытых сервисов инфраструктуры 
(разведка), использование в автоматическом 
режиме скриптов, экс­плуатирующих извест­
ные уязвимости, например, SQL­инъекции.

Мерой противодействия таким атакам яв­
ляется добавление правила на пограничный 
межсетевой экран для блокировки трафика 
от IP­адреса нарушителя. Необходимость ав­
томатизации таких действий рассматривает­
ся как одна из первоочередных в [6]. Потреб­
ность усиливается при наличии в обслужива­

нии SOC нескольких сегментов защищаемых 
компьютерных сетей предприятий.

Рассмотрим блокирование атаки на меж­
сетевом экране российского производства 
ПАК ViPNet xFirewall 5. Через использование 
функционала ответчика (Responder) эксперт 
центра обеспечения безопасности может мо­
ментально отправить данные атакующего 
узла для создания блокирую­щего правила на 
межсетевом экране (рис. 3).

Для конфигурации функции у пользова­
теля необходимо затребовать следующие па­
раметры:

• IP­адрес управления межсетевым экра­
ном;

• порт управления межсетевого экрана;
• пользователь межсетевого экрана;
• пароль пользователя межсетевого 

экрана;
• пароль перехода в привилегированный 

режим.
Для создания ответчика с применением 

языка Python необходимо подготовить 3 фай­
ла: файл с кодом алгоритма на языке  
Python, файл с перечислением всех зависи­

Рис. 3. Общая схема сетевых воздействий на межсетевые экраны при входящей атаке на ресурсы
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мостей, используемых в коде программы, и 
файл взаимодействия со службой, описываю­
щий в формате JSON ключевые параметры 
взаимодействия с функцией. 

Приведем примеры параметров, обяза­
тельных для заполнения в вышеуказанном 
JSON­файле:

• DataTypeList – список типов данных 
TheHive, поддерживаемых ответчиком;

• Command – это относительный путь к 
исполняемому файлу програм­мы, в нашем 
случае: IPBlock/ipblock.py;

• СonfigurationItems – список элементов 
конфигурации, предназначенных для уста­
новки всех переменных ответчиков непо­
средственно в пользовательском интерфейсе 
Cortex. 

 Особенностью рассматриваемого меж­
сетевого экрана является отсутствие опубли­
кованных API для взаимодействия с его кон­
фигурацией. Вследствие чего работа пользо­
вательского кода основана на подключении к 
консоли управления ПАК по протоколу SSH. 
Дальнейшая работа автоматической конфи­
гурации производится посредством анализа 
структурированного вывода (рис. 4). С целью 

проверки результатов выполнения функции 
Responder весь вывод, полученный от межсе­
тевого экрана анализируется при помощи 
модуля textFSM. [17]

Заключение 
Приведенная реализация сервиса блоки­

рования целена­правленных атак на инфра­
структуру извне расширила возможности си­
стемы TheHive, позволяя увеличить ско ­ 
рость реакции команды Центра обеспечения 
безопасности на киберугрозы. Благодаря 
принципу открытости исследуемой IRP­
системы, становится возможно произвести 
настройку и интеграцию практически в лю­
бой конфигурации компьютерной сети, что, в 
свою очередь, является серьезным подспо­
рьем для создания ведомственного Центра 
обеспечения безопасности без высоких пер­
воначальных затрат. Для повышения каче­
ства и эффективности реагирования на кибе­
ругрозы актуальной задачей является разра­
ботка ответчиков (Responders), способных 
взаимодействовать со средствами техниче­
ской защиты информации российского про­
изводства.

Рис. 4. Схема работы сотрудника SOC с применением TheHive и разработанного ответчика
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