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АНАЛИЗ СТРУКТУРЫ  
WEB-САЙТОВ ДЛЯ 
ИДЕНТИФИКАЦИИ ОБЪЕКТОВ 
ЭКСПЛУАТАЦИИ УГРОЗ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

В работе представлен вариант решения задачи определения потенциальных 
угроз информационной безопасности web-сайтов через анализ их структуры и сбор 
статистических данных о посещаемости отдельных информационных ресурсов. 
Представлено алгоритмическое обеспечение рассмотренной процедуры. Описана 
структура данных, обобщающих сведения для идентификации угроз web-сайтов.
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ANALYSIS OF THE STRUCTURE  
OF WEB SITES TO IDENTIFY OBJECTS 

OF EXPLOITATION  
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THREATS
The paper presents a solution to the problem of identifying potential threats to the informa-

tion security of web sites through the analysis of their structure and the collection of statistical 
data on the attendance of individual information resources. The algorithmic support of the 
considered procedure is presented. The structure of data summarizing information for the iden-
tification of threats to web sites is described.
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Введение
Совершенствование механизмов госу-

дарственного управления обусловило широ-
кое применение современных информаци-
онных технологий для организации взаимо-
действия государства и общества. Важная 
роль в структуре инструментов совершен-
ствования информационного общества стра-
ны отводится web-сайтам, функционирующих 
в сети Интернет и обеспечивающих доступ к 
информации для широкого круга пользовате-
лей [1]. Вопросы эффективного функциони-
рования таких инструментов с функциональ-
ной точки зрения нормативно определены в 
[1, 2], а с точки зрения информационной без-
опасности – в [3].

Компоненты web-сайта в форме исполняе-
мых модулей (сценариев), предназначенных 
для динамического формирования информа-
ционных ресурсов, могут выступать в качестве 
источников реализации различных классов 
компьютерных атак [4]. Статистика Positive 
Technologies [5] свидетельствует о росте числа 
компьютерных атак на web-приложения. При-
менение межсетевых экранов web-приложений 
направлено на обнаружение и блокировку се-
тевых компьютерных атак, однако не предо-
ставляет возможности анализа инструмента-
рия их реализации – конкретного скрипта (при-
ложения), в составе которого присутствуют 
фрагменты кода – угроз информационной без-
опасности. Таким образом, можно предполо-
жить, что обеспечение информационной безо-

пасности web-сайтов может быть напрямую 
связано с идентификацией их компонентов, ко-
торые потенциально могут быть использованы 
нарушителем для реализации компьютерных 
атак. Учитывая, что в качестве таких компонен-
тов web-сайтов выступают информационные 
ресурсы (web-приложения), то актуальной яв-
ляется задача определения их структуры и по-
следующей оценки количества обращений к 
ним с привязкой посещаемости к потенциаль-
ной эксплуатации уязвимости. Следовательно, 
анализ структуры web-сайтов может способ-
ствовать идентификации источников реализа-
ции угроз информационной безопасности и 
будет в конечном итоге определять повышение 
защищенности web-сайтов.

Результаты мониторинга [6] свидетель-
ствуют об отсутствии единого подхода к фор-
мированию структуры web-сайтов, а суще-
ствующие способы проверки web-сайтов за-
частую слабо автоматизированы, что делает 
процесс анализа достаточно трудоемким и 
затратным по времени.

Исследования [7] свидетельствуют о воз-
можности представления структуры web-
сайта (рис. 1) графом G=(V,E), где V – множе-
ство вершин графа (web-страниц), а E – мно-
жество ребер графа (гипертекстовых перехо-
дов по сайту – гиперссылок). Для расчета 
глубины гипертекстовых переходов могут 
быть использованы известные алгоритмы об-
хода вершин графа – «поиск в глубину» и «по-
иск в ширину» [7]. 

Рис. 1. Графовое представление web-сайта
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Рис. 2. Дерево web-сайта, построенное алгоритмом поиска «в глубину»

Рис. 3. Дерево web-сайта, построенное алгоритмом поиска «в ширину»

Дерево web-сайта, построенное по алго-
ритму «в глубину» (рис. 2), и рассчитанное 
значение максимальной глубины гипертек-
стовых переходов (равное 4-м) не соответ-
ствует действительности, что позволяет гово-
рить о невозможности применения данного 
алгоритма. В то же время, дерево web-сайта, 
построенное по алгоритму «в ширину» (рис. 
3), и значение максимальной глубины гипер-
текстовых переходов (равное 3-м) соответ-
ствует истинной структуре web-сайта (рис. 1).

Рассчитанная в результате поиска «в ши-
рину» максимальная глубина гипертекстовых 
переходов равна 3, что соответствует факти-
ческому значению (рис. 1) и свидетельствует 
о целесообразности применения алгоритма 

поиска «в ширину» для решения поставлен-
ной задачи.

Проведенные исследования позволили 
разработать алгоритм анализа структуры 
web-сайтов (рис. 4). 

Основу разработанного алгоритма со-
ставляет набор рекурсивных процедур, пред-
ставленный блоками 3 – 15. Сложность его 
определяется поиском в коде загруженной 
web-страницы тегов <a> с атрибутом href и 
количеством страниц анализируемого web-
сайта и вычисляется как

  ,

где η – количество символов в коде web-
страниц.
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Каждому узлу сформированного дерева 
web-сайта ставится в соответствие адрес до-
ступа к нему. Это позволяет сформировать в 
табличной форме для каждого модуля обра-
ботки (сценария, см. табл. 1) не только взаи-
мосвязи с другими информационными ре-
сурсами, но и с полученными данными инте-
грированной в web-сайт системы статистики.

Статистический анализ данных коли-
чества посещений web-сайта позволит 
определить либо значимые события, вы-
звавшие интерес со стороны пользовате-
лей web-сайта, либо необходимость бо-
лее углубленного анализа данных при от-
сутствии публикаций за конкретный пе-
риод.

Рис. 4. Алгоритм анализа структуры web-сайта
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Рассмотрим потенциальную ситуацию на 
примере (табл. 1).

В представленном примере (табл. 1) ил-
люстрируется ситуация, при которой количе-
ство посещений стартовой страницы (100) 
равно количеству обращений к сценарию 
scr3(100), однако это существенно меньше 
числа обращений к другим компонентам 
web-сайта – сценариям scr1(250) и scr2 (3500). 
Такие сценарии являются серверным расши-
рением функционала web-сайта и могут яв-
ляться потенциальными объектами эксплуа-
тации угроз информационной безопасности.

С точки зрения реализации угроз функ-
ционированию web-сайта (в первую оче-
редь контроля целостности и доступности 
web-сайта) это означает, что серверные сце-
нарии эксплуатируются (выполняются) су-
щественно чаще числа обращений к старто-
вой странице. Для исполнения сценариев 
необходимы значения, которые вводятся 
пользователем в соответствующих формах 
на страницах web-сайта, которые являются 
значениями параметров, передаваемых сце-
нариям. Такой набор статистических данных 
при известной структуре web-сайта может 
являться потенциально опасной ситуацией. 
Это требует более детального анализа сете-

вого трафика к защищаемым ресурсам или 
анализа исходного кода серверных сцена-
риев на предмет эксплуатации уязвимостей 
межсайтового выполнения сценариев, SQL-
инъекций и т.п. [8].

Возможным направлением дальнейших 
исследований может являться углубленный 
статистический анализ данных о посещаемо-
сти информационных ресурсов web-сайтов 
(обращении к ним) в зависимости от источни-
ков и пролонгированных во времени набо-
рах обращений к web-сайтам с применением 
интеллектуальных методов анализа.

Заключение
Таким образом, в результате исследова-

ний представлен вариант алгоритмического 
обеспечения задачи построения структуры 
web-сайтов. Во взаимосвязи с описанием воз-
можных сценариев компьютерных атак пред-
ставленный подход способствует идентифи-
кации объектов эксплуатации угроз инфор-
мационной безопасности в структуре web-
сайтов, что в целом положительно влияет на 
их защищенность. Это, в свою очередь, поло-
жительно сказывается на стабильности функ-
ционирования, в частности web-сайтов госу-
дарственных органов.

Таблица 1
Фрагмент данных анализа структуры web-сайта

Адрес ресурса Количество 
взаимосвязей

Глубина  
переходов

Количество 
посещений

http://test.ru/index.html 15 0 100

http://test.ru/1/scr1.php 4 1 250

http://test.ru/1/1/scr2.php 2 2 3500

http://test.ru/1/2/scr3.php 2 2 100
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