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ПРИМЕНЕНИЕ ДВУХЭТАПНОГО 
МЕТОДА КЛАСТЕРИЗАЦИИ НА 
ОСНОВЕ САМООРГАНИЗУЮЩЕЙСЯ 
КАРТЫ КОХОНЕНА ДЛЯ 
ОБНАРУЖЕНИЯ АНОМАЛИЙ  
В СИНТЕТИЧЕСКИХ НАБОРАХ 
ДАННЫХ1 

В статье представлен двухэтапный метод кластеризации, основанный на при-
менении самоорганизующейся карты Кохонена с целью выявления аномалий в синте-
тических наборах данных. Этот подход позволяет более точно идентифицировать 
аномальные объекты по сравнению с одноэтапными методами кластеризации. Пред-
ставлены результаты экспериментов, проведенных на синтетических наборах дан-
ных, которые подтверждают эффективность предложенного метода.

На первом этапе исследования формируется синтетический набор данных, со-
держащий два или три признака. Далее данные подвергаются обработке с использо-
ванием самоорганизующейся карты Кохонена, что позволяет выделить основные 
кластеры и определить границы между ними.

На втором этапе обнаружения аномалий применяются алгоритмы кластериза-
ции, основанные на анализе пространства признаков и сравнении расстояний между 
объектами. Аномальные объекты, находящиеся в значительном удалении от основ-
ных кластеров, классифицируются как аномалии. Проведенный анализ работы алго-
ритмов кластеризации на данном этапе позволил выявить, что алгоритмы DBSCAN 
и Isolation Forest проявили себя наиболее эффективными в обнаружении выбросов по 
сравнению с алгоритмом OPTICS.

Ключевые слова: обнаружение аномалий, кластеризация данных, самоорганизую-
щаяся карта Кохонена, синтетический набор данных

1 Исследование поддержано грантом Российского научного фонда (проект No 22-71-10095).
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APPLICATION OF A TWO-STAGE 
CLUSTERING METHOD BASED  

ON SELF-ORGANISING KOHONEN 
MAP FOR ANOMALY DETECTION  

IN SYNTHETIC DATASETS
The paper presents a two-stage clustering method based on the application of a self-orga-

nizing Kohonen map to identify anomalies in synthetic datasets. This approach allows for more 
accurate identification of anomalous objects compared to one-stage clustering methods. Ex-
perimental results on synthetic datasets are presented, confirming the effectiveness of the pro-
posed method.

In the first stage of the study, a synthetic dataset containing two or three features is gener-
ated. The data is then processed using a self-organizing Kohonen map to identify the main clus-
ters and determine the boundaries between them.

In the second stage of anomaly detection, clustering algorithms based on feature space 
analysis and distance comparison between objects are applied. Anomalous objects that are far 
from the main clusters are classified as anomalies. Analysis of the performance of the clustering 
algorithms at this stage showed that the DBSCAN and Isolation Forest algorithms were the 
most effective in detecting outliers compared to the OPTICS algorithm.

Keywords: anomaly detection, data clustering, a self-organizing Kohonen map, synthetic 
dataset

Введение
Техническое развитие промышленных 

средств автоматизации и увеличение уровня 
интеграции промышленных и корпоратив-
ных сетей приводит к увеличению рисков 
проведения успешных кибератак. Реализа-
ция таких кибератак может подразумевать 
получение доступа к управлению важными 
промышленными установками, что влечёт за 
собой риск остановки производства или соз-
дания аварийной ситуации.

Обеспечение информационной безопас-
ности автоматизированных систем управле-
ния технологическими процессами (АСУ ТП) 
требует своевременного обнаружения кибе-
ратак как известного, так и неизвестного 
типа. Эти кибератаки можно рассматривать 
как аномалии в динамических процессах, ре-
гистрируемых при работе АСУ ТП [1].

Для решения задачи поиска кластеров 
произвольной формы в условиях сильной за-
шумленности в данных обычно применяют 
простые и быстрые алгоритмы, основанные 

на методах обучения без учителя, такие, на-
пример, как метод K-средних. Однако они не-
эффективны в условиях сильной зашумлен-
ности и требуют дополнительной информа-
ции, включая количество кластеров [2]. 

Более сложные алгоритмы иерархиче-
ской кластеризации, такие, например, как 
OPTICS (Ordering Points To Identify the 
Clustering Structure), определяют кластеры 
произвольной формы, сохраняя информа-
цию о всей структуре кластеров, однако тре-
буют значительных вычислительных ресур-
сов при работе с высокоразмерными данны-
ми из-за сложности алгоритма [3]. 

Среди классических алгоритмов класте-
ризации наиболее перспективным алгорит-
мом, способным выделять кластеры произ-
вольной формы, является DBSCAN (Density-
Based Spatial Clustering of Applications with 
Noise) – алгоритм пространственной класте-
ризации на основе плотности данных. Одна-
ко следует отметить, что при увеличении ко-
личества признаков эффективность DBSCAN 
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может снижаться. При этом по сравнению с 
другими алгоритмами кластеризации этот ал-
горитм обладает сравнительно небольшой 
вычислительной сложностью [4].

При анализе данных, характеризующихся 
высокой размерностью, возникает необходи-
мость в таком алгоритме кластеризации, как 
Isolation Forest. Это алгоритм поиска анома-
лий, который может использоваться и для 
кластеризации. В контексте высокой размер-
ности данных Isolation Forest проявляет себя 
эффективно, поскольку он строит деревья 
решений быстро и анализирует отдельные 
объекты независимо от остальных, что позво-
ляет ему хорошо справляться с данными вы-
сокой размерности, где другие методы могут 
столкнуться с проблемами из-за т.н. «прокля-
тия размерности» [5].

Тем не менее, приведенные методы одно-
этапного обнаружения аномалий, основан-
ные на использовании статических порого-
вых значений и подверженные воздействию 
шума, могут оказаться ограниченными в сво-
ей гибкости, устойчивости и способности вы-
являть сложные аномалии в данных. С целью 
совершенствования этих методов, расшире-
ния их функциональных возможностей и 
адаптации под задачи эффективного обнару-
жения и предотвращения кибератак предла-
гается применять двухэтапный метод класте-
ризации, основанный на применении само-
организующейся карты Кохонена.

Для получения точных и устойчивых ре-
шений при решении сложных задач в области 
обнаружения аномалий с применением двух-
этапных методов кластеризации включаются 
такие этапы, как предварительная обработка 
данных, настройка параметров используе-
мых алгоритмов, комбинирование различ-
ных моделей и учет контекста [6].

Обнаруженные аномалии в данных могут 
свидетельствовать о потенциальных угрозах и 
атаках и проявляться в различных формах, на-
пример, в виде необычных паттернов доступа к 
данным, отклонений от типичного поведения 
пользователей или изменения в структуре дан-
ных. Процесс кластеризации позволяет группи-

ровать данные в соответствии с их сходством 
по характеристикам, что в свою очередь спо-
собствует выявлению аномалий, отличающих-
ся от общей тенденции данных [7].

Целью применения двухэтапного метода 
кластеризации, основанного на самооргани-
зующейся карте Кохонена, является форми-
рование кластеров, наблюдаемых данных на 
первом этапе и выявление возможных угроз 
безопасности информации на втором этапе. 
Исследование проводилось с использовани-
ем онлайн-платформы Colaboratory от Google 
на языке программирования Python.

На первом этапе метода происходит по-
строение самоорганизующейся карты Кохо-
нена, которая представляет собой инстру-
мент для визуализации многомерного про-
странства параметров. В процессе обучения 
карта формирует топологическую структуру, 
отражающую взаимосвязи между различны-
ми параметрами данных [8].

На втором этапе анализа результатов кла-
стеризации, полученных от самоорганизую-
щейся карты Кохонена, применяются алгорит-
мы кластерного анализа, такие как DBSCAN, 
OPTICS и Isolation Forest. В результате обработ-
ки данных этими алгоритмами отмечаются од-
нозначно выделенные аномалии, что позволя-
ет эффективно обнаруживать аномальные 
объекты в исследуемом наборе данных.

Описание набора данных
В работе проведен анализ синтетических 

двухмерных и трёхмерных наборов данных с 
бинарной классификацией. Предполагалось, 
что в данных присутствует заданное количе-
ство выбросов, связанное с параметром 
«contamination» (который составляет 10% от 
общего объема данных).

Рассмотрим синтетический массив двух-
мерных данных, соответствующий наличию 
двух признаков в потоке данных. В массиве 
содержится 110 точек, где 100 точек класси-
фицируются как «нормальные» (inliers), а 10 
точек представляют собой данные, отличаю-
щиеся от общей структуры, и считаются «вы-
бросами» (outliers, рис. 1).

Рис. 1. Представление массива синтетического набора данных
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В ходе выполнения алгоритма происхо-
дит генерация случайных выбросов, которые 
могут изменяться при каждом запуске про-
граммы. Затем формируется диаграмма рас-
сеяния, которая наглядно отображает рас-
пределение точек данных по координатам x и 
y на декартовой плоскости (рис. 2, 8).

 Необходимо отметить, что в процессе 
синтеза данных не задается фиксированное 
значение радиуса или расстояния, которое 
определяло бы данные как аномалии. Про-
цесс обнаружения аномалий изменяется ди-
намически в зависимости от структуры дан-
ных. При моделировании данных использует-
ся распределение внутри двух концентриче-

ских окружностей. Такой способ моделирова-
ния данных основан на принципе сфериче-
ской симметрии и позволяет эффективно вы-
являть аномалии в данных, структура кото-
рых соответствует структуре окружающего 
пространства данных. Равномерное распре-
деление данных по всей поверхности сферы 
обеспечивает их симметрию относительно 
центра, что на фоне симметрии упрощает вы-
деление и анализ аномалий [9].

Для визуального представления данных в 
виде «выбросов» определено пороговое зна-
чение ошибки квантования (рис. 3, 9). На гра-
фике представлены значения ошибок кванто-
вания по оси X, и частота их появления по оси 

Рис. 2. Диаграмма рассеяния синтетического набора данных

Рис. 3. Гистограмма ошибки квантования
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Y. Ось X отражает величину ошибок квантова-
ния, т.е. меру расстояния между исходными 
данными и соответствующими векторами по-
сле обучения картой Кохонена. Эти ошибки 
нормализованы, показывая, насколько дале-
ко точка данных находится от ближайшего 
нейрона в весовом пространстве. Ось Y ото-
бражает частоту точек данных с каждым зна-
чением ошибки на оси X. Следовательно, по-
лученная гистограмма визуализирует рас-
пределение ошибок в наборе данных. Верти-
кальная черная пунктирная линия на графике 
обозначает порог ошибки, превышение кото-
рого классифицирует данные как выбросы. 

 Обычно, для определения порогового 
значения используются различные статисти-
ческие методы, такие как, например, методы 
на основе стандартного отклонения или 
квантилей [10]. В рассматриваемом случае 
для вычисления порога выявления аномалий 
использовано среднее значение ошибок 
квантования np.mean(quantization_errors) и 
стандартное отклонение np.std(quantization_
errors) этих ошибок. Среднее значение оши-
бок квантования (np.mean) вычисляется с по-
мощью формулы:

 ,

где N – общее количество значений, а xi – 
значения ошибок квантования.

Стандартное отклонение (np.std) вычис-
ляется с помощью формулы:

 ,

где μ – среднее значение вероятностного 
распределения.

Вычисление порога обнаружения анома-
лий на основе средних значений и стандарт-
ных отклонений ошибок квантования осу-
ществлялось по формуле [11]:

 ,

где  = np.mean(quantization_errors) – 
среднее значение ошибок квантования;

 = np.std(quantization_errors) – стандарт-
ное отклонение ошибок квантования;

k – коэффициент, определяющий порог 
определения аномалий.

В случае, когда значение ошибки кванто-

вания для определенной точки превышает 
установленный порог T, данная точка класси-
фицируется как аномальная.

Алгоритм двухэтапной кластеризации, 
основанный на самоорганизующейся 

карте Кохонена
На первом этапе обработки синтетиче-

ских данных применена самоорганизующая-
ся карта Кохонена, которая представляет со-
бой инструмент первоначальной кластериза-
ции данных с целью выявления групп, обла-
дающих схожей структурой данных, отража-
ющих как нормальное, так и аномальное 
функционирование системы.

Для реализации процесса кластеризации 
данных построена карта Кохонена размером 
8x8 узлов с установленной топологией разме-
щения нейронов. Перед обучением карты 
произведено нормирование обучающего да-
тасета, а во время обучения использована ли-
нейная инициализация весов нейронов и при-
менен пакетный обучающий алгоритм. В кон-
тексте карт Кохонена пакетный алгоритм обу-
чения подразумевает использование всех об-
учающих данных для обновления весов ней-
ронной сети за одну итерацию. Это позволяет 
более эффективно использовать данные и 
сделать процесс обучения более стабильным. 
По завершению обучения карты формируется 
демонстрационная унифицированная матри-
ца расстояний - представление самоорганизу-
ющейся карты Кохонена, которое визуализи-
рует расстояние между нейронами [12].

Исследование начинается с применения 
модели ко всему набору синтетических дан-
ных. Затем каждый входной образец из дан-
ных отображается на карту. Для каждого об-
разца вычисляется евклидово расстояние 
между исходным значением и его аппрокси-
мацией на карте. Темная окраска на карте со-
ответствует увеличению расстояния между 
нейронами, что свидетельствует о возмож-
ном наличии выбросов в данных (рис. 4, 10).

В ходе анализа данных с использованием 
карты Кохонена были выявлены точки, кото-
рые могут быть интерпретированы как вы-
бросы. Проведенное исследование выявило 
наличие двух кластеров в обученной карте 
Кохонена. Среди общего числа выбросов, 
представленных в датасете, было обнаруже-
но 6 точек из 10 заданных (рис. 5, 11).

Эти значения представлены в классифи-
кационном отчете и на матрице ошибок, ис-
пользуемой в качестве инструмента визуали-
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зации качества работы классификатора, де-
монстрирующего, сколько объектов каждого 
класса было классифицировано правильно 
или неправильно (рис. 6). Диагональные эле-
менты матрицы отражают количество пра-
вильно классифицированных объектов для 

каждого класса. Ошибки первого и второго 
рода вычисляются на основе данных из ма-
трицы ошибок, которая содержит информа-
цию о фактических и предсказанных классах.

На втором этапе обработки данных про-
исходит процесс идентификации кластеров, к 
которым были присвоены данные, описыва-
ющие аномальное поведение наблюдаемых 
процессов на обученной карте. Для выполне-
ния этого этапа исследования применены ал-
горитмы кластеризации DBSCAN, OPTICS и 
Isolation Forest (рис. 7, 12).

Рис. 4. Унифицированная матрица расстояний (U-matrix) 
между нейронами

Рис. 5. Диаграмма рассеяния после обработки данных 
картой Кохонена

а)
 

б)

Рис. 6. Метрики точности работы алгоритма: матрица ошибок (а); классификационный отчет (б) 
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На входе алгоритмов используются век-
торы весовых коэффициентов, соответствую-
щие каждому из 64 нейронов обученной кар-
ты Кохонена.

Рассматривая работу кластеризаторов на 
втором этапе, можно отметить, что они 
успешно выявили оставшиеся выбросы. Наи-
более результативными при этом оказались 
методы DBSCAN и Isolation Forest.

Для каждого алгоритма проводилась на-
стройка параметров. Например, настройка 
работы алгоритма DBSCAN включает в себя 
два этапа: указание минимального числа со-
седей, которые ищутся для каждой точки из 
набора входных данных, и указание радиуса 
окрестности, в котором ведется соответству-
ющий поиск соседей для каждой точки [2].

Подбор оптимальных параметров был 
осуществлен с использованием метода пе-

ребора. Установленные значения настроеч-
ных параметров, такие как радиус окрестно-
сти ε = 1,0 и минимальное число соседей m = 
8, использовались для выполнения алгорит-
ма DBSCAN после предварительного обуче-
ния картой Кохонена. Результатом работы 
алгоритма было разделение исходных дан-
ных на кластеры, где оранжевые точки были 
определены как выбросы, а голубая область 
представляла собой единственный обнару-
женный кластер, соответствующий нормаль-
ному состоянию. Следует отметить, что в ме-
тодах неконтролируемой кластеризации ре-
альные метки классов часто неизвестны, что 
ограничивает возможности оценки точно-
сти кластеризации. В таких случаях можно 
прибегнуть к косвенным методам оценки, 
например, анализу свойств сформирован-
ных кластеров.

                                      а)                                                                                              б)

в)

Рис. 7. Диаграммы рассеяния второго этапа кластеризации методами: DBSCAN (а); OPTICS (б) и Isolation Forest (в)
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Аналогичный эксперимент проводился 
и на более сложных данных, с увеличением 
признаков до трёх (рис. 8). В результате при-
менения метода карты Кохонена на первом 
этапе были выделены также шесть из десяти 
исходных точек. При обработке синтетиче-
ского трехмерного набора данных алгорит-
мами кластеризации на втором этапе наблю-
далось, что алгоритм Isolation Forest проде-
монстрировал наилучшую производитель-
ность, в отличие от алгоритмов DBSCAN и 
OPTICS, точно выделяя представленные точ-
ки и идентифицируя их как аномальные. Но 
в результате одноэтапной кластеризации 
алгоритмом Isolation Forest точность снизи-
лась на 7 % (рис. 13). 

В условиях постоянного увеличения ко-
личества признаков (и, следовательно, раз-
мерности) обрабатываемых данных традици-
онные одноэтапные алгоритмы кластериза-
ции начинают допускать ошибки, классифи-
цируя шумовые или аномальные данные как 
элементы нормальных кластеров, что в свою 
очередь ведет к увеличению процента лож-
ных срабатываний и снижению общей точно-
сти кластеризации (табл. 1).

 В отличие от этого, двухэтапный метод 
кластеризации предлагает альтернативный 
подход, который разбивает процесс на два 
этапа. На первом этапе осуществляется пред-
варительная кластеризация, которая позво-
ляет идентифицировать основные структуры 

Рис. 8. Диаграмма рассеяния синтетического набора 
данных с тремя признаками

Рис. 9. Гистограмма ошибки квантования для данных  
с тремя признаками

Рис. 10. Унифицированная матрица расстояний 
(U-matrix) для данных с тремя признаками

Рис. 11. Диаграмма рассеяния после обработки данных  
с тремя признаками картой Кохонена
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                                       а)                                                                                           б)

в)

Рис. 12. Диаграммы рассеяния второго этапа кластеризации методами: DBSCAN (а); OPTICS (б) и Isolation Forest (в)

Таблица 1. 
Точность кластеризации различными алгоритмами

Алгоритм Количество  
признаков данных

Вид кластерной 
обработки Точность

DBSCAN 2 двухэтапный 90%

OPTICS 2 двухэтапный 86%

Isolation Forest 2 двухэтапный 97%

DBSCAN 3 двухэтапный 75%

OPTICS 3 двухэтапный 72%

Isolation Forest 3 двухэтапный 97%

DBSCAN 3 одноэтапный 72%

OPTICS 3 одноэтапный 69%

Isolation Forest 3 одноэтапный 90%



58 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(54) / 2024

в данных и определить некоторое количе-
ство шумовых элементов сразу. Этот этап так-
же способствует сокращению объема дан-
ных, что делает возможным их последующий 
анализ с использованием более сложных ал-
горитмов кластеризации на втором этапе.

Заключение
Применение карты Кохонена на первом 

этапе анализа данных позволяет визуализи-
ровать и изучить их структуру, когда требует-
ся общее представление без детального раз-
деления на кластеры. После применения кар-
ты Кохонена для достижения более точного 
разделения данных на кластеры и выделения 
в них аномальных точек необходимо инте-
грировать традиционные алгоритмы класте-
ризации, которые проведут дополнительный 
анализ формируемых участков и выявят ано-
малии, которые могли быть упущены ранее.

Результаты, полученные на втором эта-
пе, показали, что эффективность различных 
алгоритмов варьировалась в зависимости 
от размерности данных. Алгоритмы, такие 
как Isolation Forest и DBSCAN, могут требо-
вать минимальной настройки параметров 
для достижения приемлемых результатов, в 
то время как OPTICS может требовать более 
глубокого понимания предварительных ус-
ловий, чтобы добиться точного выделения 
кластеров.

Таким образом, двухэтапный метод кла-
стеризации не только оптимизирует вычис-
лительную нагрузку, но и улучшает конечные 
результаты кластеризации, обеспечивая бо-
лее надежный и устойчивый анализ данных. 
Это особенно важно в контексте больших 
данных и сложных многомерных наборов, где 
традиционные подходы могут оказаться не-
достаточными.

Рис. 13. Диаграмма рассеяния одноэтапной кластеризации алгоритмом Isolation Forest
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