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ПРИМЕНЕНИЕ АДАПТИВНОЙ 
ФАЗИРОВАННОЙ АНТЕННОЙ 
РЕШЕТКИ ДЛЯ ЗАЩИТЫ ДАННЫХ 
ПРИ ИСПОЛЬЗОВАНИИ   
ОТКРЫТОГО КАНАЛА СВЯЗИ

В статье рассмотрены вопросы применения адаптивных фазированных антен-
ных решеток (АФАР) для повышения помехоустойчивости беспроводных сетей пере-
дачи и защиты данных по открытому каналу связи. Естественные помехи и поста-
новщики помех представляют угрозу целостности данных, передаваемых по откры-
тому каналу связи. Предложенная антенная система с адаптивной фазированной 
решеткой использует интеллектуальные методы формирования диаграммы на-
правленности (ДН) антенны, имеющей узкий луч в направлении информационного ис-
точника сигнала, глубокие нули ДН в направлении постановщиков помех, а также 
низкий фон боковых лепестков ДН, снижающих воздействие помех с произвольных на-
правлений. Низкий фон боковых лепестков ДН задаётся подобранными по критериям 
оптимальности весовыми коэффициентами распределения на элементах АФАР.
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THE USE OF AN ADAPTIVE PHASED 
ARRAY ANTENNA FOR DATA 

PROTECTION WHEN USING AN OPEN 
COMMUNICATION CHANNEL

The article discusses the use of adaptive phased array antennas (AFAR) to increase the noise 
immunity of wireless transmission networks and data protection over an open communication 
channel. Natural interference and jammers pose a threat to the integrity of data transmitted 
over an open communication channel. The proposed antenna system with an adaptive phased 
array uses intelligent methods for generating a directional pattern (DN) of an antenna having a 
narrow beam in the direction of the information signal source, deep zeros of the DN in the direc-
tion of the jammers, as well as a low background of the side lobes of the DN, reducing the im-
pact of interference from arbitrary directions. The low background of the side lobes of the bot-
tom is set by the weight distribution coefficients selected according to the optimality criteria on 
the AFAR elements.

Keywords: adaptive phased array antenna, amplitude weight distribution, vector of weight 
coefficients, differential radiation pattern, total radiation pattern, open communication chan-
nel, noise immunity.

Введение
В условиях быстрого роста сетей бес-

проводной связи и развития технологии IoT 
обеспечение безопасности передаваемых 
данных стало критически важной задачей. 
Данные открытого канала связи подверга-
ются воздействию помех от различных ис-
точников, таких, например, как пользовате-

ли соседнего и совмещенного каналов, ат-
мосферные условия и внешние электромаг-
нитные сигналы, внешние постановщики 
преднамеренных помех и т.д. Эти помехи 
могут нарушать целостность пакетов, пере-
даваемых данных, ухудшать качество сигна-
ла, затрудняя своевременный прием дан-
ных [1,2].

 Рис. 1. Функциональная схема АФАР
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Известны несколько методов защиты от 
воздействия радиопомех: организационный, 
энергетический, сигнальный и простран-
ственный [3-5].

Организационный метод основывается 
на достижение необходимого уровня элек-
тромагнитной совместимости между источ-
никами радиоизлучения (ИРИ). Однако этот 
метод исчерпал своё применение в условиях 
большой насыщенности ИРИ и ограниченно-
сти радиочастотного диапазона.

Энергетический метод борьбы с помеха-
ми предусматривает увеличение мощности 
передатчика до уровня, который гарантиро-
ванно подавляет возможные помехи. Недо-
статком метода является повышение затрат 
на энергоресурсы передатчика ИРИ.

Сигнальный метод борьбы с помехами осно-
вывается на фильтрации сигнала путем ограни-
чения полосы пропускания. Это обеспечивается 
использованием фильтров для удаления неже-
лательных частот и шума из сигнала. Недостат-
ком метода является способность ослаблять или 
удалять полезные компоненты сигнала, если 
они попадают в пределы фильтруемой полосы 
пропускания. Это может привести к потере ин-
формации или ухудшению качества сигнала. К 
сигнальному методу также можно отнести тех-
нологии помехоустойчивого кодирования.

Перспективным методом защиты от по-
мех является пространственная обработка 
сигналов с помощью адаптивных фазирован-
ных антенных решеток (АФАР). АФАР — это 
антенная система, которая включает в себя 
массив из нескольких антенн и алгоритма 
адаптивной обработки сигналов. Метод про-
странственной обработки автоматически 
формирует диаграмму направленности АФАР 
для улучшения приема информационного 
сигнала на фоне различных помех (рис. 1).

Формирование оптимального  
амплитудного распределения  

на элементах адаптивной  
фазированной антенной решетки

 Формирование распределений ампли-
туд на основе их критериев оптимальности 
позволяет снизить уровень боковых лепест-
ков и уменьшить ширину главного лепестка 
ДН. Это способствует увеличению помехоза-
щищенности открытого канала связи. Изме-
нение вектора весовых коэффициентов (ВВК) 
от исходного состояния до оптимального  
( ) зависит от выбранного критерия опти-
мальности [6-8].

Выбор критерия оптимальности тесно 
связан с показателем, количественно изме-
ряющим качество приема полезного сигнала 

Таблица 1
ВВК  по критериям оптимальности

Критерий оптимальности

Оптимальное с общей шириной лепестков

Оптимальное с минимальной боковой лепестковой 
энергией

Оптимальное с минимальной суммой квадратов 
пьедесталов

Оптимальное с минимальной площадью под кривой 
диаграммы направленности

Оптимальное с минимальным количеством  
несовпадений фаз

Оптимальное с наименьшей мощностью  
на пьедестале

где	 n – порядок весового распределения;
	 σ – стандартное отклонение весовой функции, характеризующее разброс весов эле-

ментов антенной решетки;
	 N – количество элементов линейной фазированной антенной решетки (ЛФАР).
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Рис. 2. Результаты расчётов суммарных ДН ЛФАР  по критериям оптимальности амплитудных распределений

Рис. 3. Результаты расчётов суммарных ДН ЛФАР по критериям оптимальности амплитудных распределений
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на фоне помех. Целевая функция описывает, 
как изменяется показатель качества в зависи-
мости от значений весовых амплитудных ко-
эффициентов. Экстремум целевой функции 
представляет собой критерий оптимально-
сти, которого можно достичь за счет оптими-
зации функции весовых коэффициентов.

В таблице 1 определены оптимальные 
ВВК ( ) в зависимости от критерия опти-
мальности.

На рисунках 2, 3 приведены расчеты сум-
марных и разностных диаграмм направлен-
ности (СДН, РДН) для ранее не представлен-
ных оптимальных амплитудных распределе-
ний.

Анализ результатов, отображённых на 
рисунках 2, 3 обобщён в таблице 2.

По данным таблицы 2, наиболее эффек-
тивным оптимальным амплитудным распре-
делением является то, что формирует мини-
мальную площадь под кривой диаграммы 
направленности. Это означает, что такое рас-
пределение имеет низкий уровень боковых 
лепестков СДН и РДН.

Боковые лепестки представляют собой 
области, где сигнал имеет значительную ам-
плитуду, но не находится в фазе с основным 
сигналом. Это может привести к помехам и 
ухудшению качества сигнала. Поэтому опти-
мальное амплитудное распределение с мини-
мальной площадью под кривой диаграммы 
направленности обеспечивает низкий уро-
вень боковых лепестков, что позволяет умень-
шить влияние помех на канал связи.

Таким образом, данное оптимальное ам-
плитудное распределение является наибо-
лее эффективным для обеспечения помехо-
защищенности канала связи.

Формирование глубоких нулей в суммар-
ной диаграмме направленности адаптив-
ной фазированной антенной решеткой в 

направлении помех
Формирование глубоких нулей в ДН 

АФАР заключается в оценке и определении 
направления на полезный и мешающие ИРИ. 
Путем адаптации амплитудных распределе-
ний на элементах АФАР возможно достиже-
ние повышенной помехозащищенности ка-
нала связи от преднамеренных помех.

1) Формирование нулей в СДН АФАР в на-
правлении помех определяется выражением (1):

	 	 1)

где	  – полезный сигнал;
	  – мешающий сигнал;
	 N = 16 – количество элементов в 

ЛФАР (условие моделирования).
Увеличение количества элементов в си-

стеме может привести к сужению ширины 
луча и уменьшению уровней боковых лепест-
ков. При изменении угла падения в большую 
сторону ДН будет двигаться вправо, в мень-
шую сторону влево. Но при различных усло-
виях моделирования взаимосвязь между рас-
пределениями амплитуд должна оставаться 
постоянной [9].

Таблица 2
Сравнение амплитудных распределений

Оптимальные  
амплитудные  

распределения

Ширина главного 
лепестка, град.

Уровень боковых 
лепестков СДН, 

дБ

Уровень боковых 
лепестков РДН, 

дБ
Оптимальное с общей шириной 
лепестков 2,1 -8,78 -5,9

Оптимальное с минимальной 
боковой лепестковой энергией 2,15 -8,77 -5,9

Оптимальное с минимальной 
суммой квадратов пьедесталов 2,35 -8,89 -7,03

Оптимальное с минимальной 
площадью под кривой диаграм-
мы направленности

3,5 -15,74 -11,6

Оптимальное с минимальным 
количеством несовпадений фаз 2,22 -8,89 -6,05

Оптимальное с наименьшей 
мощностью на пьедестале 2,18 -8,86 -6,01
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Определение полезного и мешающего 
сигнала осуществляется с использованием си-
стемы «свой-чужой». Для достижения этой 
цели в приемном устройстве применяется 
спектральный анализатор АФАР, который обе-
спечивает возможность выделения полезных 
сигналов от мешающих. Такой подход позво-
ляет повысить точность и эффективность об-
работки сигналов, что критически важно для 
обеспечения надежности работы системы в 
условиях наличия преднамеренных помех.

На рис. 4 приведены результаты расчётов 
СДН, РДН с нулями в направлении помех по 
критериям оптимальности на элементах 
ЛФАР.

По результатам моделирования на СДН 
(рис.4) определены полезный сигнал в на-
правлении  и мешающий сигнал, по-
ставленный преднамеренной помехой в на-
правлении . Метод формирования 
глубоких нулей эффективно подавил предна-
меренную помеху, подав в данном направле-
нии ноль. Это свидетельствует о сохранении 
целостности передаваемой информации по 
открытому каналу связи. Изменение мешаю-
щего и полезного сигнала не повлияют на ре-
зультат моделирования.

Формирование широких провалов 
в суммарной диаграмме направленности 

адаптивной фазированной антенной 
решеткой в направлении помех

Широкие провалы в СДН в направлении 
помех формируются в АФАР путем использо-
вания алгоритмов адаптивной обработки сиг-
налов. С помощью алгоритмов адаптивной 
обработки сигналов производится настройка 
фаз и амплитуд элементов АР в соответствии 
с направлением подавления помех в задан-
ном широком угловом секторе. Для модели-
рования выбран сектор в направлении 
[–80°;30°]. Изменения данного сектора не по-
влияют на результаты моделирования.

На рис. 5 приведены результаты расчётов 
СДН и РДН с широкими провалами в направ-
лении помех при амплитудном распределе-
нии по критериям оптимальности на элемен-
тах АФАР.

На основании результатов моделирова-
ния, выполненного с использованием СДН, 
(см. рис. 5), были определены полезный 
сигнал в направлении  и мешающие 
сигналы, создаваемые преднамеренными 
помехами в угловом секторе . 
В результате взятия производной от СДН, 

Рис. 4. Результаты расчётов CДН и РДН с нулем в направлении помехи
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Рис. 5. Результаты расчётов СДН и РДН с широкими провалами в направлении помех

получена РДН, которая демонстрирует бо-
лее низкий уровень боковых лепестков, по 
сравнению с методом глубоких нулей (рис. 
4). Это свидетельствует о повышенной по-
мехоустойчивости канала связи, при воз-
действии на него сразу несколько источни-
ков помех.

По результатам моделирования, пред-
ставленного рисунками 4 – 5, наиболее эф-
фективным является комплексный подход в 
подавлении помех. Это метод формирова-
ния широких провалов в направлении по-
мех по критериям оптимальности (рис.5), 
который обеспечивает минимальную пло-
щадь под кривой амплитудного распреде-
ления. Метод имеет наименьший уровень 
боковых лепестков, которые отвечают за 
помехозащищенность, и может обеспечить 
подавление нескольких преднамеренных 
помех в одном направлении (угловом сек-
торе).

Заключение
В ходе исследований установлено, что 

технология АФАР имеет значительный потен-
циал в обеспечении целостности информа-
ции при ее передаче по открытым каналам 
связи. Путем проведения моделирования и 
анализа полученных результатов продемон-
стрирована эффективность метода адаптив-
ного формирования луча с целью уменьше-
ния помех и повышения защиты данных. По 
результатам анализа данных, приведённых в 
таблице 2, на рисунках 2 – 5 можно сделать 
вывод о том, что метод формирования широ-
ких провалов в направлении помех по крите-
риям оптимальности (рис. 5), который обе-
спечивает минимальную площадь под кри-
вой амплитудного распределения и реализу-
ет качественную адаптацию АФАР в борьбе с 
помехами, что позволяет устранить угрозу 
целостности данных, передаваемых по от-
крытому каналу связи. 
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