
54 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(53) / 2024

УДК 004.056 Вестник УрФО № 2(52) / 2024, с. 54–60

Ахмед Т. Р., Авсиевич А. В. DOI: 10.14529/secur240506

ЛОЖНАЯ И ВРЕДОНОСНАЯ 
ИНФОРМАЦИЯ В КОНТЕКСТЕ 
ИРАКСКОГО ПРАВА

The article discusses research on the dissemination of false and malicious information on 
the information expanses of the global information network "Internet" in the context of Iraqi 
and Islamic law and possible ways to protect the Iraqi population from misleading, confusing 
and distorting public opinion. The dissemination of false and malicious information poses a 
serious threat to the stability of the State and its security apparatus. The consequences are 
diverse in terms of public safety, political unpredictability, social and economic shocks. Malicious 
information can create a state of chaos and sow doubt in society. The enormous speed of the 
spread of malicious and false information, especially in the light of new media located on the 
Internet, makes it difficult to confront it.

The study concluded that it is impossible only for regulatory state bodies to effectively 
establish control over what is published on the Internet in modern ways that correspond to the 
digital development taking place in modern mass media and communication in order to limit 
its promotion, introduce its scale and globality without restricting freedom of speech. As a 
result, it is proposed to develop a recommendation service for informing and warning Internet 
users.
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FALSE AND MALICIOUS 
INFORMATION IN THE CONTEXT  

OF IRAQI AND ISLAMIC LAW
В статье обсуждаются исследования о распространении ложной и вредоносной 

информации на информационных просторах глобальной информационной сети 
«Интернет» в контексте Иракского и Исламского права и возможные способы защиты 
населения Ирака от введения в заблуждение, запутывание и искажения общественного 
мнения. Распространение ложной и вредоносной информации представляет собой 
серьезную угрозу для стабильности государства и его аппарата безопасности. 
Последствия многообразны с точки зрения безопасности населения, политической 
непредсказуемости, социальных и экономических потрясений. Вредоносная 
информация способна создать состояние хаоса и посеять сомнение в обществе. 
Огромная скорость распространения вредоносной и ложной информации, особенно в 
свете новых средств массовой информации, расположенных на просторах глобальной 
информационной сети «Интернет», делает затруднительным противостояние ей. 

Результаты проведенного исследования позволяют сделать вывод, что 
невозможно только регулятивными государственными органами эффективно с 
применением современных технологий наладить контроль над тем, что публикуется 
в сети «Интернет». Предлагается способ защиты населения разных стран от 
вредоносной и ложной информации, посредством разработки программного 
обеспечения, реализующего функцию предупредительного сервиса.

Ключевые слова: вредоносная информация, ложная информация, фейковые 
новости, интернет, защита информации, уголовный кодекс, исламское право.

Введение
Проблема ложной и вредоносной инфор-

мации остро стоит в настоящее время. Время 
гибридных войн в разных частях Земли со-
вершенствует способы доставки вредонос-
ной и ложной информации до населения раз-
ных стран. Проблема связана с быстрой, 
практически моментальной скорость рас-
пространения информации в различных 
средствах массовой информации. Особенно 
в глобальной информационной сети «Интер-
нет». Это стало заметно в последние годы. 
Особенно выделяется явление представле-
ния и распространения ложной и вредонос-
ной информации, которое характеризуется 
высокой скоростью распространения как в 
средствах массовой информации, так и в сети 
«Интернет» и получившее название «Фейко-
вые новости» от английского «fake news». 
Данное явление подлежит всестороннему из-
учению для выработки эффективных методов 

и способов защиты населения разных стран 
от вредоносной и ложной информации.

Важность проводимого исследования за-
ключается в опасности широкого распростра-
нения сфабрикованных новостей в современ-
ных средствах массовой информации, особен-
но в социальных сетях, и быстрого распро-
странения среди отдельных лиц без проверки 
их достоверности, а также злонамеренно с це-
лью дестабилизации обстановки в обществе.

Каждая страна в борьбе с вредоносной и 
ложной информацией с целью защиты насе-
ления от её воздействия вырабатывает соб-
ственные способы борьбы в зависимости от 
политических, религиозных и национальных 
особенностей.

Целью данной работы является всесто-
ронние изучение понятие «Фейковые ново-
сти» в контексте ложной и вредоносной ин-
формации и методов борьбы с ними на при-
мере Республики Ирак. 



56 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(53) / 2024

Определение фейковых новостей 
Согласно проведенным исследованиям 

Борнмутский университет (Великобритания) 
на саммите СМИ стран Персидского залива 
«Фальшивые новости» определил термин 
«фейковые новости» как тип связей с обще-
ственностью, который демонстрирует преу-
величенную предвзятость в одних фактах и 
затеняет другие, будь то через традиционные 
средства массовой информации или через 
социальные сети [1].  

Исходя из исследования Лахмара Набиля 
[2] в работе «фейковые новости в социальных 
сетях и их влияние на тенденции обществен-
ного мнения», фейковыми новостями можно 
считать любую информацию, которая часто 
является ложной или вводящей в заблужде-
ние и охватывает миллионы пользователей в 
разных странах.

Свободная энциклопедия «Википедия» 
[3] трактует понятие «фейковые новости» сле-
дующим образом: 1) информационная мисти-
фикация или намеренное распространение 
дезинформации в социальных медиа и тради-
ционных СМИ с целью введения в заблужде-
ние для того, чтобы получить финансовую 
или политическую выгоду; 2) новость, кото-
рая полностью составлена и сфабрикована 
для обмана читателя с целью увеличения тра-
фика и прибыли.

Российская компания по разработке про-
дуктов информационной безопасности – АО 
«Лаборатория Касперского» [4] определяет 
понятие «фейковые новости» как ложную или 
вводящую в заблуждение информацию, вы-
даваемую за реальные новости.

Большая Российская энциклопедия [5] 
дает, по мнению авторов, наиболее полное 
определение фейковых новостей: «Фейковые 
новости (фейк-ньюс англ. fake news – фальши-
вые новости, фейки) это ложная или вводя-
щая в заблуждение информация, поданная в 
новостном формате с целью дискредитации 
конкретного лица, государства, компании 
или группы лиц (в том числе официальных) и 
компаний, нанесения ущерба и/или получе-
ния прибыли». Это определение и будет ис-
пользоваться авторами в дальнейших иссле-
дованиях. 

Тактика фейковых новостей 
Ложная и вредоносная информация мо-

жет проявляться разными способами. Как все 
виды ложной и вредоносной информации, 
фейковые новости обладают своей тактикой 

введения населения разных стран в заблуж-
дение. Проведенное исследование в работе 
Defining “Fake news”: a typology of scholarly 
definitions [6] в 2017 году по характеру приме-
нения термина «фейковые новости» показа-
ло, что для достижения цели фейковых ново-
стей требуется несколько методов, которые 
основаны: 

• на сарказме, в основе которого использу-
ется сатирическое изобличение, язвительная 
насмешка. Высшая степень иронии - преувели-
чение при описании текущих событий. Данный 
стиль описания новостей основан на развлече-
нии аудитории. При этом имеются случаи, когда 
целые новостные сюжеты полностью сфабри-
кованы. При подаче новостей часто использу-
ются иллюстрации в саркастической манере. 
Данный способ направлен на деструктивную 
критику политических и социальных проблем. 
Например, выражение сарказма в сообщениях 
внутри паствы в Твиттере [6,7];

• на затенении, то есть в основе новости 
лежит задача фальсификации истины. Бази-
руется на реальной информации с использо-
ванием её в ложном контексте. Ложная ин-
формация часто содержит факты и цитаты, 
которые были тщательно отобраны и их труд-
но обнаружить в открытом доступе. Это вво-
дящий в заблуждение способ, с помощью ко-
торого происходит отвлечение внимания че-
рез видимость, противоречащую истине и 
реальности [8]. Широко применяются методы 
социальной инженерии [9];

• на манипулирование контентом, то есть 
в основе которого лежит тот или иной способ 
манипулирования исходным контентом, будь 
то информация в письменном или графиче-
ском изображении. Если информация есть, то 
ей можно манипулировать. В данном случае 
целью обмана является сам обман. Он пред-
ставляет собой нереальное и вводящее в за-
блуждение сообщение. И в большинстве слу-
чаев мы обнаруживаем манипулирование 
изображениями, которое стало простым и 
быстрым с развитием современных графиче-
ских систем [10];

• на подмене ссылок. Основой такого 
способа является вводящая в заблуждение 
неправильная ссылка, когда содержание со-
ответствующей новости не отражает тему, за-
явленную в названии (в ссылке), и транслиру-
ется через печатные, электронные или аудио-
визуальные средства массовой информации, 
а также публикуется любыми информацион-
ными средствами [11];
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• на плагиаторском контенте. Практика 
применения данного способа заключается в 
распространении новостей содержащих 
ложную информацию под именами извест-
ных политических или творческих деятелей. 
Всё это реализуется путем разработки стра-
ниц или создания фейковых аккаунтов, в ко-
торых публикуются новости, подражающие 
стилю указанных популярных авторов. Разме-
щаются сфабрикованные видеоклипы, кото-
рые модифицированы с использованием тех-
нологий искусственного интеллекта. Настоя-
щие проблемы возникают, когда журналисты 
обнаруживают свои имена в статьях, которые 
они не писали [12,13];

• на фабрикации материала. В этом слу-
чае новости изначально несут ложное содер-
жание от начала и до конца и не имеют под 
собой реальной основы. Такая ложная ин-
формация полностью вводит в заблуждение 
её потребителей и провоцирует формирова-
ние неправильной жизненной позиции и 
приводит в некоторых случаях к смене жиз-
ненной позиции человека [14].

Соответственно, распространение лож-
ных новостей различных типов специальными 
методами преследует одну цель: запутать лю-
дей, манипулировать их мыслями для дости-
жения своих личных целей и повлиять на как 
можно большее количество получателей. Бла-
годатной почвой для пропагандистов фейко-
вых новостей являются социальные сети. Бы-
строе и многократное распространения лю-
бых новостей в социальных сетях обусловле-
но человеческим желанием поделиться ими с 
другими. Использование социальных сетей 
привело к вирусному распространению вво-
дящей в заблуждение и ложной информации 
между собеседниками. В современных соци-
альных сетях затруднено отслеживание фей-
ковых новостей из-за массового распростра-
нения потока разнородной информации. 

Вредоносность социальных сетей иссле-
дуется в арабском мире в разных разрезах, о 
чём говорят работы [10-15]. Ложная и вредо-
носная информация приносит любому госу-
дарству в мире большой вред в сфере безо-
пасности [16], социальной сфере и наносит 
непоправимый вред экономике. Поэтому в 
разных государствах имеются свои законы, 
например, законодательный механизм рас-
пространения информации в сети Интернет 
[16] или Правовое регулирование информа-
ционной безопасности в условиях цифрови-
зации и трансформации права [17] в Россий-

ской Федерации. Основываясь на националь-
ных интересах, Иракский законодатель раз-
работал правовые положения для тех, кто 
пропагандирует и распространяет ложную и 
вредоносную информацию. 

Например, статья (179) Уголовного кодек-
са Ирака предусматривает наказание для тех, 
кто намеренно распространяет ложные или 
тенденциозные новости, данные или слухи во 
время войны или намеревается распростра-
нять подстрекательскую пропаганду, если это 
может нанести ущерб военным приготовле-
ниям к защите страны или военным действи-
ям вооруженных сил либо вызвать панику. За 
распространение ложных слухов внутри 
страны наказание регулируется статьёй (180) 
УК Ирака, которая предусматривает наказа-
ние для любого гражданина, умышленно пе-
редающего за границу ложные или тенденци-
озные новости, данные или слухи о внутрен-
них делах государства. Также Иракский зако-
нодатель не оставил без внимания ложные 
новости и слухи, которые распространяются 
в мирное время. В Уголовном кодексе в ста-
тье 210 предусматривается наказание для 
тех, кто умышленно распространяет ложные 
новости, заявления или слухи и нарушает об-
щественную безопасность, сеет террор среди 
людей или наносит вред обществу.  Для тех, 
кто распространяет ложные новости и слухи 
любым публичным способом, предусмотрена 
статья (211) за ложные новости или сфабри-
кованные документы, которые могут вызвать 
волнение общественной безопасности или 
нанести ущерб общественным интересам.

Хорошо рассмотрены аспекты Иракского 
законодательства авторами в работах [17-23], 
которые полностью характеризуют отноше-
ние Иракского права к ложной и вредонос-
ной информации.

Обсуждение
В результате проведенного исследования 

возникли вопросы: 
1) Как обеспечить информационную без-

опасность граждан страны?
2) Как информировать граждан о воз-

можном наличии ложной и вредоносной ин-
формации в просматриваемой ими информа-
ции в контенте или в социальных сетях?

В настоящее время, несмотря на широкое 
изучение проблемы фейковых новостей в на-
учной среде, разработку и принятие подза-
конных и законных актов, регламентирующих 
понятие фейковых новостей, введение адми-
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нистративной и уголовной ответственности 
за распространение ложной и вредоносной 
информации, мер по обеспечению информа-
ционной безопасности граждан недостаточ-
но. Не все могут распознать ложный и вредо-
носный характер информации, и многие не 
понимают, почему несут наказания. В этой 
связи разработка предупредительного сер-
виса для пользователей сети «Интернет» об 
опасном контенте, имеющим признаки лож-
ной и вредоносной информации, является 
актуальной задачей. 

Предупредительный сервис является 
надстройкой для браузера (плагина) или до-
полнительной программы, которая будет 
контролировать трафик интеллектуальными 
методами оценки информации, например, с 
помощью нейросетевых алгоритмов, и выда-
вать предупреждение или вероятностную 
оценку о наличии в просматриваемых мате-
риала ложной или вредоносной информа-
ции. Вопрос о доверии к данной информации 
остается на усмотрение пользователя.

Заключение
В работе проанализированы и всесторон-

не изучены различные виды фейковых ново-
стей в контексте распространения ложной и 
вредоносной информации. Исследовано раз-
рушительное воздействие такой информа-
ции на безопасность государства, его эконо-
мическое и социальное благополучие, а так-
же на жизнь граждан.

Изучены законодательные меры, пред-
принимаемые Республикой Ирак для борьбы 
с фейковыми новостями в информационном 
пространстве. 

На основе проведенного в работе анали-
за предлагается способ обеспечения инфор-
мационной безопасности граждан. Способ 
предполагает разработку программного обе-
спечения (плагина для веб браузера) реали-
зующего функцию предупредительного сер-
виса, заключающегося в предупреждении 
пользователей сети «Интернет» об опасном 
контенте, имеющим признаки фейковых но-
востей.
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