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ИССЛЕДОВАНИЕ И ОЦЕНКА 
МЕТОДОВ АВТОМАТИЗАЦИИ 
СБОРА И ОБРАБОТКИ  
СЕТЕВОГО ТРАФИКА ДЛЯ ЗАДАЧ 
КОНТЕНТ-ФИЛЬТРАЦИИ

Цель данной статьи – проведение оценки эффективности методов автоматиза-
ции сбора и обработки сетевого трафика. В условиях постоянно растущих объемов 
данных и увеличивающихся требований к их обработке предложен алгоритм, способ-
ный автоматически собирать и обрабатывать сетевой трафик с удаленных узлов, 
минимизируя задержки и повышая производительность системы. Основное внима-
ние уделено трем ключевым аспектам: исследованию способов преобразования сете-
вого трафика, определению критериев для создания датасета в области семантиче-
ской контент-фильтрации и оценке эффективности предложенных методов авто-
матизации. В рамках исследования выполнено преобразование сетевого трафика с 
использованием методов нормализации, фильтрации нерелевантных данных и раз-
деления на сессии. Для оценки эффективности методов были предложены и использо-
ваны четыре критерия: масштабируемость, точность и качество данных, скорость 
обработки, а также управление потоками данных.

Новизна работы заключается в разработке стандартизированного подхода для 
сбора и обработки сетевого трафика, что способствует повышению точности мо-
делей машинного обучения в задачах семантической контент-фильтрации. Предла-
гаемые результаты указывают возможные пути улучшения в рамках автоматиза-
ции обработки больших объемов сетевого трафика с высокой производительно-
стью.

Ключевые слова: автоматизация сбора сетевого трафика, преобразование 
трафика, нормализация данных, семантическая контент-фильтрация, масштаби-
руемость, точность данных, фильтрация трафика, управление данными.
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RESEARCH AND EVALUATION  
OF METHODS FOR AUTOMATING 
NETWORK TRAFFIC COLLECTION 
AND PROCESSING FOR CONTENT 

FILTERING TASKS
The aim of this paper is to assess the effectiveness of methods for automating network traf-

fic collection and processing. In the context of continuously increasing data volumes and grow-
ing demands for processing, an algorithm capable of automatically collecting and processing 
network traffic from remote nodes is proposed, minimizing delays and enhancing system per-
formance. The focus is on three key aspects: investigating methods for transforming network 
traffic, defining criteria for creating datasets in semantic content filtering, and evaluating the 
effectiveness of the proposed automation methods. The study involved transforming network 
traffic using methods of normalization, irrelevant data filtering, and session separation. Four 
criteria were proposed and used to assess the effectiveness of the methods: scalability, data ac-
curacy and quality, processing speed, and data flow management.

The novelty of the work lies in the development of a standardized approach for collecting 
and processing network traffic, which contributes to improving the accuracy of machine learn-
ing models in semantic content filtering tasks. The proposed results indicate possible improve-
ments in automating the processing of large volumes of network traffic with high performance.

Keywords: automation of network traffic collection, traffic transformation, data normal-
ization, semantic content filtering, scalability, data accuracy, traffic filtering, data manage-
ment.

Введение
С каждым годом объем сетевого трафика 

неуклонно растет, что ставит перед специа-
листами в области сетевой безопасности и 
управления данными задачу разработки эф-
фективных методов автоматизации сбора и 
обработки сетевого трафика. Актуальность 
данного исследования обусловлена необхо-
димостью повышения точности и скорости 
обработки данных, что напрямую влияет на 
своевременное обнаружение угроз и анома-
лий в сетях. Автоматизация этих процессов 
позволяет не только улучшить производи-
тельность систем, но и позволит существенно 
снизить нагрузку на вычислительные мощно-
сти, что особенно важно для современных 
крупных сетей и облачных инфраструктур.

Цель данного исследования – провести 
оценку эффективности методов автоматиза-
ции сбора и обработки сетевого трафика для 

повышения точности, масштабируемости и 
скорости обработки данных.

Для достижения цели были поставлены 
следующие задачи:

1)  исследовать и проанализировать су-
ществующие способы преобразова-
ния сетевого трафика;

2)  определить критерии для создания 
датасета, используемого в задачах се-
мантической контент-фильтрации;

3)  оценить эффективность методов авто-
матизации сбора и обработки сетево-
го трафика, опираясь на предложен-
ные критерии: масштабируемость, 
точность и качество данных, скорость 
и управление потоками данных.

Ряд исследований в области сетевой без-
опасности и обработки трафика демонстри-
руют необходимость применения методов 
машинного обучения и алгоритмов фильтра-
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ции для повышения точности анализа трафи-
ка. Исследования Чжао и Ву [1] предложили 
подход на основе подпространств для обна-
ружения аномалий в кампусных сетях, кото-
рый показал высокую эффективность при ра-
боте с большими объемами данных. В то же 
время, работы Вэйбао Чжана и Жоан П. Ласа-
ро [2] подробно анализируют методы обнару-
жения аномалий, используя статистические 
методы и машинное обучение. Однако боль-
шинство решений все еще сталкиваются с 
проблемами масштабируемости и управле-
нием потоками данных в реальном времени, 
что делает задачу автоматизации сбора и об-
работки трафика актуальной и незавершен-
ной. В исследовании Гебрей, Ванг и Ли [3] осо-
бое внимание уделяется критическим аспек-
там извлечения и маркировки данных для 
машинного обучения в системах обнаруже-
ния атак в сетях IoT. Авторы подробно описы-
вают методологии, направленные на повы-
шение точности и эффективности моделей 
машинного обучения при работе с изменчи-
выми и большими объемами данных IoT. В ра-
боте Адила и Альфоуди [4] исследуется при-
менение алгоритмов машинного обучения 
для классификации трафика в сетях с про-
граммно-конфигурируемой инфраструкту-
рой (SDN). Исследование Фана и коллег [5] 
предлагает новый подход к анализу трафика 
IoT с помощью «отпечатков трафика», осно-
ванных на анализе переходов в пакетных 
данных. Авторы [5] рассматривают уникаль-
ные паттерны трафика различных устройств 
IoT, что может помочь в оптимизации и улуч-
шении сетевой безопасности. 

Основная проблема, которую решает 
данное исследование, заключается в разра-
ботке методов автоматизации сбора и обра-
ботки сетевого трафика с учетом масштаби-
руемости, точности данных и скорости их об-
работки. Предполагается, что применение 
программного зеркалирования и методов 
нормализации данных на уровне удаленных 
узлов позволит существенно улучшить про-
изводительность системы и снизить время 
отклика на потенциальные угрозы.

Для решения поставленных задач был 
разработан алгоритм автоматизации сбора 
сетевого трафика, основанный на использо-
вании программного зеркалирования, филь-
трации нерелевантных данных и нормализа-
ции трафика. Применялись методы фильтра-
ции трафика, разделения данных на сессии и 
создания стандартизированных CSV-файлов 

для повышения точности классификации 
данных. Оценка эффективности предложен-
ных методов была проведена на основе четы-
рех ключевых критериев: масштабируемость, 
точность и качество данных, скорость обра-
ботки и управление потоками данных.

Статья состоит из нескольких разделов. В 
первой части исследуются существующие ме-
тоды преобразования сетевого трафика и 
проводится их анализ с точки зрения масшта-
бируемости и точности. Во второй части опи-
сываются критерии, которые были использо-
ваны для создания датасета для задач семан-
тической контент-фильтрации. В третьей ча-
сти подробно рассматриваются разработан-
ные методы автоматизации и их оценка по 
каждому из критериев. В заключении пред-
ставлены выводы о проделанной работе.

Исследование способов  
преобразования сетевого трафика
Сложность и динамика современного се-

тевого трафика требуют от исследователей 
не только глубокого понимания существую-
щих подходов и технологий, но и разработки 
новых алгоритмов, способных адекватно реа-
гировать на постоянные изменения в сетевой 
активности. Исследование нацелено на ре-
шение проблемы эффективного сбора и об-
работки данных, что позволит формировать 
более качественные наборы данных на осно-
вании, которых можно проводить дальней-
шее исследование сетевого трафика. Перей-
дем к рассмотрению основных научных ста-
тей, которые затрагивают аспекты автомати-
зации сбора и обработки данных. 

Статья Сяофэн Чжао и Цюйбин Ву [1] 
представляет собой значимый вклад в об-
ласть обнаружения аномалий в сетевом 
трафике, используя методы анализа под-
пространства. Этот подход основывается на 
выделении основных компонент трафика, 
которые могут указывать на нестандартное 
или аномальное поведение. Метод анализа 
подпространства может быть формализо-
ван через применение техник линейной ал-
гебры для сокращения размерности дан-
ных [1]. Основное предположение состоит 
в том, что большинство нормальных дан-
ных сетевого трафика находятся в низко-
размерном подпространстве, в то время 
как аномалии будут проявляться в виде от-
клонений от этого подпространства [1]. Ма-
тематически это можно описать следующей 
моделью (формула 1):
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	 ,	 (1)

где X – исходные данные, T и V – матри-
цы, описывающие подпространства, Σ – диа-
гональная матрица сингулярных значений, 
указывающая на важность каждого подпро-
странства, и E – матрица ошибок или шума.

Применение данной методики в контек-
сте мониторинга сетевого трафика позволяет 
обнаруживать аномалии путем анализа рези-
дуальных компонент E, которые не укладыва-
ются в основное подпространство [1]. Эта ме-
тодика позволяет не только обнаруживать 
существующие угрозы, но и прогнозировать 
потенциальные проблемы, обеспечивая тем 
самым более высокий уровень предсказуе-
мости и контроля за сетевой средой.

В статье Вэйбао Чжана и Жоан П. Ласаро 
[2] представлен широкий обзор методов, 
применяемых в современной сетевой безо-
пасности для анализа трафика и обнаруже-
ния аномалий. Авторы детально изучают и 
сравнивают различные подходы – от тради-
ционных статистических методов до совре-
менных алгоритмов машинного обучения. 
Это исследование помогает определить, ка-
кие методы наиболее эффективны в различ-
ных операционных условиях, а какие могут 
быть менее результативными.

Статистические методы, как первые ин-
струменты анализа сетевого трафика, вклю-
чают вычисление таких метрик, как среднее 
значение, стандартное отклонение и коэффи-
циенты корреляции между типами трафика. 
Эти простые, но важные показатели позволя-
ют выявлять отклонения в сетевом поведе-
нии. Например, стандартное отклонение, 
рассчитываемое по следующей формуле 
(формула 2), помогает оценивать степень ва-
риации данных:

	 ,	 (2)

где σ – стандартное отклонение, N – коли-
чество измерений, xi – значение каждого из-
мерения, μ – среднее значение измерений.

Авторы [2] акцентируют внимание на по-
нимании преимуществ и недостатков каждо-
го подхода, что позволяет более точно на-
страивать системы защиты, улучшать процес-
сы обработки данных и обеспечивать высо-
кую безопасность сетевых ресурсов.

Исследование Хайелома Гебрея, Юна Ван-
га и Фагена Ли [3] посвящено важнейшим 

аспектам извлечения и маркировки данных в 
сетях Интернета вещей (IoT), что играет клю-
чевую роль в разработке и внедрении систем 
обнаружения атак на основе машинного обу-
чения. Главная проблема заключается в обе-
спечении высокой точности и надежности 
данных, которые поступают на вход алгорит-
мов машинного обучения, что важно для сво-
евременного и точного обнаружения анома-
лий и угроз в условиях динамически изменя-
ющегося и разнообразного трафика IoT [3].

Исследователи [3] акцентируют внимание 
на том, что для успешной работы алгоритмов не-
обходимо обеспечить точный захват данных, со-
ответствующих специфическим задачам. Одним 
из подходов, предложенных авторами [3], явля-
ется фильтрация трафика на основе заранее 
определенных критериев, что позволяет суще-
ственно снизить объем данных для обработки и, 
как следствие, повысить скорость и точность по-
следующего анализа [3]. Например, один из при-
меняемых методов может быть представлен в 
виде алгоритма классификации (формула 3):

	 ,	 (3)

где y – метка класса, x – входные данные, 
θ– параметры модели.

Методики, разработанные для извлече-
ния и маркировки данных в сетях IoT, позво-
лят улучшить качество данных, используемых 
для обучения моделей машинного обучения, 
что напрямую скажется на эффективности си-
стем обнаружения атак [3].

Статья Самаха Адила и Али Саида Альфоу-
ди [4] посвящена исследованию применения 
различных алгоритмов машинного обучения 
для классификации сетевого трафика в сре-
дах с программно-конфигурируемой инфра-
структурой (SDN). Одним из центральных 
аспектов анализа работы авторов [4] являет-
ся вычисление метрик качества классифика-
ции, таких как точность (Accuracy), точность 
по классу (Precision), полнота (Recall) и F1-
мера. Эти метрики рассчитываются по следу-
ющим формулам (формулы 4, 5, 6, 7):

   
	 ,	 (4)

	 ,	 (5)

	 ,	 (6)
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	 ,	 (7)

  
где TP – истинно положительные, TN – 

истинно отрицательные, FP – ложно положи-
тельные, FN – ложно отрицательные резуль-
таты.

Результаты исследования демонстриру-
ют, что различные алгоритмы машинного об-
учения могут эффективно применяться для 
улучшения управления сетевым трафиком и 
обеспечения безопасности в SDN. Это иссле-
дование предоставляет важные сведения для 
разработки интеллектуальных и автоматизи-
рованных систем управления трафиком, спо-
собствующих повышению общей производи-
тельности и безопасности сетевой инфра-
структуры [4].

В статье Мингруй Фана [5] представлен 
инновационный метод анализа трафика, ос-
нованный на изучении переходных моделей 
в пакетных данных, с целью создания уни-
кальных «отпечатков трафика» для устройств 
Интернета вещей (IoT). Эти отпечатки позво-
ляют идентифицировать и классифицировать 
различные типы устройств IoT на основе их 
характерных паттернов трафика [5]. Метод 
основан на анализе изменений в последова-
тельностях, передаваемых и получаемых дан-
ных, с использованием статистических и ма-
шинно-обучаемых моделей. Это позволяет 
генерировать детализированные профили 
каждого типа устройства, где «отпечатки» 
формируются на основе частоты и последо-
вательности передач пакетов данных. Напри-
мер, вероятность перехода между состояния-
ми вычисляется по формуле (формула 8):

	 ,	 (8)

где Pij – вероятность перехода от состоя-
ния i к состоянию j, nij – количество перехо-

дов от i к j, а  – общее количество пере-

ходов из состояния i.
Исследование подчеркивает необходи-

мость детализированного анализа трафика в 
условиях постоянно растущего числа подклю-
ченных устройств в современных сетях [5].

В данной главе подробно рассмотрены 
различные подходы и методы преобразова-
ния сетевого трафика, направленные на по-
вышение эффективности мониторинга, ана-

лиза и управления сетевыми ресурсами. Ав-
торы предложили методы, способствующие 
улучшению сетевой безопасности и более 
рациональному использованию ресурсов. 
Проведенный анализ алгоритмов позволил 
выявить ключевые критерии, которые могут 
служить основой для разработки алгоритма 
автоматизации сбора и обработки сетевого 
трафика. Эти критерии будут использоваться 
для дальнейшего совершенствования мето-
дов анализа и обработки данных, что позво-
лит повысить точность и оперативность об-
наружения угроз в сети.

Формирование критериев  
для создания датасета

Следующий этап настоящего исследова-
ния будет включать сравнительный анализ 
подходов определенных в исследованиях ав-
торов с целью формирования критериев для 
создания датасета в области семантической 
контент-фильтрации с последующей разра-
боткой алгоритма автоматизации сбора и об-
работки трафика. Проведем сравнительный 
анализ описанных выше исследований (та-
блица 1), для выделения основных характе-
ристик, целей и задач.

Таблица 1 представляет методы, цели и 
решаемые задачи, описанные в каждой ста-
тье, демонстрируя разнообразие методов, 
направленных на улучшение сбора и обра-
ботки сетевого трафика. В первой, четвертой 
и пятой статьях представлены специализиро-
ванные алгоритмы для решения задач, как 
обнаружение аномалий, классификация тра-
фика и создание «отпечатков» трафика. Вто-
рая статья представляет обзор существую-
щих методов, предоставляя сравнительный 
анализ различных подходов. В третьей статье 
представлены методы совершенствования 
процессов извлечения и маркировки данных, 
а также оценка методов аутентификации. Вто-
рая и третья статьи – вносят предложения 
для обучения и оценки технологий, что повы-
шает их эффективность и углубляет понима-
ние методов.

На основе проведенного анализа можно 
выделить следующие критерии, необходи-
мые для автоматизации сбора и обработки 
сетевого трафика:

1)  критерий масштабируемости – спо-
собность системы эффективно обра-
батывать увеличивающиеся объемы 
данных без снижения производитель-
ности;
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2)  критерий точности и качества данных 
– необходимость точного захвата, клас-
сификации и маркировки данных для 
их последующего анализа и использо-
вания в моделях машинного обучения;

3)  критерий скорости – возможность си-
стемы обрабатывать и классифициро-
вать данные в режиме реального вре-
мени;

4)  критерий управления и обработки 
данных – процессы фильтрации, агре-
гации и хранения, упрощающие даль-
нейший анализ и снижающие нагрузку 
на системы хранения.

Разработка алгоритма автоматизации 
сбора и обработки сетевого трафика требует 
тщательного понимания характеристик со-
временных сетевых инфраструктур, которые 
постоянно сталкиваются с увеличением объ-
емов данных. Выделенные критерии позво-
лят эффективно структурировать процесс 
создания алгоритмов, ориентированных на 
решение реальных технических задач. Ана-
лиз рисков и проблем, основанный на этих 
критериях, поможет глубже оценить потен-
циальные угрозы и разработать оптималь-
ные стратегии для их минимизации.

Оценка эффективности методов  
автоматизации сбора и обработки  

сетевого трафика
Разработка методов автоматизации сбо-

ра и обработки сетевого трафика является 
важной задачей в условиях роста объемов 
данных и повышенных требований к их обра-
ботке. В работе оцениваются предложенные 
методы на основе четырех критериев. Рас-
сматриваются такие подходы, как программ-
ное зеркалирование и обработка данных с 
удаленных узлов.

Программное зеркалирование является 
инструментом для захвата трафика, позволяя 
дублировать данные с удаленных узлов и пе-
редавать их на центральный сервер для по-
следующей обработки. Это особенно эффек-
тивно для распределенных сетей, где цен-
тральный сервер не имеет прямого доступа 
ко всем узлам. Такой подход снижает нагруз-
ку на удаленные узлы и обеспечивает центра-
лизованное управление трафиком. Схема 
подключения удаленных узлов к серверу по-
казана на рисунке 1.

Данный подход повышает точность сбора 
данных и ускоряет их обработку благодаря 
первичной фильтрации и нормализации на 

Таблица 1 
Основные характеристики и методы

п/п Название статьи Методы и подходы Цели исследования Основные задачи

1 Subspace-Based 
Anomaly Detection for 
Large-Scale Campus 
Network Traffic

Математический 
анализ подпро-
странств

Обнаружение 
аномалий в кампус-
ных сетях

Выявление аномалий 
в сетевом трафике

2 A Survey on Network 
Security Traffic Analysis 
and Anomaly 
Detection Techniques

Обзор и сравнение 
существующих 
методов

Обзор текущих и 
перспективных 
технологий анализа 
трафика и обнаруже-
ния аномалий

Сравнительный 
анализ методов 
обнаружения 
аномалий

3 Traffic Data Extraction 
and Labeling for 
Machine Learning 
Based Attack Detection 
in IoT Networks

Методы извлечения и 
маркировки данных

Улучшение машинно-
го обучения для 
обнаружения атак в 
IoT сетях

Извлечение и 
маркировка данных 
для обучения 
моделей

4 Traffic Data 
Classification in SDN 
Network Based on 
Machine Learning 
Algorithms

Алгоритмы машинно-
го обучения для 
классификации 
трафика

Оптимизация 
безопасности и 
управления в SDN 
через классификацию 
трафика

Классификация 
сетевого трафика в 
SDN

5 Traffic Fingerprints for 
Homogeneous IoT 
Traffic Based on Packet 
Payload Transition 
Patterns

Анализ паттернов 
переходов в пакетных 
данных

Создание уникальных 
«отпечатков» трафика 
для идентификации 
устройств IoT

Формирование 
отпечатков IoT 
трафика на основе 
анализа пакетов
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удаленных узлах. Распределение вычисли-
тельных ресурсов между узлами и сервером 
оптимизирует процесс обработки трафика, 
что особенно важно при работе с большими 
объемами данных (формула 10) [6]:

	  ,	 (10)

где Ttotal – общий объем трафика, который 
обрабатывается сервером, Ti – объем трафи-
ка, поступающий с каждого удаленного узла i, 
а n – количество удаленных узлов.

Масштабируемость системы является 
способность системы адаптироваться к уве-
личению объемов трафика без потери произ-
водительности. Применение программного 
зеркалирования распределяет нагрузку меж-
ду удаленными узлами и центральным серве-
ром, позволяя системе оперативно обраба-
тывать данные даже при росте объема трафи-
ка, без существенных задержек.

После передачи данных на основной сер-
вер с помощью программного зеркалирования 
применяется метод обработки трафика с уда-
ленных узлов, представленный на рисунке 2. 

Процесс включает в себя:
1)  извлечение пакетов из протокола 

TZSP, используемого для передачи за-
хваченного трафика, который после 
служит основой для дальнейшей обра-
ботки;

2)  удаление локальных и нерелевантных 
адресов, что сокращает объем данных 
для анализа и оптимизирует обработ-
ку;

3)  нормализация пакетов, стандартизи-
рующая формат данных и преобразую-
щая их в pcap для совместимости с 
аналитическими инструментами;

4)  разделение трафика на сессии, упро-
щающее классификацию и анализ се-
тевых данных;

5)  создание CSV-формата, который струк-
турирует данные с разделением на ка-
тегории True и False, улучшая их при-
годность для обучения моделей ма-
шинного обучения.

Процесс нормализации пакетов и их раз-
деления можно представить по следующей 
формуле (11) [7]:

	 	 (11)

где S – множество пакетов в сессии, Ttrue – 
подмножество нормальных пакетов, и Tfalse – 
подмножество аномальных пакетов. 

Точность захвата и качество данных явля-
ются ключевыми факторами успешного ана-
лиза сетевого трафика. Основные методы – 
это нормализация, фильтрация нерелевант-
ной информации и разделение трафика на 
сессии (рисунок 2) – минимизируют ошибки и 
упрощают анализ. 

Пусть D – исходный объем данных, посту-
пающих в систему. Фильтрация и нормализа-
ция уменьшают объем данных до D', где (фор-
мула 12):

	 	 (12)

где F(D) – функция, удаляющая нереле-
вантные или дублирующиеся данные.

Для упрощения обработки данные 
разделяются на сессии Si, где i – номер 
сессии, а n – общее количество сессий 
(формула 13):

	 	 (13)

Рис. 1. Схема подключений
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Каждая сессия нормализуется и преобра-
зуется в формат CSV, что упрощает дальней-
шую обработку.

Эффективность фильтрации оценивается 
через временную сложность On(f(D)), где D – 
исходный объем данных. Общая сложность 
нормализации и фильтрации может быть вы-
ражена как (формула 14):

	 	 (14)

Это предполагает использование эффек-
тивных алгоритмов, что существенно сокра-
щает объем данных и время на их обработку.

Создание стандартизированного форма-
та CSV с разделением на True и False трафик 
улучшает качество данных для машинного 
обучения. Пусть X – множество всех пакетов 
данных, тогда каждый пакет  классифици-
руется как True или False, что формально вы-
ражается так (формула 15):

	 	 (15)

Точность классификации моделей ма-
шинного обучения измеряется метрикой точ-
ности (формула 16) [4]:

	 	  (16)

где TP – истинно положительные, TN – 
истинно отрицательные, FP – ложно положи-
тельные, FN – ложно отрицательные резуль-
таты. Чем выше точность захвата и фильтра-
ции данных, тем больше TP и TN, что повы-
шает общую точность модели.

Скорость обработки, управление потока-
ми и эффективная обработка трафика играют 

Рис. 2. Алгоритм сбора и обработки трафика
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ключевую роль в обеспечении надежной и 
производительной системы автоматизации 
сбора трафика. Эти аспекты работают со-
вместно, позволяя системе быстро реагиро-
вать на угрозы, минимизировать задержки и 
снижать нагрузку на ресурсы. Внедрение ме-
тодов программного зеркалирования и обра-
ботки трафика на удаленных узлах позволит 
сократить задержки при передаче данных на 
сервер и их последующей обработке [6].

Управление потоками данных и их эффек-
тивная обработка дополняют скорость систе-
мы, уменьшая нагрузку на сервер за счет 
фильтрации нерелевантных данных на этапе 
сбора [8]. Фильтрация удаляет локальные и 
незначимые адреса, сокращая объем данных 
и снижая требования к системам хранения и 
анализа [8]. Нормализация пакетов позволит 
ускорить процесс обработки и стандартизи-
ровать данные для дальнейшего анализа и 
классификации.

Процесс обработки и управления потока-
ми можно описать математической моделью 
(формула 17) [8]:

	 	 (17)

где Tproc – общее время обработки, Pi – 
объем трафика с узла i, F – объем отфильтро-
ванных данных, Cs – вычислительная мощ-
ность системы. Фильтрация на удаленных уз-
лах снижает объем данных, передаваемых на 
сервер, что уменьшает время обработки и 
увеличивает скорость системы [8].

Объединение методов управления и об-
работки данных с высокой скоростью позво-
лит системе эффективно справляться с увели-
чением объемов трафика. Ускоренная обра-
ботка и управление потоками не только сни-
зят нагрузку на сервер, но и обеспечат бы-
струю реакцию на потенциальные угрозы, 
что особенно важно при работе с большими 
объемами данных.

На основании проведенного исследо-
вания автоматизации сбора и обработки се-
тевого трафика сделаны выводы по четы-
рем ключевым критериям: масштабируе-
мость, точность, скорость и управление 
данными. Программное зеркалирование 
для распределенной обработки на удален-
ных узлах демонстрирует высокую масшта-
бируемость, позволяя системе эффективно 
справляться с ростом трафика, поддержи-

вая производительность и снижая нагрузку 
на центральные ресурсы. Точность и каче-
ство данных обеспечиваются нормализаци-
ей, фильтрацией и разделением трафика на 
сессии, с последующей стандартизацией в 
формате CSV для улучшения анализа. Ско-
рость обработки возрастет благодаря филь-
трации на удаленных узлах, что сократит 
объем передаваемых данных и уменьшит 
задержки. Эффективное управление пото-
ками будет достигаться за счет ранней 
фильтрации и нормализации, что снизит на-
грузку на системы хранения и вычислитель-
ные ресурсы. Внедрение данных критериев 
позволяет разработать надежный и эффек-
тивный алгоритм автоматизации сбора и 
обработки трафика.

Заключение
Целью данного исследования являлась 

оценка эффективности методов автоматиза-
ции сбора и обработки сетевого трафика для 
повышения точности, масштабируемости и 
скорости обработки данных. В ходе работы 
были решены следующие задачи: проведён 
анализ существующих методов преобразова-
ния сетевого трафика, определены критерии 
для создания датасета, используемого в зада-
чах семантической контент-фильтрации, и 
выполнена оценка эффективности методов 
автоматизации на основе предложенных 
критериев – масштабируемости, точности и 
качества данных, скорости, управления пото-
ками и обработкой данных.

Анализ методов программного зеркали-
рования, нормализации и фильтрации трафи-
ка на удалённых узлах показал их высокую 
эффективность при увеличении объёмов 
данных. Эти подходы обеспечат точный за-
хват, минимизируют нагрузку на централь-
ный сервер и поспособствуют улучшению 
масштабируемости системы.

Поставленные задачи исследования 
были достигнуты: предложенный алгоритм 
улучшил точность обработки данных, снизил 
задержки и повысил масштабируемость си-
стемы. Кроме того, выполнена задача по фор-
мированию критериев оценки методов для 
задач семантической контент-фильтрации. 
Перспективы дальнейшего развития системы 
связаны с внедрением потоковой обработки 
данных в реальном времени, что позволит 
ещё более эффективно управлять сетевыми 
потоками и своевременно реагировать на 
угрозы.
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