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ОЦЕНКА ВОЗМОЖНОСТЕЙ 
НЕЙРОЛИНГВИСТИЧЕСКОЙ 
ИДЕНТИФИКАЦИИ СИСТЕМ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Приведены результаты исследований возможностей нейролингвистической тек-
стовой идентификации систем искусственного интеллекта (СИИ). Для достижения 
целей исследования применён апробированный программный комплекс оценки инфор-
мационных параметров нейролингвистической текстовой идентификации интел-
лектуальных систем. Результаты исследований указывают на возможность приме-
нения в качестве параметров нейролингвистической идентификации информацион-
ных характеристик текстовой составляющей систем искусственного интеллекта 
при рассмотрении их в качестве источников информации. Приведены зависимости 
основных и производных параметров нейролингвистической текстовой идентифи-
кации от изменений систем искусственного интеллекта. Проанализированы измене-
ния показателей систем искусственного интеллекта по таким основным (информа-
ционная емкость, энтропия, избыточность) и производным (коэффициент избыточ-
ности, коэффициент вербальности) параметрам. По результатам анализа уста-
новлено, во-первых, что значения основных и производных параметров нейролингви-
стической текстовой идентификации систем искусственного интеллекта при по-
становке одной и той же задачи разным СИИ значительно отличаются. Во-вторых, 
информационные характеристики текстовой составляющей систем искусственно-
го интеллекта можно использовать в качестве параметров нейролингвистической 
текстовой идентификации систем искусственного интеллекта. В-третьих, в каче-
стве преимущественных параметров нейролингвистической текстовой идентифи-
кации систем искусственного интеллекта целесообразно использовать из основных 
параметров информационную емкость и избыточность, из производных параме-
тров коэффициент вербальности, поскольку наблюдается максимальное изменение 
показателей данных параметров при переходе от одной СИИ к другой (в среднем на 40 
%). Полученные результаты открывают возможность новых подходов к обнаруже-
нию идентификации и аутентификации систем искусственного интеллекта при ре-
шении проблем противодействия информационным вторжениям, несущем угрозы 
функционированию компьютерных сетей и телекоммуникационным систем. 

Ключевые слова: искусственный интеллект, система искусственного интеллек-
та, нейролингвистическая идентификация, избыточность, вербальность, информа-
ционная емкость.



14 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(52) / 2024

Kotenko V. V., Rumyantsev K. E., Khadzhieva L. K.

NEURO-LINGUISTIC  
IDENTIFICATION OF ARTIFICIAL 

INTELLIGENCE SYSTEMS
The results of research on the possibilities of neuro-linguistic textual identification of artifi-

cial intelligence (AI) systems are presented. To achieve the objectives of the study, an approved 
software package for evaluating the information parameters of neuro-linguistic textual identi-
fication of intelligent systems was used. The research results indicate the possibility of using the 
information characteristics of the textual component of artificial intelligence systems as pa-
rameters of neuro-linguistic identification when considering them as sources of information. 
The dependences of the basic and derived parameters of neuro-linguistic textual identification 
on changes in artificial intelligence systems are presented. The changes in the indicators of arti-
ficial intelligence systems according to such basic (information capacity, entropy, redundancy) 
and derivative (redundancy coefficient, verbality coefficient) parameters are analyzed. Accord-
ing to the results of the analysis, it was found, firstly, that the values of the basic and derived 
parameters of the neuro-linguistic textual identification of artificial intelligence systems when 
setting the same task differ significantly from one another. Secondly, the information character-
istics of the textual component of artificial intelligence systems can be used as parameters of 
the neuro-linguistic textual identification of artificial intelligence systems. Thirdly, as the pre-
dominant parameters of neuro-linguistic textual identification of artificial intelligence systems, 
it is advisable to use information capacity and redundancy from the main parameters, and the 
verbality coefficient from the derived parameters, since there is a maximum change in the indi-
cators of these parameters during the transition from one SII to another (on average by 40%). 
The results obtained open up the possibility of new approaches to the detection of identification 
and authentication of artificial intelligence systems in solving problems of countering informa-
tion intrusions that pose threats to the functioning of computer networks and telecommunica-
tions systems.

Keywords: artificial intelligence, artificial intelligence system, neuro-linguistic identifica-
tion, redundancy, verbality, information capacity.

Введение
Стремительное развитие искусственно-

го интеллекта (ИИ) и его использование 
практически во всех областях жизнедея-
тельности человека нуждается в изучении 
и исследовании. С одной стороны развитие 
искусственного интеллекта прокладывает 
путь к новой эре технологических достиже-
ний, которые существенно повлияют на 
нашу повседневную жизнь и улучшат наш 
быт, с другой стороны такое развитие несет 
большую опасность. Использование ИИ 
злоумышленниками в своих целях. ИИ мо-
жет хранить или обрабатывать информа-
цию, к которой может получить доступ зло-
умышленник. 

Отсюда следует важность решения про-
блем идентификации и обнаружения систем 
искусственного интеллекта (СИИ).

Нейролингвистика — отрасль психологи-
ческой науки, пограничная для психологии, 
неврологии и лингвистики, изучающая «моз-
говые механизмы речевой деятельности [21].

Нейролингвистическая идентификация 
— это идентификация интеллектуальных си-
стем по параметрам идентификатора, отра-
жающего мозговые механизмы речевой дея-
тельности.

Результатом речевой деятельности мо-
жет выступать текст, что объясняет существо-
вание нейролингвистической текстовой 
идентификации.
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Установлено, что фактором идентифика-
ции может являться язык речевой деятельно-
сти. 

Исследования, проведённые авторами, 
показали, что проблема идентификации моз-
говых механизмов речевой деятельности мо-
жет быть решена при использовании в каче-
стве идентификатора количества информа-
ции, содержащегося в логических элементах 
речи (словах, слогах и т.п.). 

В качестве параметров идентификатора в 
данном случае выступают: коэффициент из-
быточности, коэффициент вербальности, эм-
пирическая энтропия, информационная ем-
кость.

Проведённые авторами исследования 
показали результативность данного подхода 
при идентификации интеллектуальных си-
стем (людей). При исследовании использова-
лись тексты по одинаковой тематике, произ-
вольно формируемой различными интеллек-
туальными системами. Применение предло-
женной нейролингвистической текстовой 
идентификации показало возможность до-
вольно точной идентификации интеллекту-
альных систем.

В статье решалась проблема применения 
разработанного подхода к идентификации 
систем искусственного интеллекта. Под си-
стемой искусственного интеллекта понима-
лась общепринятое определение: «Системы 
искусственного интеллекта – это технологии, 
позволяющие компьютерам и программам 
выполнять задачи, которые раньше были до-
ступны только человеку» [22]. В данном слу-
чае рассматривалась задача дублирование 
мозговой деятельности в части формирова-
ния речевого текста по определенной тема-
тике. Исходя из этого в качестве систем искус-
ственного интеллекта рассматривались си-
стемы формирования текста по заданной те-
матике. 

Постановка задачи
Ставилась задача оценки возможности 

применения разработанного подхода для 
нейролингвистической текстовой идентифи-
кации систем искусственного интеллекта. 
Успешное решение этой задачи позволяло 
показать индивидуальность систем искус-
ственного интеллекта откуда следовало су-
ществование задатков моделирования мыс-
лительной деятельности.

Целью исследования является анализ 
нейролингвистической текстовой идентифи-

кации систем искусственного интеллекта и 
определение вероятности использования па-
раметров в качестве факторов нейролингви-
стической идентификации систем искус-
ственного интеллекта. 

Задачами исследования являются: 
1. Количественная оценка отличий зна-

чений основных и производных параметров 
нейролингвистической текстовой идентифи-
кации систем искусственного интеллекта при 
постановке одной и той же задачи разным 
системам ИИ. 

2. Анализ основных параметров нейро-
лингвистической текстовой идентификации 
систем искусственного интеллекта.

3. Анализ производных параметров ней-
ролингвистической текстовой идентифика-
ции систем искусственного интеллекта.

4. Определение средних значений ос-
новных и производных параметров нейро-
лингвистических текстовых идентификато-
ров систем искусственного интеллекта.

Описание исследований
В исследовании проанализированы сле-

дующие системы искусственного интеллекта: 
Gerwin, YandexGPT, RoboGPT, CopyMonkey, 
Micrasoft Copilot, Всезнайка, ChatGPT 3.5, для 
которых приняты сокращения СИИ-1, СИИ-2, 
…, СИИ-n. Всем исследуемым системам ИИ 
определена одна и та же задача для решения. 
Постановка задачи формулируется на рус-
ском языке. Первоначально предполагается, 
что при постановке одной и той же задачи на 
одном языке разные системы ИИ должны вы-
давать одинаковый результат. Однако, иссле-
дование показывает, что результат каждой 
системы ИИ индивидуален и отличается от 
всех остальных [2, 3]. Полученные результаты 
всех исследуемых систем ИИ преобразуются 
в нужный формат и анализируются с помо-
щью апробированного программного ком-
плекса оценки информационных параметров 
нейролингвистической текстовой идентифи-
кации интеллектуальных систем. Показатели 
всех параметров меняются от одной системы 
ИИ к другой [4 - 13]. Интерфейс апробирован-
ного программного комплекса оценки пара-
метров нейролингвистической текстовой 
идентификации систем искусственного ин-
теллекта приведен на рис. 3. 

Программный комплекс при обработке 
данных разных СИИ выдает результаты ос-
новных показателей: информационной емко-
сти, энтропии и избыточности. 
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Информационная емкость ансамбля дис-
кретного источника определяется из числа 
элементов выборочного пространства  по 
формуле: 
  (1)

Эмпирическая энтропия определяется в 
виде:
  (2)

где  оценка количества информации 
в сообщении .

В общем виде избыточность дискретных 
источников информации определяется как:
  (3)

где  – максимально возможная 
энтропия выборочного пространства ансам-
бля  источника;  – энтропия источника.

Для расчёта производных параметров 
коэффициента избыточности μB и коэффици-
ента вербальности GB использованы форму-
лы:

  (4)

  (5) 

где  - среднее значение информа-
ционной емкости;

 - среднее значение энтропии.
Коэффициент избыточности показывает, 

какая доля возможной информационной ем-
кости на букву алфавита не используется ал-
фавитом. Так как является безразмерной ве-
личиной, то его обычно измеряют в процен-
тах [14 - 17]. 

Сводка дискретных алгоритмов фильтра-
ции:

Модель сообщения:
  (6)

Модель наблюдения: 
  (7)

Априорные данные:

 

Рис. 1. Структурная схема вычислений по алгоритму фильтрации
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Алгоритм фильтрации:

 (8)

 Вычисление коэффициента усиле-
ния: 

  (9)

Величина априорной дисперсии:

 (10)

Уравнение для апостериорной диспер-
сии:

 (11)
Начальные условия:

  (0)

Анализ структурой схемы рис. 1 показы-
вает, что в фильтре реализуется идея пред-
сказания – коррекции. Предыдущая оценка 

 экстраполируется на один шаг впе-
ред и затем используется для получения наи-
лучшей оценки нового наблюдения  ос-
нованной на всех предыдущих наблюдениях. 
Ошибка между «наилучшей оценкой» текуще-
го наблюдения и фактическим наблюдением, 
а именно  или , пред-
ставляет собой новую информацию [компо-
ненту , ортогональную ].

Ошибка взвешивается с весом , учи-
тывающим значение дисперсий входного 
процесса, измерения и ошибки оценивания 
для формирования сигнала коррекции. Сиг-
нал коррекции складывается с предсказан-
ной оценкой и в результате получается новая 
оценка [2].

 Структура дискретного фильтра, со-
ответствующая уравнению (8) и изображён-
ная на рис. 2, очень напоминает структуру ис-
ходной модели сообщения, заданной уравне-
нием (6). Алгоритм фильтрации строится на 
использовании «обновляющей» компоненты, 
которая содержит новую информацию, полу-
ченную в результате наблюдения [2].

 Результаты основных и производных па-
раметров приведены в таблицах 1 и 3. Резуль-
таты средних значений основных и произво-
дных параметров сведены в таблицы 2 и 4.

Результаты исследований
Проанализируем параметры, получен-

ные в некоторых системах искусственного 
интеллекта разных поколений. Для опреде-
ления параметров применялся апробирован-
ный программный комплекс оценки инфор-
мационных параметров нейролингвистиче-
ской текстовой идентификации интеллекту-
альных систем [2], интерфейс которого при-
веден на рис. 3.

Исследованные семь систем искусствен-
ного интеллекта относятся к разным поколе-

Рис. 2. Структурная схема дискретного фильтра

Рисунок 3. Интерфейс комплекса оценки параметров 
нейролингвистической текстовой идентификации 

систем искусственного интеллекта СИИ
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ниям и являются как российскими, так и ино-
странными. Результаты оценки основных па-
раметров нейролингвистической текстовой 
идентификации систем искусственного ин-
теллекта сведены в таблицу 1.

Результаты исследования зависимости 
основных параметров нейролингвистиче-
ской текстовой идентификации систем ИИ 
приведены на рисунках 4, 5 и 6.

Полученные результаты показывают, что 
минимальное значение информационной ем-
кости текста систем искусственного интеллек-
та соответствует ChatGPT 3.5 –  = 3,80. 
Максимальное значение информационной ем-
кости текста систем искусственного интеллекта 
соответствует Micrasoft Copilot –  = 6,02. 
Среднее значение информационной емкости – 

 = 4,91. Минимальное значение энтро-
пии текста систем искусственного интеллекта 
соответствует ИС-Р1 –  = 1,57. Максималь-
ное значение энтропии текста систем искус-
ственного интеллекта соответствует Micrasoft 
Copilot –  = 1,85. Среднее значение энтро-
пии –  = 1,71. Минимальное значение избы-
точности текста систем искусственного ин-
теллекта соответствует ChatGPT 3.5 –  = 2,14. 
Максимальное значение избыточности тек-
ста систем искусственного интеллекта соот-
ветствует Micrasoft Copilot –  = 4,17. Среднее 
значение виртуальной избыточности –  

 = 3,15.
Средние значения основных параметров 

нейролингвистических текстовых идентифи-
каторов систем искусственного интеллекта 
сведены в таблицу 2.

В таблицу 3 сведены результаты расчётов 
производных параметров нейролингвисти-
ческой текстовой идентификации систем ис-

Таблица 1
Параметры нейролингвистической текстовой идентификации  

систем искусственного интеллекта

Системы искусственного 
интеллекта

Информационная 
емкость, HBmax

Энтропия, HB Избыточность, В

СИИ-1 (Gerwin) 5,42 1,73 3,69

СИИ-2 (YandexGPT) 5,93 1,79 4,14

СИИ-3 (Micrasoft Copilot) 6,02 1,85 4,17

СИИ-4 (RoboGPT) 5,24 1,7 3,53

СИИ-5 (CopyMonkey) 5,42 1,74 3,67

СИИ-6 (Всезнайка) 5,67 1,93 3,74

СИИ-7 (ChatGPT 3.5) 3,8 1,65 2,14

Рис. 6. Избыточность нейролингвистической текстовой 
информации систем ИИ

Рис. 5. Энтропия нейролингвистической текстовой 
информации систем ИИ

Рис. 4. Информационная емкость нейролингвистической 
текстовой информации систем ИИ
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кусственного интеллекта: коэффициент избы-
точности и коэффициент вербальности.

Результаты исследования зависимости 
производных параметров нейролингвисти-
ческой текстовой идентификации систем ис-
кусственного интеллекта приведены на ри-
сунках 7 и 8.

Установлено, что минимальное значение 
коэффициента избыточности текста систем 
искусственного интеллекта соответствует 
ChatGPT 3.5 – μB = 0,561. Максимальное значе-
ние коэффициента избыточности текста си-
стем искусственного интеллекта соответству-
ет YandexGPT – μB = 0,6980. Среднее значение 
коэффициента избыточности – μB = 0,629. Ми-
нимальное значение коэффициента вербаль-
ности текста систем искусственного интел-
лекта соответствует YandexGPT – GB = 0,432. 

Максимальное значение коэффициента вер-
бальности текста систем искусственного интел-
лекта соответствует ChatGPT 3.5 – GB = 0,772. 
Среднее значение коэффициента вербально-
сти – GB = 0,602. 

Средние значения коэффициентов избы-
точности и вербальности систем искусствен-
ного интеллекта сведены в таблицу 4.

Исследования, проведённые авторами, 
показали, что проблема идентификации моз-
говых механизмов речевой деятельности мо-
жет быть решена при использовании в каче-
стве идентификатора количества информа-
ции, содержащегося в логических элементах 
речи (словах, слогах и т.п.).

В качестве параметров идентификатора в 
данном случае выступают: коэффициент из-
быточности, коэффициент вербальности, эм-

Таблица 2
Среднее значение параметров нейролингвистических текстовых идентификаторов 

систем искусственного интеллекта

Среднее значение информа-
ционной емкости, HBmax 

Среднее значение  
энтропии, HB 

Среднее значение  
избыточности, В

4,91 1,71 3,15

Таблица 3 
Производные параметры систем искусственного интеллекта

СИИ Коэффициент  
избыточности,  μB

Коэффициент  
вербальности, GB

СИИ-1 (Gerwin) 0,68 0,47

СИИ-2 (YandexGPT) 0,698 0,432

СИИ-3 (Micrasoft Copilot) 0,692 0,443

СИИ-4 (RoboGPT) 0,674 0,482

СИИ-5 (CopyMonkey) 0,678 0,474

СИИ-6 (Всезнайка) 0,659 0,516

СИИ-7 (ChatGPT 3.5) 0,561 0,772

Рис. 7. Коэффициент избыточности нейролингвистиче-
ской текстовой информации систем ИИ

Рис. 8. Коэффициенты вербальности нейролингвистиче-
ской текстовой информации систем ИИ
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пирическая энтропия, информационная ем-
кость. Все поставленные изначально задачи 
решены. Определено, что значения основных 
и производных параметров нейролингвисти-
ческой текстовой идентификации систем ис-
кусственного интеллекта при постановке од-
ной и той же задачи разным системам ИИ зна-
чительно отличаются. Проанализированы 
основные и производные параметры нейро-
лингвистической текстовой идентификации 
систем искусственного интеллекта. Опреде-
лены средние значения основных и произво-
дных параметров нейролингвистических тек-
стовых идентификаторов систем искусствен-
ного интеллекта.

Заключение
В исследовании проанализировано семь 

систем искусственного интеллекта: одна си-
стема третьего поколения СИИ-7 (ChatGPT 
3.5), шесть систем четвертого поколения 
(Gerwin, YandexGPT, RoboGPT, CopyMonkey, 
Micrasoft Copilot, Всезнайка). Всем системам 
ИИ определена одна и та же задача для реше-
ния. Постановка задачи была на русском язы-
ке. Исследование показало, что результат 
каждой СИИ индивидуален и отличается от 
всех остальных. Таким образом наблюдается, 
что показатели параметров систем ИИ тре-
тьего поколения значительно отличается от 
показателей параметров систем ИИ четвер-
того поколения. При переходе от одной си-
стемы ИИ к другой наблюдается изменение 
параметров. В среднем это выражается в из-
менении на 40 %: информационная емкость 
– на 36 %; энтропия на 15 %; избыточность на 
48 %; коэффициента избыточности на 20 %; 
коэффициент вербальности на 44%.

В результате проведенных исследований 
установлено следующее. Во-первых, что зна-
чения основных и производных параметров 
нейролингвистической текстовой идентифи-
кации систем искусственного интеллекта при 
постановке одной и той же задачи разным 

системам искусственного интеллекта значи-
тельно отличаются. Во-вторых, информаци-
онные характеристики текстовой составляю-
щей систем искусственного интеллекта мож-
но использовать в качестве параметров ней-
ролингвистической текстовой идентифика-
ции систем искусственного интеллекта. 
В-третьих, в качестве преимущественных па-
раметров нейролингвистической текстовой 
идентификации систем искусственного ин-
теллекта целесообразно использовать из ос-
новных параметров информационную ем-
кость и избыточность, из производных пара-
метров коэффициент вербальности, посколь-
ку наблюдается максимальное изменение 
показателей данных параметров при перехо-
де от одной системы искусственного интел-
лекта к другой (в среднем на 40 %).

Основной проблемой современности 
является повсеместное применения ИИ в 
жизни человека, невозможно определить 
решена та или иная задача с помощью си-
стем ИИ или самостоятельно человеком, та-
кая закономерность настораживает. Такие 
неблагоприятные перспективы приводят к 
необходимости в глубоком изучении данно-
го вопроса и поиску пути его решения. Полу-
ченные результаты открывают возможность 
новых подходов к обнаружению идентифи-
кации и аутентификации систем искусствен-
ного интеллекта. Исследования данной про-
блемы позволяют по параметрам нейро-
лингвистической текстовой идентификации 
определить, использовались системы искус-
ственного интеллекта для решения постав-
ленной задачи или задача решалась челове-
ком. Это обеспечит информационную безо-
пасность передаваемых данных в телеком-
муникационных системах и сетях. Получен-
ные результаты позволяют показать индиви-
дуальность систем искусственного интел-
лекта, откуда следует возможность суще-
ствования в них задатков моделирования 
мыслительной деятельности.

Таблица 4
Среднее значение коэффициентов избыточности и вербальности  

систем искусственного интеллекта

Среднее значение коэффициента  
избыточности, μB

Среднее значение коэффициента  
вербальности, GB

0,629 0,602
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