
68 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(52) / 2024

УДК 007.51	 Вестник УрФО № 2(52) / 2024, с. 68–76

Быкасов А. В., Соколов А. Н.	 DOI: 10.14529/secur240207

СТАТИСТИЧЕСКАЯ МОДЕЛЬ 
ОЦЕНКИ ВЛИЯНИЯ 
КОМБИНИРОВАННОГО МЕТОДА 
АКТИВНОГО СКАНИРОВАНИЯ  
НА СТАБИЛЬНОСТЬ 
ФУНКЦИОНИРОВАНИЯ СЕТИ  
АСУ ТП

Методы активного сканирования все шире применяются в системах обнаружения 
вторжений (СОВ) для сбора и анализа сетевой информации. Поскольку активное ска-
нирование предполагает отклик от устройств сети, это может повлиять на ста-
бильность работы сетевого оборудования, что является критичным для промыш-
ленных сетей.

В работе представлена статистическая модель оценки влияния комбинирован-
ного метода активного сканирования на стабильность функционирования сети АСУ 
ТП. Проведены эксперименты для оценки влияния комбинированного метода актив-
ного сканирования на стабильность функционировании сети АСУ ТП. Полученные ре-
зультаты, представленные в сравнении с результатами для распространенного ин-
струмента сетевого сканирования Nmap, дают сделать вывод о том, что комбини-
рованный метод активного сканирования оказывает меньшее влияние на сеть, а 
также обеспечивает стабильность при сканировании, тем самым не нарушая рабо-
тоспособность сети АСУ ТП. 
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процессом (АСУ ТП), активное сканирование, система обнаружения вторжений (СОВ), 
контроль сетевых устройств, протокол определения адреса (ARP), протокол межсе-
тевых управляющих сообщений (ICMP).
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STATISTICAL MODEL FOR ASSESSING 
THE IMPACT OF THE COMBINED 

ACTIVE SCANNING METHOD ON THE 
STABILITY OF THE INDUSTRIAL 

CONTROL NETWORK
Active scanning methods are increasingly used in intrusion detection systems (IDS) to col-

lect and analyze network information. Since active scanning involves response from network 
devices, this can affect the stability of network equipment, which is critical for industrial net-
works.

The paper presents a statistical model for assessing the influence of the combined active 
scanning method on the stability of the functioning of the industrial control network. Experi-
ments were carried out to evaluate the influence of the combined active scanning method on 
the stability of the industrial control network. The results obtained, presented in comparison 
with the results for the common network scanning tool Nmap, lead to the conclusion that the 
combined method of active scanning has less impact on the network, and also provides stabil-
ity during scanning, thereby not disrupting the functionality of the ICS network.

Keywords: industrial control system (ICS), active scanning, intrusion detection system (IDS), 
control of network devices, address resolution protocol (ARP), internet control message protocol 
(ICMP).

Для обеспечения информационной безо-
пасности сетей автоматизированных систем 
управления технологическими процессами 
(АСУ ТП) применяются системы обнаружения 
и предотвращения вторжений (СОВ и СПВ). 
Эти системы предназначены для мониторин-
га целостности сетевого трафика и программ-
ного обеспечения, функционирующего на уз-
лах сети. Данный функционал может быть ре-
ализован полностью посредством пассивно-
го анализа сети, включающего сниффинг и 
пассивный анализ трафика. Однако такой ме-
тод требует значительных временных затрат 
и в некоторых случаях может не обеспечи-
вать достаточную точность. Поэтому системы 
обнаружения вторжений часто дополняются 
методами активного сканирования [1], суть 
которых заключается в отправке СОВ специ-
ально сформированных запросов целевым 
узлам, всем узлам, периферийному оборудо-
ванию или всем типам устройств, а затем ин-
терпретации полученных ответов [2].

Более оперативное получение информа-
ции об используемых устройствах, установ-
ленном ПО и конфигурациях в сети АСУ ТП 
обеспечивается путем интеграции СОВ с уста-
новленным на рабочие станции специализи-
рованным программным обеспечением — 
агентом инвентаризации, который передает 
информацию либо непосредственно в СОВ, 
либо через систему управления информаци-
онной безопасностью (SIEM). Этот метод при-
меним только к устройствам, на которые воз-
можно свободно устанавливать прикладное 
ПО. Однако множество встраиваемых систем 
в АСУ ТП, таких как программируемые логи-
ческие контроллеры (ПЛК), распределённый 
ввод-вывод, сетевое оборудование и т.д., 
обычно не позволяют установить дополни-
тельное ПО [3 – 5].

Таким образом, возникает необходи-
мость применения активного сканирования, 
запускаемого средствами самой СОВ или сто-
ронними ресурсами. Однако такие методы 
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нарушают принцип невмешательства СОВ в 
рабочий процесс сети АСУ ТП для получения 
информации. Следовательно, для обеспече-
ния информационной безопасности сетей 
АСУ ТП и одновременной минимизации вме-
шательства в их рабочий процесс необходи-
ма разработка специализированных методов 
активного сканирования [6,7].

Целью работы является разработка ста-
тистической модели для оценки влияния ме-
тодов активного сканирования на стабиль-
ность функционирования сети АСУ ТП. Мо-
дель должна позволять на основе статистиче-
ских данных работы метода активного скани-
рования делать заключение о пригодности 
метода для его применения в сетях АСУ ТП.

Для оценки метода берутся такие показа-
тели, как время выполнения каждого этапа 
сканирования (если это возможно), среднее 
время сканирования, а также средний пока-
затель всплесков трафика, возникающих при 
сканировании. В качестве статистических по-
казателей для оценки работы модели рассчи-
тываются:

выборочное математическое ожидание

	 	 (1)

где a[i] – элемент экспериментально по-
лученного статистического набора данных, n – 
объем выборки;

и выборочная дисперсия:

	 	 (2)

где a[i] – элемент выборки, n – объем вы-
борки.

Рассмотренный комбинированный метод 
активного сканирования [8] состоит из 4-х 
этапов сканирования:

1.  ARP-сканирование. На этом этапе от-
правляется широковещательный запрос в 
сеть с целью обнаружения подключенных хо-
стов, а также нахождения их IP- и MAC-
адресов. В качестве входных данных исполь-
зуется подсеть или IP-адрес устройства. В ре-
зультате получается список устройств, содер-
жащий IP- и MAC-адреса.

2.  CMP-сканирование. В качестве вход-
ных данных используется список IP-адресов, 
полученный на предыдущем этапе. Далее, на 
каждое устройство из списка отправляется 
ping-запрос. Если ответ приходит, мы считаем 
это устройство «живым». В результате получа-
ем список «живых» IP-адресов.

3.  SNMP-сканирование. На данном этапе 
проводится опрос устройств по протоколу 
SNMP с целью получения информации об 
устройстве: марка, модель, имя в сети и т.д. В 
качестве входных данных используется ре-
зультат ICMP-сканирования.

4.  Сканирование портов. На данном эта-
пе проводится поиск открытых портов 
устройств посредством отправки TCP-
пакетов. Сканирование может проводится 
как по определенному заранее списку «попу-
лярных» портов, так и по заданному вручную. 
В качестве входных данных также использу-
ется список IP-адресов, полученный на этапе 
ICMP-сканирования.

Nmap – инструмент для сканирования се-
тей, поддерживающий как пассивные, так и 
активные методы активного сканирования. 
Он может быть использован для проверки 

Рис. 1. Схема сетевых соединений первого сегмента лабораторного стенда
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безопасности, просто для определения сер-
висов, запущенных на узле, для идентифика-
ции ОС и приложений и т.д.

Экспериментальные исследования про-
водились на лабораторном стенде, состоя-
щем из двух сегментов. Первый сегмент осу-
ществляет сетевое взаимодействие двух ПЛК 
(рис. 1). Состав оборудования:

•  ПЛК-1, Siemens-1512;
•  ПЛК-2, Siemens-1510;
•  Коммутатор Scalance XC208;
•  АРМ инженера, содержащая ПО для 

программирования ПЛК;
•  АРМ оператора системы безопасности;
•  HMI- панель для визуализации и управ-

ления.
•  На ПЛК загружена программа, эмулиру-

ющая металлонарезной станок.
Для проверки методов сканирования к 

стенду подключен ноутбук, исполняющий 
роль внешнего сканирующего устройства.

Второй сегмент лабораторного стенда со-
стоит из одного ПЛК, на котором эмулируется 
программа управления насосами. Состав 
оборудования второго сегмента сети (рис. 2):

•  ПЛК KEAZ OptiLogic L-CPU-2-M;
•  Коммутатор;
•  АРМ инженера, содержащая ПО для 

программирования ПЛК;
•  АРМ оператора системы безопасности;
•  HMI- панель для визуализации и управ-

ления.
Для статистической оценки влияния ме-

тода активного сканирования на промыш-
ленную сеть проведен ряд экспериментов 
для накопления статистической базы. Для 
каждого сегмента лабораторного стенда про-
ведены сканирования с использованием 

комбинированного метода активного скани-
рования и инструмента Nmap.

При сканировании первого сегмента сети 
оба инструмента показали следующий ре-
зультат: все хосты в сети были найдены, все 
ответили на ping-запрос, хостам присвоен 
статус «жив». От двух хостов получена инфор-
мация путем сканирования методом SNMP. 
Все открытые порты были найдены. При этом, 
рассмотренные методы сканирования оказа-
ли различное влияние на сеть.

На рисунке 3 представлены статистиче-
ские результаты для среднего показания 
всплесков трафика, возникавших при скани-
рованиях. Верхняя кривая соответствует ре-
зультатам сканирования с использованием 
Nmap (выборочное математическое ожида-
ние равно 1835,7, выборочная дисперсия – 
84427,41). Нижняя кривая соответствует ре-
зультатам сканирования с использованием 
комбинированного метода активного скани-
рования (выборочное математическое ожи-
дание равно 184,733, выборочная дисперсия 
– 116,929). Из графиков видно, что выбороч-
ное математическое ожидание среднего по-
казателя всплесков для Nmap на порядок 
больше, чем для комбинированного метода. 
Поэтому можно сделать заключение о том, 
что Nmap оказывает значительно большее 
влияние на сеть, чем комбинированный ме-
тод. Выборочная дисперсия для комбиниро-
ванного метода в несколько раз меньше, чем 
у Nmap. Следовательно, комбинированный 
метод показывает более стабильные резуль-
таты.

На рисунке 4 представлены статистиче-
ские результаты общего времени сканирова-
ния. Верхняя кривая соответствует результа-

Рис. 2. Схема сетевых соединений второго сегмента лабораторного стенда
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там сканирования с использованием Nmap 
(выборочное математическое ожидание рав-
но 103,129, выборочная дисперсия – 89,593). 
Нижняя кривая соответствует результатам 
сканирования с использованием комбиниро-
ванного метода активного сканирования (вы-
борочное математическое ожидание равно 
72,714, выборочная дисперсия – 0,596.). Из 

графиков видно, что выборочное математи-
ческое ожидание общего времени сканиро-
вания для Nmap больше, чем для комбиниро-
ванного метода. Выборочная дисперсия для 
комбинированного метода в несколько раз 
меньше, чем у метода Nmap. Следовательно, 
комбинированный метод показывает более 
стабильные результаты сканирования, и про-

Рис. 3. Сравнение среднего показателя всплесков для 1 сегмента сети

Рис. 4. Сравнение общего времени сканирования для 1 сегмента сети
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должительность сканирования при этом 
меньше, чем у Nmap.

На рисунке 5 представлены статистиче-
ские результаты среднего времени отклика 
для этапов комбинированного метода актив-
ного сканирования. Их выборочные матема-
тические ожидания небольшие, а выбороч-
ные дисперсии близки к нулю. Следователь-
но, можно сделать заключение о предсказуе-
мости результатов работы комбинированно-
го метода с точки зрения минимального вли-
яния на работу сети. При этом Nmap не по-
зволяет оценить среднее время отклика.

При сканировании второго сегмента сети 
оба инструмента показали следующий ре-

зультат: все хосты в сети были найдены, все 
ответили на ping-запрос, хостам присвоен 
статус «жив». Поскольку хосты не настроены 
на взаимодействие по протоколу SNMP, полу-
чить информацию о них невозможно. Все от-
крытые порты были найдены. При этом рас-
смотренные методы сканирования оказали 
различное влияние на сеть.

На рисунке 6 представлены статистические 
результаты для среднего показания всплесков 
трафика, возникавших при сканированиях. 
Верхняя кривая соответствует результатам ска-
нирования с использованием Nmap (выбороч-
ное математическое ожидание равно 1840,693, 
выборочная дисперсия - 80926,009). Нижняя 

Рис. 5. Сравнение среднего времени отклика для этапов комбинированного метода  
активного сканирования для 1 сегмента сети

Рис. 6. Сравнение среднего показателя всплесков для 2 сегмента сети
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кривая соответствует результатам сканирова-
ния с использованием комбинированного ме-
тода активного сканирования (выборочное 
математическое ожидание равно 212,7, выбо-
рочная дисперсия - 358,477). Из графиков вид-
но, что выборочное математическое ожида-
ние среднего показателя всплесков для Nmap 
на порядок больше, чем для комбинированно-

го метода. Поэтому можно сделать заключе-
ние о том, что Nmap оказывает значительно 
большее влияние на сеть, чем комбинирован-
ный метод. Выборочная дисперсия для комби-
нированного метода в несколько раз меньше, 
чем у Nmap. Следовательно, комбинирован-
ный метод показывает более стабильные ре-
зультаты.

Рис. 7. Сравнение общего времени сканирования для 2 сегмента сети

Рис. 8. Сравнение среднего времени отклика для этапов комбинированного метода  
активного сканирования для 2 сегмента сети
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На рисунке 7 представлены статистиче-
ские результаты общего времени сканирова-
ния. Верхняя кривая соответствует результа-
там сканирования с использованием Nmap 
(выборочное математическое ожидание рав-
но 103,348, выборочная дисперсия - 84,847). 
Нижняя кривая соответствует результатам ска-
нирования с использованием комбинирован-
ного метода активного сканирования (выбо-
рочное математическое ожидание равно 
95,513, выборочная дисперсия - 0,295). Из гра-
фиков видно, что выборочное математическое 
ожидание общего времени сканирования для 
Nmap больше, чем для комбинированного ме-
тода. Выборочная дисперсия для комбиниро-
ванного метода в разы меньше, чем у Nmap. 
Следовательно, комбинированный метод по-
казывает более стабильные результаты скани-
рования, и продолжительность сканирования 
при этом меньше, чем у Nmap.

На рисунке 8 представлены статистиче-
ские результаты среднего времени отклика 
для этапов комбинированного метода актив-
ного сканирования. Их выборочные матема-
тические ожидания небольшие, а выбороч-

ные дисперсии близки к нулю. Следователь-
но, можно сделать заключение о предсказуе-
мости результатов работы комбинированно-
го метода с точки зрения минимального вли-
яния на работу сети. При этом Nmap не по-
зволяет оценить среднее время отклика.

Исходя из результатов экспериментов 
можно сделать вывод, что комбинированный 
метод активного сканирования имеет следу-
ющие статистические характеристики, в 
сравнении с Nmap. Выборочное математиче-
ское ожидание для среднего показателя 
всплесков и для общего времени сканирова-
ния меньше, чем у Nmap. Следовательно, 
комбинированный метод активного сканиро-
вания оказывает меньше влияния на сеть, а 
также занимает меньше времени при скани-
ровании сети. Выборочная дисперсия для 
среднего показателя всплесков и для общего 
времени сканирования значительно меньше, 
чем у Nmap. Из этого можно сделать вывод, 
что комбинированный метод активного ска-
нирования показывает стабильные результа-
ты сканирования, тем самым не нарушая ра-
ботоспособность сети АСУ ТП.
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