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ПРЕИМУЩЕСТВА КРИПТОГРАФИИ 
НА ЭЛЛИПТИЧЕСКИХ КРИВЫХ  
ДЛЯ РЕШЕНИЯ ЗАДАЧ 
АУТЕНТИФИКАЦИИ

Цифровые технологии проникают во все сферы нашей жизни, поэтому крайне важным 
становится вопрос защиты информации и передачи данных. Для обеспечения безопасно-
сти, необходимо использовать современные методы криптографии. В данной статье рас-
сматриваются эллиптические кривые, лежащие в основе таких методов, описаны их свой-
ства и особенности выбора. Все более актуальной становится задача противостояния 
постоянно совершенствующимся злоумышленникам при растущих производительных 
мощностях при этом вычислительные ресурсы легального пользователя ограничены.  
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ADVANTAGES OF ELLIPTIC CURVE 
CRYPTOGRAPHY FOR SOLVING 

AUTHENTICATION PROBLEMS
Digital technologies penetrate into all areas of our lives, so the issue of information protec-

tion and data transfer becomes extremely important. To ensure security, it is necessary to use 
modern cryptography methods. This article discusses the elliptic curves that underlie such 
methods, describing their properties and selection features. The task of confronting constantly 
improving attackers with growing production capacities is becoming increasingly urgent, while 
the computing resources of the legal user are limited.
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В современных технологиях информаци-
онной безопасности широко применяется 
математический аппарат, основанный на эл-
липтических кривых.  Это связано с их уни-
версальностью, эффективностью и высокой 
безопасностью [1]. Приведем лишь некото-
рые примеры областей, в которых он приме-
няется:

Информационная безопасность: для за-
щиты данных и информации в сетях передачи 
данных, в различных протоколах безопасно-

сти, в технологиях и системах аутентифика-
ции и авторизации.

Мобильные устройства: для обеспече-
ния безопасности взаимодействий пользова-
телей с приложениями, для шифрования дан-
ных и защиты личной информации.

Криптография: для построения совре-
менных криптографических методов, таких 
как эллиптический криптографический об-
мен ключами, цифровая подпись, блочные 
шифры.
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Финансовые технологии: в различных ал-
горитмах шифрования платежей, электрон-
ных транзакций и других финансовых опера-
ций.

Блокчейн технологии: в криптовалютах, 
например, таких как Биткоин, для обеспече-
ния безопасности транзакций, создания циф-
ровых подписей и других криптографических 
операций.

Сетевая безопасность: для защиты сетей, 
обеспечения конфиденциальности данных и 
предотвращения несанкционированного до-
ступа.

Интернет вещей (IoT): для эффективно-
сти и безопасности в устройствах с ограни-
ченными вычислительными ресурсами.

Использование эллиптических кривых 
позволяет строить криптографические систе-
мы с более короткими длинами ключей, но 
получать при этом эквивалентный уровень 
безопасности по сравнению с другими мето-
дами [2]. Таким образом, криптография на эл-
липтических кривых может стать решением 
для устройств с ограниченными вычисли-
тельными ресурсами, например, такими как 
IoT [3].

Рассмотрим конечное поле Fp, характери-
стика которого p > 3.

Множество точек (x, y), координаты кото-
рых удовлетворяют уравнению: 

	 	 (1)

называется эллиптической кривой. Здесь 
a1, a2, a3, a4, a5, – коэффициенты, принадлежа-
щие полю Fp. В случае характеристики поля, 
отличной от 2 и 3, уравнение (1) с помощью, 
подходящей замены переменных может быть 

приведено к каноническому виду в форме 
Вейерштрасса:

	 	 (2)

где . В качестве поля Fp выбирают 
чаще всего комплексные (CC) или действи-
тельные (RR) числа. 

 Наглядно можно представить эллиптиче-
ские кривые E как линии пересечения по-
верхности  с плоскостями 

 [4] (см. рис 1). 
Эллиптические кривые, получаемые в та-

ких сечениях, в отличие от конических, не-
возможно параметризировать рациональны-
ми функциями.

Свойства эллиптических кривых
1. Так как график кривой E симметричен 

относительно оси абсцисс, то найти точки пе-
ресечения графика с осью Ox можно, решив 
уравнение:

	 	 (3)

Для решения таких уравнений третьей 
степени можно использовать формулы Кар-
дано с вычислением дискриминанта D, рав-

ного . Известно, что при D<0 

уравнение (3) имеет три различных действи-
тельных корня, при D=0 два различных (один 
кратный, кратности 2), а при D>0 один дей-
ствительный и два комплексных сопряжен-
ных корня.

Эллиптическая кривая E, заданная урав-
нением (2), в случае D=0 называется сингу-

Рис. 1. Пересечение поверхности  и плоскостей 
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лярной, а в случае  – несингулярной [2]. 
Нас будут интересовать несингулярные кри-
вые, так как при сингулярности резко снижа-
ется криптостойкость алгоритмов.  Таким об-
разом, многочлен, стоящий в правой части 
уравнения (2), не имеет кратных корней и для 
его коэффициентов выполняется условие

	 	 (4)

 называется дискриминантом кривой E.
Примеры несингулярных кривых изобра-

жены на рисунке 2.
Решения (x, y) уравнения (2) называются 

афинными точками кривой E. Также в рассмо-
трение вводится еще одна точка, называемая 
точкой на бесконечности, и обозначаемая O 
(нейтральный, нулевой элемент) [5].

2. Введем операцию сложения точек на 
эллиптической кривой. 

Отметим, что любая вертикальная пря-
мая l, которая параллельна оси Oy, либо не 
пересекает кривую E, либо пересекает её 
дважды. Также, любая другая прямая l пере-
секает кривую E в одной или в трех точках. 
Точка касания считается двойным пересече-
нием.

Итак, пусть E – эллиптическая кривая, 
описываемая уравнением (2), и пусть некая 
прямая l пересекает E в точках  и 

. Тогда эта прямая пересечет кривую 
E в третьей точке, которую обозначим через 

, (см. рисунок 3). Суммой афинных 
точек P и Q назовем точку , 
симметричную  относительно оси Ox. Назо-
вем ее обратной к точке  и будем обозна-
чать: . 

Если P = Q, то прямая l является касатель-
ной к кривой E (см. рисунок 3). Будем исполь-
зовать обозначение:  – удвое-
ние точки P.

В особых случаях, распространяя опера-
цию сложения на бесконечно удаленную точ-
ку, определим ее так:

•  Если l – вертикальная прямая, проходя-
щая через точки P и Q = –P, то будем 
считать, что она пересекает кривую E в 
бесконечно удаленной точке О, т. е.  
P + (–P) = O.

•  Если P = O или Q=O, то получаем, что  
P + O = P или O + Q = Q.

Итак,
1)	 Пусть , , , , 

. Определим координаты точки 
 [6,7]. 

Угловой коэффициент прямой l, проходящей 

через точки  и , . 

Тогда уравнение прямой l имеет вид: , 
где .

Рис. 2. Примеры несингулярных эллиптических кривых

Рис. 3. Сложение точек P+Q = R
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Точки пересечения прямой l с E являются решениями уравнения:

	

или, учитывая, что оно имеет три различных действительных корня,

	

Приравнивая коэффициенты при одинаковых степенях x, получаем:

	 , откуда .

С другой стороны, угловой коэффициент k может быть найден как , тогда име-
ем: .

Таким образом, координаты  определяются по формулам:

	 	 (5)

2) Пусть , то есть . 
Уравнение касательной к кривой  в точке  имеет вид:

	

Тогда угловой коэффициент k касательной определяется по формуле:

	  , если .

Тогда получаем:
	 (6)

Для определения координат точки  воспользуемся формулами (5) с угловым коэф-
фициентом из (6):

	 	 (7)

Если же , то касательная является вертикальной прямой, .

Теорема: множество афинных точек кривой E, с нулевым элементом O, является аддитив-
ной абелевой группой относительно операции сложения [5], при этом:

1) ,   ,

2) ,   

3)  нулевой элемент O, такой что ,

4)  обратный элемент :   .
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Задача дискретного логарифмирования  
и выбор параметров эллиптической кривой

В указанных выше формулах (2-7) исполь-
зуются только операции сложения, вычита-
ния, умножение и деления, поэтому при вы-
числениях с целыми числами по модулю про-
стого числа p все тождества в уравнениях со-
хранятся, то есть мы находимся в поле выче-
тов по модулю p.

В результате уравнение (2) преобразуется в: 

	 	 (8)

а ограничение (4) примет вид: 

	 	 (9)

Число  на-

зывается инвариантом эллиптической кривой.
Пусть кривая E определена над простым 

полем Fp и точка . 
n-кратным точки P назовем композицию 

(сумму):

	

Наименьшее натуральное число n такое, 
что , называется порядком P в группе 
E(Fp). Количество точек кривой E будем обо-
значать N.  

Для описания эллиптической кривой в на-
циональном стандарте РФ (ГОСТ Р 34.10-2012) 
используются следующие параметры [8]:

p – простое число, модуль эллиптической 
кривой, p>3;

a, b – коэффициенты уравнения (8); 
P – порождающая точка, или генератор 

точек кривой, точка большого порядка q. При   
 последовательность  задает 

все различные точки кривой, ;
q – порядок точки P или порядок под-

групп;  или ;

 – кофактор кривой [9].

В криптографических системах использу-
ются кривые, количество точек которых явля-
ется большим простым числом. В этом случае 
любая точка P является генератором всего 
множества точек. Порождающая точка ис-
пользуется для создания общего открытого 
ключа и для выполнения операций шифрова-

ния и расшифрования. Для безопасности 
криптосистемы при выборе точки необходи-
мо, чтобы ее порядок был большим простым 
числом.

 Для алгоритмов на эллиптических кри-
вых используются подгруппы с высоким по-
рядком, а значение кофактора h выбирается 
как можно меньше.

Коэффициенты a и b эллиптической кри-
вой E по известному инварианту J(E) опреде-
ляются следующим образом:

	

где ,  или 

.
Задача состоит в нахождении такого чис-

ла m, что  при известных P и Q. Такая 
задача называется задачей дискретного ло-
гарифмирования и является вычислительно 
крайне сложной, если тщательно выбирать 
параметры кривой; во всяком случае, на се-
годняшний день не существует известного 
алгоритма решения такой задачи с полино-
миальным временем [3].

Правильный выбор параметров эллип-
тической кривой для применения современ-
ных методов криптографии заслуживает 
особого внимания. Это поможет обеспечить 
высокий уровень безопасности данных и за-
щитить их от возможных атак и утечек ин-
формации.

Основным достоинством криптосистем 
на основе эллиптических кривых является то, 
что они обеспечивают надежность, адекват-
ную классическим криптосистемам RSA или 
Эль-Гамаля, на значительно меньших по дли-
не ключах, а это существенно сокращает вре-
мя кодирования и декодирования. Криптоси-
стемы цифровой подписи на основе эллипти-
ческих кривых с длиной ключа 160 бит имеют 
одинаковую стойкость с криптосистемами 
DSA и Эль-Гемаля с длиной ключа 1024 бита. 
Электронная цифровая подпись – это эффек-
тивное средство защиты информации от мо-
дификации, которое переносит свойства ре-
альной подписи под документом в область 
электронного документооборота. В основу 
ЭЦП положены такие криптографические ме-
тоды, как асимметричное шифрование и хэш-
функции.
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