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ИССЛЕДОВАНИЕ  
ПРИМЕНИМОСТИ НЕЙРОСЕТЕВЫХ 
ПРЕОБРАЗОВАТЕЛЕЙ 
«БИОМЕТРИЯ-КОД» ДЛЯ ЗАДАЧИ 
ОБНАРУЖЕНИЯ АТАК  
НА БИОМЕТРИЧЕСКОЕ 
ПРЕДЪЯВЛЕНИЕ1

В статье рассматривается применение нейросетевых преобразователей 
«биометрия-код» (НПБК) для защиты блоков обнаружения спуфинг-атак (атак на био-
метрическое предъявление) в системах биометрической аутентификации по лицу. 
Введение эффективных антиспуфинг методов имеет критическое значение для по-
вышения надежности биометрических систем, однако внедрение таких методов мо-
жет создать новые уязвимости. Предложенное решение основано на интеграции 
НПБК с глубокой нейронной сетью для осуществления бинарной классификации вход-
ных изображений лиц на реальные и поддельные. Это обеспечивает безопасное связы-
вание биометрических данных с криптографическими ключами, снижая вероятность 
несанкционированного доступа. Экспериментальные результаты, полученные на на-
боре данных CelebA-Spoof, демонстрируют высокую точность работы модуля (97,2%) 
и низкий уровень средней ошибки классификации (ACER = 2,9%), что подтверждает 
эффективность предложенного подхода в обеспечении высокой защищенности про-
цедуры аутентификации.
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атака на биометрическое предъявление, спуфинг атака, распознавание лиц, биоме-
трическая аутентификация.
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AN INVESTIGATION THE APPLICATION 
OF FUZZY NEURAL EXTRACTORS  

FOR FACE ANTI-SPOOFING
The article discusses the application of fuzzy neural extractors to protect spoofing attack 

detection units in facial biometric authentication systems. The introduction of effective anti-
spoofing techniques is critical to improve the reliability of biometric systems, but the implemen-
tation of such techniques may create new vulnerabilities. The proposed solution is based on the 
integration of fuzzy neural extractors with a deep neural network to perform binary classifica-
tion of input face images into real and spoofed ones. This provides secure binding of biometric 
data with cryptographic keys, reducing the probability of unauthorized access. Experimental 
results obtained on the CelebA-Spoof dataset demonstrate high accuracy of the module (97.2%) 
and low level of average classification error (ACER = 2.9%), which confirms the effectiveness of 
the proposed approach in ensuring high security of the authentication procedure.

Keywords: neural network converters, deep neural networks, biometric presentation at-
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Введение
Системы распознавания лиц представ-

ляют собой технологические решения, спо-
собные идентифицировать и/или верифи-
цировать личность человека с помощью 
его лицевых характеристик. Эти системы 
нашли широкое применение в различных 
областях, таких как финансы, безопасность, 
здравоохранение и информационные тех-
нологии. Несмотря на высокую степень на-
дёжности систем биометрической аутенти-
фикации по лицу, они подвержены угрозам, 
связанным с подделкой биометрических 
данных – спуфинг атакам или атакам на био-
метрическое предъявление (согласно ГОСТ 
Р 58624.1-2019 [1]). Разработка и внедрение 
эффективных методов противодействия 
спуфинг атакам имеет критическое значе-
ние для обеспечения доверия к биометри-
ческим системам аутентификации и защиты 
конфиденциальной информации (персо-
нальных данных пользователей). 

Современные исследования в области 
антиспуфинга направлены на создание ал-
горитмов, способных надёжно классифици-
ровать реальные и поддельные лица, ис-
пользуя передовые технологии глубокого 
обучения. Однако добавление решений ан-
тиспуфинга в системы биометрической ау-
тентификации по лицу способны спровоци-

ровать появление новых уязвимостей си-
стемы распознавания: на этапе обнаруже-
ния поддельных изображений может быть 
осуществлена кража биометрического ша-
блона. В этой связи, применение методов 
защиты биометрических шаблонов (ЗБШ) 
для модулей (систем) антиспуфинга являет-
ся новой и нетривиальной исследователь-
ской задачей [38]. 

Основной целью методов ЗБШ является 
защита биометрических шаблонов (уни-
кальных физиологических характеристик 
человека, представленных в виде вектора) 
от несанкционированного доступа, поддел-
ки и компрометации. Современные иссле-
дователи [34] среди прочих выделяют три 
группы методов защиты биометрических 
шаблонов: отменяемая биометрия [35], 
биометрические криптосистемы [36] и го-
моморфное шифрование [37]. Несмотря на 
характерные для каждой из групп достоин-
ства, биометрические криптосистемы де-
монстрируют ряд существенных преиму-
ществ перед методами отменяемой биоме-
трии и гомоморфного шифрования. Биоме-
трические криптосистемы используют 
криптографические ключи, связанные с 
биометрическими данными, что значитель-
но снижает уязвимость системы к атакам. В 
случае утечки данных, криптографические 
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ключи можно изменить без необходимости 
повторного сбора биометрических данных. 
В отличие от отменяемой биометрии, где 
трансформации могут быть обратимыми и, 
следовательно, потенциально уязвимыми к 
атакам, биометрические криптосистемы 
обеспечивают более высокий уровень за-
щиты за счёт сложности восстановления 
исходных данных из зашифрованных ша-
блонов. В сравнении с гомоморфным шиф-
рованием, биометрические криптосистемы 
могут предложить более простую и менее 
ресурсоёмкую защиту, так как гомоморф-
ное шифрование требует значительных вы-
числительных мощностей для обработки 
зашифрованных данных.

Одним из вариантов биометрических 
криптосистем, сочетающих в себе достоин-
ства отменяемой биометрии и классических 
криптографических методов,  являются схе-
мы, обладающие возможностью связывания 
внешнего криптографического ключа с био-
метрическим образом [34]. К таким схемам 
относятся нейросетевые преобразователи 
«биометрия-код» (НПБК) [21], исключающие 
недостатки реализаций нечетких экстракто-
ров [22] и обладающие возможностью ана-
лиза биометрических данных наравне с ал-
горитмами искусственного интеллекта. Ос-
новная цель НПБК — обеспечить надежное 
связывание биометрических данных с крип-
тографическими ключами, которые затем 
используются для аутентификации и иденти-
фикации пользователей. Самой прострой 
реализацией НПБК является преобразова-
тель, обученный в соответствии с ГОСТ Р 
52633.5-2011 [14], так называемый, классиче-
ский НПБК. За счет своей уникальной струк-
туры (широкой нейронной сети) такой НПБК 
способен обучаться на малых выборках био-
метрических образов, обогащая их в про-
цессе обучения. Результатом обучения ста-
новятся высокие показатели точности рас-
познавания биометрических образов и на-
дежности процедуры аутентификации. Кро-
ме того, согласно последним исследованиям 
[50], обозначенные показатели можно за-
метно улучшить за счет работы НПБК со-
вместно с глубокими нейронными сетями, 
используемыми в качестве экстракторов 
признаков. Однако вопросы применимости 
таких реализаций для защиты альтернатив-
ных модулей систем биометрической аутен-
тификации по лицу по-прежнему остаются 
не изученными. 

Обзор существующих методов противо-
действия лицевым спуфинг атакам на 

основе глубокого обучения
Спуфинг атаки представляют собой ва-

риант обмана биометрических систем аутен-
тификации, при котором поддельные био-
метрические данные выдаются за подлин-
ные с целью получения несанкционирован-
ного доступа. В контексте систем распозна-
вания лиц, спуфинг атаки могут включать 
использование фотографий (распечатанных 
или демонстрируемых с цифровых 
устройств), видеозаписей, 3D-масок (распе-
чатанных, силиконовых и т.д.) и других ис-
кусственных репрезентаций лица целевого 
пользователя. Для противодействия спу-
финг атакам в системах распознавания лиц 
применяются различные методы, направ-
ленные на проверку подлинности представ-
ленных биометрических данных. Часто та-
кие методы объединяют под общим терми-
ном liveness detection (методы определения 
живости), так как их главной задачей являет-
ся ответ на вопрос «это живой (реальный) 
человек?». Отличать живые лица от подде-
лок сегодня позволяют такие методы, как 
анализ текстуры кожи и изображений [29], 
наблюдение за микродвижениями [30, 31] 
(моргание или поворот головы), а также ис-
пользование камер со специальными сенсо-
рами [32].

Однако с появлением методов глубокого 
обучения (МГО) задача определения живого 
присутствия перестала быть трудоемким 
процессом, сопряжённым с ручным извле-
чением признаков поддельных изображе-
ний, характерных для традиционных мето-
дов liveness detection (LBP [5], SIFT [6], SURF 
[7], DoG [8], HOG [9] и другие). Теперь глубо-
кие нейронные сети (ГНС) могут самостоя-
тельно обнаруживать релевантные призна-
ки, включая текстурные и контекстуальные 
особенности изображений настоящих и под-
дельных лиц. Кроме того, ГНС могут быть до-
полнительно улучшены методами регуляри-
зации и предобучением на больших наборах 
данных, что увеличивает их способность к 
обобщению и устойчивости к различным ти-
пам атак. 

Уже в 2014 году, авторы исследования 
[25] предложили первое полноценное ре-
шение систем определения живого присут-
ствия на основе глубокого обучения с ис-
пользованием 8-слойной неглубокой CNN 
для извлечения признаков. После этого до-
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статочно часто стали появляться работы 
[26-28], в которых использовались уже пре-
добученные глубокие модели (например, 
VGG16 или ResNet18), настраиваемые спе-
циально для задач определения живого 
присутствия с помощью трансферного обу-
чения. Однако для того, чтобы оценить все 
разнообразие методов определения живо-
го присутствия с помощью глубокого обу-
чения, введем следующую классификацию 
таких методов [23]:

1. Гибридные методы: извлечение при-
знаков с помощью классических методов с 
последующим применением глубоких мо-
делей.

2. Традиционные методы обучения с учи-
телем: так называемые end-to-end решения. 
Определение живого присутствия осущест-
вляется путем применения методов глубоко-
го обучения, чаще всего одной глубокой ней-
ронной сети.

3. Методы, направленные на повышение 
обобщающей способности моделей глубоко-
го обучения: подразумевают генерализацию 
моделей в отношении новых условий работы 
модели (освещение, качество изображения и 
др.) или новых типов атак.

4. Методы на основе дополнительной 
информации: используют специальные сен-
соры или дополнительные модели для полу-
чения информации о входном изображении в 
иных диапазонах (инфракрасное излучение, 
тепловое излучение) или измерениях (карты 
глубины).

Наиболее простым вариантом обнару-
жения спуфинг атак с помощью метдов глу-
бокого обучения является подход, при кото-
ром сначала извлекаются признаки из вход-
ных данных лица с помощью традиционных 
методов, а затем используется глубокое об-
учение для их семантического представле-
ния. Так, например, в работе [24] авторы ис-
пользуют LBP в качестве локальных дескрип-
торов, а затем работают с ними с помощью 
случайного леса. Стоит отметить, что иссле-
дователи не применяют СНС и при этом де-
монстрируют достаточно высокую эффек-
тивность на примере эталонного набора 
данных REPLAY-ATTACK [10]. Однако ключе-
вым недостатком гибридных методов оста-
ется вся та же необходимость предваритель-
ного ручного извлечения признаков, свой-
ственная традиционным подходам, а значит 
увеличение времени и ресурсов для обуче-
ния и настройки системы. 

В большинстве работ, посвященных опре-
делению живого присутствия с использова-
нием традиционных методов глубокого обу-
чения, решение проблемы сводится к задаче 
бинарной классификации [39]. В таком случае 
модель обучается дифференцировать вход-
ные изображения по принципу «фальшивое 
лицо» (класс 1) и «реальное лицо» (класс 2). 
Такой подход является одним из наиболее 
простых и эффективных с точки зрения схо-
димости модели, однако не лишен недостат-
ков: бинарная модель плохо поддается ин-
терпретации, а выученные ею признаки 
сложно понять и использовать для улучше-
ния производительности. Однако бинарная 
классификация способна демонстрировать 
довольно высокие результаты в случае учета 
временных характеристик распознавания 
(потока образов), что было продемонстриро-
вано в работе [20] на примере модели FasTCo. 

Отчасти с указанной проблемой способ-
ны справляться методы на основе попик-
сельного контроля (pixel-wise supervision) [4, 
17, 19, 40] – подхода к обучению глубоких 
моделей, результатом которого становятся 
попиксельно маркированные изображения 
обучающего набора данных. Маркировка 
может осуществляться с целью получения 
карт псевдоглубины (pseudo depth labels) 
[17, 44], карт отражений (reflection maps) 
[45], карт бинарных масок (binary mask label) 
[46] или карт 3D облака точек (3D point cloud 
map) [47]. Идея получения таких различных 
карт при попиксельном контроле основыва-
ется на предположении о том, что подавляю-
щее большинство спуфинг атак основаны на 
предъявлении системе двумерных изобра-
жений (распечаток или экранов устройств), 
в отличие от которых реальное лицо являет-
ся объемным. Очевидно, что такой подход 
оказывается ограниченным с точки зрения 
работы с 3D атаками (масками), в связи с чем 
извлечение карт иного рода, например, карт 
бинарных масок [19], являются более пред-
почтительными для получения робастных 
моделей. 

Одной из первых реализаций подхода 
стала архитектура DepthNet [2], до сих пор ак-
тивно использующаяся для практических це-
лей и работящая по принципу извлечения 
карт глубины (псевдоглубины) из входных 
изображений. Замена стандартных сверточ-
ных слоев DepthNet на специально разрабо-
танные для задачи антиспуфинга слои цен-
тральной разностной свертки (central 
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difference convolution (CDC)) позволили авто-
рам работы [17] разработать новую архитек-
туру CDCN, демонстрирующую более высо-
кие показатели точности распознавания спу-
финг атак на протоколе №1 набора данных 
OULU-NPU [48] (ACER = 1.3%).

Однако высокие показатели метода по-
пиксельного обучения на небольших набо-
рах данных, вроде OULU-NPU [49] или SiW-M 
[49], трудно считать показательными, в осо-
бенности после появления одного из самых 
масштабных датасетов для задачи антиспу-
финга – CelebA-Spoof [4]. Авторы коллекции 
утверждают, что одной из ключевых проблем 
развития моделей для обнаружения спуфин-
га являются наборы данных, плохо отражаю-
щие разнообразие спуфинг атак и их модифи-
каций. С целью исправления ситуации был 
собран крупномасштабный набор данных и 
произведена качественная аннотация биоме-
трических образов и атак. Дополнительно в 
работе [4] предложена одна из наиболее по-
пулярных моделей для задачи антиспуфинга 
AENet, за счет попиксельного обучения и ме-
ханизмов внимания достигающая точности 
99,6% на том же наборе данных. 

Методы, направленные на повышение 
обобщающей способности моделей глубоко-
го обучения, являются одними из самых пер-
спективных среди современных подходов 
борьбы со спуфинг атаками. Актуальность на-
правления связана с тем, что ГНС в принципе 
обладают слабой обобщающей способно-
стью и часто «переучиваются» на специально 
подобранных наборах данных. Более того, со-
гласно последним исследованиям [23], значи-
тельная часть работ по-прежнему опирается 
на небольшой пул устаревших наборов дан-
ных, которые трудно считать репрезентатив-
ными и пригодными для обучения моделей, 
предназначенных для работы в реальных ус-
ловиях. В этом смысле показательными явля-
ются исследования, основанные на методах 
обучения с нулевым выстрелом (zero-shot 
learning) или с несколькими выстрелами (few-
shot learning) [41], а также на методах обнару-
жения аномалий, в частности однокласовой 
классификации. Так, например, в работе [15] 
авторы используют одноклассовый класси-
фикатор на основе многоканальной сверточ-
ной нейронной сети. Применение одноклас-
совой константной потери (one-class 
constative loss) для обучения классификатора 
позволило добиться однозначного разделе-
ния спуфинг образов и реальных изображе-

ний в пространстве векторных представле-
ний. Такой подход обеспечивает  возмож-
ность определения новых атак в реальных 
условиях. Аналогичного эффекта добиваются 
исследователи в работе [16], в качестве функ-
ции потерь использующие Hypersphere Loss 
Function. Применение функции позволяет до-
биться специфического распределения ре-
альных образов в гиперсфере радиусом r и 
однозначно определять остальные образы 
как поддельные.

Наконец рассмотрим мультимодальный 
подход [42], применяющийся в настоящем ис-
следовании и основанный на использовании 
дополнительной информации для обучения 
глубоких моделей. Основным достоинством 
подхода является возможность объединения 
информации из разных модальностей, что 
позволяет компенсировать недостатки каж-
дой из них и дополнительно использовать 
различные алгоритмы и модели для анализа 
каждой из модальностей. Это позволяет оп-
тимально использовать специализирован-
ные алгоритмы для обработки конкретного 
типа данных, улучшая общую производитель-
ность и точность системы. Кроме того, раз-
ные методы спуфинга могут быть направлены 
на уязвимости одной модальности, но крайне 
трудно обмануть систему, способную анали-
зировать несколько модальностей одновре-
менно.  

Наиболее простым вариантом реализа-
ции подхода является использование специ-
альных сенсоров для получения изображе-
ний в альтернативных диапазонах и обучение 
ГНС на полученных изображениях совместно 
со стандартными (RGB) [43]. Очевидны недо-
статки такого решения, связанные с необхо-
димостью использования дополнительного 
оборудования. В связи с этим, дополнитель-
ной информацией для входов нейронной 
сети могут служить рассмотренные ранее 
карты, получаемые путем попиксельного 
контроля, например, карты псевдоглубины 
[3]. В данном случае неспособность карт глу-
бины работать с 3D атаками частично ком-
пенсируется за счет дополнительного входа с 
классическим RGB изображением. Основной 
задачей для данного направления, в таком 
случае, становится поиск эффективных спо-
собов слияния информации от нескольких 
источников. 

Из приведенного анализа видно, что наи-
более перспективными методами противо-
действия спуфинг атакам в биометрических 
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системах аутентификации, в частности в си-
стемах распознавания лиц, являются методы 
на основе мультимодальных подходов и по-
пиксельного контроля. Мультимодальные 
подходы позволяют объединять информа-
цию из различных источников и биометриче-
ских модальностей, что компенсирует недо-
статки каждой из них и повышает общую точ-
ность и устойчивость системы к атакам. Мето-
ды попиксельного контроля, такие как карты 
псевдоглубины и отражений, обеспечивают 
детализированное представление изображе-
ний, что позволяет более эффективно разли-
чать реальные лица и подделки. Комбиниро-
вание этих методов может привести к созда-
нию более робастных систем, способных 
противостоять различным видам атак, улуч-
шая их производительность и надежность в 
реальных условиях.

Набор данных для экспериментальных 
исследований

Современные исследования в области 
лицевой биометрической аутентификации 
активно используют открытые наборы дан-
ных изображений и видеозаписей лиц для 
разработки и оценки алгоритмов определе-
ния подлинности лица. Специализированные 
наборы данных, такие как Replay-Attack [10], 
MSU-MFSD [11] и CelebA-Spoof [4], сфокусиро-
ваны на задачах определения подлинности 
лиц и детекции спуфинг атак. Эти наборы дан-
ных включают изображения и видеозаписи 
различных атак, таких как использование фо-
тографий, видео и 3D-масок. Наличие подоб-
ных специализированных наборов данных 
способствует возможности проведения экс-
периментальных оценок моделей глубокого 
обучения, направленных на выявление ши-
рокого спектра спуфинг атак. 

Для проведения экспериментальных ис-
следований, описанных ниже, за основу был 
взят один из немногих открытых наборов 
данных – CelebA-Spoof [4]. Набор данных 
CelebA-Spoof представляет собой обширную 
и тщательно аннотированную коллекцию 
изображений, специально созданную для 
задач анти-спуфинга в системах распознава-
ния лиц. Датасет включает 625537 изображе-
ний 10177 субъектов, которые охватывают 
широкий спектр реальных лиц и различных 
типов атак, таких как атаки с использовани-
ем распечатанных изображений, атаки с ис-
пользованием воспроизведения видео с 
различных устройств и распечатанные 3D 

маски. Каждое изображение в датасете со-
провождается подробными аннотациями, 
включающими метки спуфинга (истинное 
или поддельное лицо), тип атаки (например, 
использование фотографий, видео или ма-
сок) и другие релевантные атрибуты. Изо-
бражения в датасете сделаны в различных 
условиях освещения, с разными позами и 
выражениями лиц.

Метрики оценки
В качестве основной метрики оценки ра-

боты предложенного решения используется 
точность распознавания (доля правильно 
классифицированных примеров относитель-
но общего числа примеров). Для расчета ука-
занной метрики использовалось следующее 
выражение:

 

где TP (True Positives) — количество ис-
тинно положительных предсказаний, TN (True 
Negatives) — количество истинно отрица-
тельных предсказаний, FP (False Positives) — 
количество ложно положительных предска-
заний, FN (False Negatives) — количество лож-
но отрицательных предсказаний (когда мо-
дель ошибочно предсказала отрицательный 
класс).

В качестве дополнительной метрики вы-
считывается значение ACER (Average 
Classification Error Rate), являющееся обще-
принятой метрикой, использующейся для 
оценки общей производительности систем 
противодействия атакам на биометрическое 
предъявление и учитывающая ключевые 
ошибки – количество ложных принятий 
(APCER (Attack Presentation Classification Error 
Rate)) и ложных отказов (BPCER (Bona Fide 
Presentation Classification Error Rate)) – влияю-
щие на надёжность системы.

 

где , . 

Совместное использование указанных ме-
трик обеспечивает всестороннюю оценку си-
стемы: высокое значение Accuracy указывает 
на общую эффективность классификации, 
тогда как низкое значение ACER свидетель-
ствует о способности системы надежно раз-
личать реальные и поддельные образы.
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Модуль обнаружения спуфинг атак  
для систем биометрической  

аутентификации по лицу
Для решения задачи обнаружения атак 

на биометрическое предъявление, при кото-
рой невозможен несанкционированный до-
ступ к биометрическим данным пользовате-
лей, в настоящей работе предложен модуль 
обнаружения спуфинг атак для систем биоме-
трической аутентификации по лицу с исполь-
зованием нейросетевого преобразователя 
«биометрия-код». 

Одним из способов нивелирования недо-
статков применения глубоких нейронных се-
тей для обнаружения спуфинг атак является 
логика разделения блока векторного пред-
ставления образов и блока защиты биоме-
трического шаблона (блока классификации) 
(рис. 1). Если в качестве последнего для клас-
сификации образов использовать широкие 
нейронные сети, способные обучаться авто-
матически (без применения градиентного 
спуска), то можно избежать переобучения 
всей сети на специальном наборе данных и 
несколько повысить обобщающую способ-
ность модели за счет классификатора, обу-
ченного общему представлению реальных и 
поддельных изображений. В таком случае, 
спектр атак, представленный в наборе дан-
ных CelebA-Spoof, не оказывает решающего 
значения при обучении и тестировании пред-
ложенных моделей. 

Как отмечалось ранее, в качестве опи-
санной широкой нейронной сети может вы-
ступать нейросетевой преобразователь 
«биометрия-код», позволяющий достигать 
сразу двух ключевых целей в разработке мо-
дуля обнаружения спуфинг атак: противодей-
ствие угрозам компрометации биометриче-

ских образов пользователей, проходящим 
через систему обнаружения, а также высокая 
точность классификации реальных и под-
дельных изображений лиц. 

Дополнительным достоинством всего 
предложенного решения (модуля), является 
отсутствие необходимости полного повтор-
ного переобучения модели глубокого обуче-
ния (блока векторного представления), пред-
шествующей НПБК, в случае компрометации 
биометрических образов лиц на этапе обна-
ружения спуфинг атак. 

В рамках экспериментальной реализации 
модуля обнаружения спуфинг атак в качестве 
блока векторного представления была обу-
чена глубокая нейронная сеть, основанная на 
архитектуре FeatherNet [3]. FeatherNet — это 
легковесная архитектура сверточной ней-
ронной сети, разработанная для задачи обна-
ружения спуфинг атак в системах распознава-
ния лиц. В основе архитектуры лежат идеи 
минимизации вычислительных затрат и пара-
метров модели без потери точности. 

Одной из ключевых особенностей ориги-
нальной архитектуры FeatherNet, предложен-
ной в работе [3], является замена широко при-
меняемого для снижения размерности слоя 
глобального усредняющего пулинга (Global 
Average Pooling (GAP)) на так называемый мо-
дуль потоковой передачи данных (Streaming 
Module), основанный на глубинной свертке 
(depthwise convolution) с шагом > 1. С помо-
щью такой замены удается избегать негатив-
ных последствий применения GAP для задач 
распознавания лиц, связанных с усреднением 
всех значений карт признаков вне зависимо-
сти от степени их «важности» для конкретного 
примера. Кроме того, FeatherNet является при-
мером мультимодальных архитектур, прини-

Рис. 1. Схема модуля обнаружения спуфинг атак для систем биометрической аутентификации по лицу
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мающих на вход не только стандартные изо-
бражения (RGB), но и дополнительную инфор-
мацию в виде карт глубины [44] и инфракрас-
ных изображений лиц [42]. 

Для обучения описанной архитектуры и 
получения блока векторного представления 
(экстрактора признаков), способного диффе-
ренцировать признаки, полученные из изо-
бражений реальных и поддельных лиц, были 
произведены ряд модификаций в структуре 
сети FeatherNet (табл. 1). Целью модификаций 
является объединение преимуществ техно-
логий попиксельного контроля (центральная 
разностная свертка) и мультимодальных ар-
хитектур для повышения эффективности ра-
боты итоговой модели в отношении разноо-
бразия спуфинг атак.  

В первую очередь, для обучения сети 
кроме стандартных RGB изображений ис-

пользовались только карты глубины лиц, 
представленные во вспомогательном наборе 
данных CelebA-Spoof Depth Image [33]. Ис-
ключение изображений в инфракрасном диа-
пазоне из процедуры обучения обосновано 
отсутствием таковых для экспериментально-
го набора данных CelebA-Spoof. 

В качестве дополнительных улучшений 
были произведены замены функций актива-
ций ReLU (Rectified Linear Unit) на относитель-
но новый тип нелинейности для обучения 
глубоких нейронных сетей HardSwish 
(h-swish), впервые представленный в рамках 
исследований архитектуры  MobileNetV3 [18]:

 

где ReLU6 – это функция активации ReLU, 
ограниченная значением 6. HardSwish явля-

Таблица 1. 
Архитектура модифицированной сверточной нейронной сети  

для извлечения признаков на основе FeatherNet

Назначение Слой Описание
Размерность 

выходного 
вектора

Усреднение 
мульти-модаль-
ных входных 
значений

conv1
Блок с Conv2d_cdcn (3 входных канала, 32 выход-
ных, ядро 3x3, шаг 2), BatchNorm2d и Hardswish ак-
тивацией.

32

avgpool
AdaptiveAvgPool2d, выполняет адаптивное усред-
нение по размерам входного изображения для 
слоя layer1.

32

Извлечение 
признаков

layer1

Блоки, содержащие InvertedResidual блоки, вклю-
чая Downsample, Conv2d, BatchNorm2d, Hardswish 
и SELayer (для некоторых блоков).

16

layer2 32

layer3

64

layer4 96

Классификато-
ры («головы»)

fc_face
Блок с Dropout (вероятность отсева 0.15), 
BatchNorm1d, Hardswish и Linear (входных 96, вы-
ходных 40).

40

fc_attack
Блок с Dropout (вероятность отсева 0.15), 
BatchNorm1d, Hardswish и Linear (входных 96, вы-
ходных 11).

11

fc_light
Блок с Dropout (вероятность отсева 0.15), 
BatchNorm1d, Hardswish и Linear (входных 96, вы-
ходных 5).

5

fc_live

Блок  с Dropout (вероятность отсева 0.15), 
BatchNorm1d, Hardswish и AngleSimpleLinear (вы-
числение косинуса угла между векторами в про-
странстве признаков).

1

depth
Блок  с Conv2d (входных 96, выходных 1), Upsample 
(размер 14x14, метод 'bilinear') и Sigmoid активаци-
ей.

1
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ется аппроксимацией swish, которая умножа-
ет входное значение x на сигмовидную функ-
цию от этого же значения. Для современных 
архитектур, разработанных для мобильных и 
встраиваемых систем, использование функ-
ции активации HardSwish позволяет дости-
гать высокого соотношения производитель-
ности и затрат.    

Кроме того, для блока усреднения муль-
тимодальных входных значений были изме-
нены процедуры свертки, позволяющие из-
влекать пространственные признаки из вход-
ных данных: классическая 2D свертка 
(Conv2d) в настоящей работе заменяется на 
ее модификацию, предназначенную для улуч-
шения способности модели извлекать ло-
кальные градиентные признаки в данных – 
central difference convolution (CDC) [17]. Цен-
тральная разностная свертка работает за 
счет добавления к процедуре стандартной 
свертки входного изображения с фильтром K 
дополнительной информации в виде разно-
сти каждого элемента окна свертки и цен-
трального элемента этого окна, умноженной 
на соответствующий элемент фильтра. Добав-
ление описанной модификации в первые 
слои усреднения позволяют повысить устой-
чивость модели к небольшим изменениям и 
искажениям в данных, что является критиче-
ски важным для возможности распознавания 
максимально приближенных к реальности 
спуфинг атак.

Экспериментальная оценка  
предложенного решения

Для повышения обобщающей способно-
сти модели, а также предотвращения воз-
можного переобучения была произведена 
аугментация данных тренировочного набо-
ра. Для этого входные изображения 7 видам 
дополнительных преобразований:

1. Добавление шума, имитирующего шум 
цифровых камер (ISOnoise), с определенным 
сдвигом цвета и интенсивностью. Применяет-
ся с вероятностью 5%.

2. Изменение яркости и контраста в за-
данных пределах. Применяется с вероятно-
стью 12.5%.

3. Имитация движения, осуществляющее 
размытие, имитирующее движение, с ограни-
чением размытия до 3 пикселей. Применяет-
ся с вероятностью 20%.

4. Имитация сжатия изображения, помо-
гающее снижать его качество. Применяется с 
вероятностью 25%.

5. Случайное удаление фрагментов изобра-
жения (заполнение черным) в виде прямоуголь-
ных областей. Применяется с вероятностью 25%.

6. Добавление гауссовского шума. При-
меняется с вероятностью 20%.

7. Нормализация изображения с задан-
ными средними значениями и стандартными 
отклонениями для каждого канала (RGB).

Применение указанных видов аугмента-
ции способно значительно повысить эффек-
тивность антиспуфинг систем распознавания 
лиц за счет увеличения разнообразия обуча-
ющих данных и повышения устойчивости мо-
делей к различным искажениям. Добавление 
шума, изменение яркости и контраста, а так-
же имитация движения и сжатия изображе-
ний способствуют адаптации моделей к вари-
ативным условиям съемки и различным 
уровням качества изображений. Случайное 
удаление фрагментов изображения и добав-
ление гауссовского шума увеличивают спо-
собность моделей справляться с частичными 
потерями информации и шумами. Нормали-
зация изображений обеспечивает стабиль-
ность процесса обучения, выравнивая дан-
ные и ускоряя сходимость моделей. 

Обучение модифицированной архитекту-
ры FeatherNet осуществлялось на полном на-
боре данных CelebA-Spoof в течение 15 эпох с 
помощью функции потерь Cross Entropy для 
«головы» fc_live, осуществляющей бинарную 
классификацию реальных и поддельных изо-
бражений (рис. 2). Предварительно обучаю-
щие данные были разделены на тренировоч-
ную и тестовую (валидационную) выборки, 
каждая из которых случайным образом под-
вергалась аугментации в соответствии с опи-
санными выше преобразованиями.  

На вариационной выборке максималь-
ное значение точности работы сети состави-
ло только 92,7%, несмотря на то, что значения 
точности на тренировочных данных превы-
шают 97%. Для дальнейшего использования 
обученной сети в качестве экстрактора при-
знаков, слои классификатора «заморажива-
лись», а работа осуществлялась с 96-мерным 
вектором признаков на выходе предшеству-
ющего классификатору слоя. 

В качестве детектора лиц на входных изо-
бражениях использовалась предобученная 
на крупномасштабном наборе данных 
WIDERFACE [12] модель RetinaFace [13]. Мо-
дель разработана для одностадийного обна-
ружения лиц с высокой точностью и исполь-
зует стратегии многозадачного обучения.
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В качестве классификатора реальных и 
поддельных входных образов лиц реализо-
ван нейросетевой преобразователь 
биометрия-код, процедура обучения которо-
го представлена в ГОСТ Р 52633.5-2011. Адап-
тация логики работы НПБК под задачу бинар-
ной классификации осуществляется путем 
построения преобразователя для реальных 
изображений лиц (класс C1). В таком случае, 
поддельные изображения (класс C2) расцени-
ваются НПБК как «Чужие», а случайный код на 
выходе свидетельствует о решении в пользу 
класса C2. Принадлежность классу Ci, i = 1, 2, 
оценивается исходя из получаемого на выхо-
де НПБК бинарного кода (ключ K2 в случае 
класса C1). Особенностью построения НПБК в 
качестве классификатора является допуще-
ние о возможности дублировании входов 
нейрона в связи с отсутствием необходимо-
сти сокрытия структуры преобразователя. 
Для оценки качества осуществляемой бинар-

ной классификации i-ого входного образа 
применяется следующее правило:

 

где hi – i-ое значение расстояния Хэммин-
га между ожидаемым кодом и выходом НПБК, 
threshold – порог, определяющий допустимое 
количество ошибок в коде i-ого входного об-
раза для корректного отнесения его к одной 
из групп классифицированных образов: TP – 
True Positive, FN – False Negative, FP – False 
Positive или TN – True Negative. Полученный 
классификатор не требует итерационного об-
учения (осуществляется автоматически) и 
большого числа обучающих примеров. 

Итоговый эксперимент по оценке точности 
работы нейросетевого преобразователя «био - 
метрия-код» в качестве классификатора (рис. 3) 

Рис. 2. Результаты обучения модифицированной архитектуры FeatherNet

Рис. 3. Точность (accuracy) работы НПБК при разных значениях threshold



116 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(52) / 2024

проводился с помощью специально подго-
товленных для этой задачи выборок (трени-
ровочной и тестовой) из датасета CelebA-
Spoof. В случае обучающей выборки случай-
ным образом из классов (субъектов) основ-
ного набора данных выбирались 100 изобра-
жений реальных лиц, представляющих собой 
класс C1, и 100 изображений поддельных лиц, 
представляющих собой разнообразные атаки 
исходного набора данных CelebA-Spoof 
(класс C2). Аналогичная процедура была про-
изведена для получения тестовой выборки, 
однако полученные 200 изображений допол-
нительно случайным образом перемешива-
лись.  

Анализ результатов работы НПБК при 
различных значениях threshold (рис. 3) про-
демонстрировал, что оптимальное значение 
порога, при котором достигается наивысшая 
точность (97.0%) и минимальная среднеклас-
совая ошибка (ACER = 2.9%) составляет 
threshold = 3. Это значение обеспечивает наи-
лучшую производительность модели в зада-
че классификации реальных и поддельных 
биометрических данных. При других значе-
ниях порога наблюдается снижение точности 
до уровня около 95.5% и увеличение ACER, 
особенно при threshold = 2, где ошибка пре-
вышает 6.5%, что свидетельствует о значи-
тельном ухудшении качества классификации. 
Таким образом, пороговое значение threshold 
= 3 обеспечивает наилучшее соотношение 
между точностью распознавания и надежно-
стью работы модуля, а также является наибо-
лее оптимальным для задачи классификации 
реальных и поддельных биометрических ли-
цевых данных.

Сравнение предложенного решения  
с существующими аналогами  

на основе глубокого обучения
Результаты сравнения предложенного 

решения с классическими моделями глубоко-
го обучения, используемыми для задачи об-
наружения спуфинг атак, представлены в та-
блице 2. Несмотря на то, что в части исследо-
ваний [15, 17, 19, 20] авторы не предоставля-
ют информации о результирующей точности 
работы сети, оценку моделей можно произ-
водить исходя из метрики ACER. 

Из таблицы видно, что разработанный 
модуль (FeatherNet + НПБК) демонстрирует 
точность 97,2%, что уступает только модели 
AENet (99,6%), однако по-прежнему показы-
вает высокий уровень распознавания реаль-
ных и поддельных лиц. В свою очередь, зна-
чение ACER для предложенного решения со-
ставляет 2,9%, что ниже, чем у AENet (3,09%) и 
значительно ниже по сравнению с моделями 
DeepPixBiS (5,97%) и CDCN++ (1,3%). Такие по-
казатели ACER свидетельствуют о достаточно 
высокой надежности модели при условии 
обеспечения безопасного режима работы 
антиспуфинг модуля.

Показатели ACER для моделей MCCNN 
(BCE+OCCL)-GMM и FasTCo на наборе данных 
SiW-M демонстрируют большую вариатив-
ность (14.9 ± 7.8% и 10.1 ± 5.6% соответствен-
но), что указывает на их меньшую стабиль-
ность по сравнению с FeatherNet + НПБК, а 
также на тот факт, что глубокие нейронные 
сети для обнаружения спуфинг атак, зача-
стую, проучиваются на специализированных 
наборах данных и показатели их эффективно-
сти, полученные в результате обучения, мо-

Таблица 2. 
Сравнительные результаты работы предложенного решения  

с моделями глубокого обучения для обнаружения спуфинг атак

№ Модель Набор данных Accuracy ACER

1 DeepPixBiS [19] OULU-NPU (p.2) - 5.97%

2 CDCN++ [17] OULU-NPU (p.1) - 1.3%

3 AENet [4] CelebA-Spoof Dataset 99,60% 3.09%

4 MCCNN (BCE+OCCL)-GMM [15] SiW-M - 14.9 ± 7.8%

5 FasTCo [20] SiW-M - 10.1 ± 5.6%

7 FeatherNet + НПБК CelebA-Spoof Dataset 97,20% 2,90%
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гут существенно отличатся от значений, полу-
ченных в реальных условиях функциониро-
вания системы.

Несмотря на сравнительно невысокие 
показатели точности работы НПБК в качестве 
классификатора, сохраняется ключевое пре-
имущество предложенного решения: безо-
пасная реализация биометрической аутенти-
фикации по лицу, при которой модуль обна-
ружения спуфинг атак перестает быть точкой 
потенциальных уязвимостей. По-видимому, 
применение методов защиты биометриче-
ских шаблонов лиц к решениям для обнару-
жения спуфинг атак может привести к сниже-
нию точности распознавания, но взамен зна-
чительно повышает безопасность процедуры 
аутентификации с интегрированными моду-
лями антиспуфинга.

Заключение
Настоящая работа посвящена исследова-

нию применимости нейросетевых преобра-
зователей «биометрия-код» для защиты бло-

ков обнаружения спуфинг атак в  системах 
биометрической аутентификации по лицу. С 
этой целью разработан и предложен антиспу-
финг модуль на основе НПБК и глубокой ней-
ронной сети, осуществляющий бинарную 
классификацию входных образов лиц на ре-
альные и поддельные изображения. За счет 
разделения блока векторного представления 
образов (глубокой нейронной сети) и блока 
принятия решения в виде классификатора на 
основе НПБК, повышается обобщающая спо-
собность предложенного решения по отно-
шению к разнообразию реализации спуфинг 
атак и решается проблема несанкциониро-
ванного доступа в системах биометрической 
аутентификации по лицу, осуществляемого 
через блоки обнаружения спуфинг атак. Луч-
шее значение точности работы модуля на на-
боре данных CelebA-Spoof составило 97,2% 
(ACER = 2,9%), что говорит о приемлемом 
уровне производительности решения при 
высоком уровне защищенности процедуры 
аутентификации. 
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