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Голосование – это форма принятия реше-
ния, при которой общее мнение голосующей 
группы формулируется путем подсчета голо-
сов ее членов.

Рассмотрим традиционную систему голо-
сования (бумажную) и электронную систему 
голосования.

Традиционная аналоговая система голо-
сования подразумевает под собой голосова-
ние с урной и бумажными бюллетенями на 
традиционном участке, где избиратель при-
ходит на участок, предъявляет документ, ко-
торый удостоверяет личность избирателя. 
Далее член избирательной комиссии при на-
личии избирателя в списке выдает ему бюл-
летень под роспись. Затем, избиратель про-
ходит в индивидуальную кабину для голосо-
вания, где заполняет бюллетень и после опу-
скает его в урну.

Электронная голосование – форма при-
нятия решения, с помощью традиционного 

голосования, но с применением специальных 
электронных средств голосования и техниче-
ских электронных средств, с помощью кото-
рых подсчитываются голоса и оглашаются 
результаты [1-3]. Стоит понимать, что, говоря 
о технических электронных средствах, мы в 
том числе подразумеваем под этим и скане-
ры избирательных бюллетеней. В менее об-
ширном понимании электронным голосова-
нием считается голосование с использовани-
ем машин прямой записи результатов без ис-
пользования бумажных бюллетеней. Это но-
вая концепция основана на криптографии. 
Система поддерживает полнофункциональ-
ное голосование онлайн на любых устрой-
ствах. Результаты опроса рассчитываются ав-
томатически и анонимно.

Сравним традиционное голосование с 
электронным, используя наиболее важные 
требования, которые предъявляются к любой 
системе голосования.

Таблица 1
Сравнение видов голосования по заданным критериям

Скорость 
обработки 

голосов

Экономия времени 
заполнения бюллете-

ней

Ход голосования в 
реальном времени

Эффективная 
масштабируемость

Бумажное 
голосование ниже ниже Не доступно ниже

Электронное 
голосование выше выше доступно выше

Выводы, которые мы можем сделать ис-
ходя из таблицы сравнения видов голосова-
ния по заданным критериям:

– электронное голосование более эконо-
мичная система;

– электронное голосование более про-
зрачная система;

– электронное голосование более объек-
тивная система.

Также важно отметить, что традиционная 
(бумажная) форма требует личного присут-
ствия при процедуре голосования и больших 
финансовых затрат, если речь идет о выборах 
государственного масштаба. Электронное го-
лосование, в свою очередь, позволяет сокра-
тить время избирателей на посещение изби-
рательного участка и время подсчета голо-
сов.

Не смотря на положительные стороны 
электронного голосования, система имеет 
большой риск фальсификации и компромета-
ции результатов подсчета, так как может быть 
взломана третьими лицами, или администра-

тором, который имеет доступ к машине, про-
изводящей подсчет голосов, с целью их изме-
нения.

В связи с этим, стоит обратить внимание 
на основные требования, которые предъяв-
ляются к любой системе голосования, как для 
традиционного, так и для электронного фор-
мата голосования, определенные Федераль-
ным законом от 12.06.2002 N 67-ФЗ (ред. От 
31.-7.2020) «Об основных гарантиях избира-
тельных прав и права на участие в референ-
думе граждан Российской Федерации» и 
включают в себя [4, 5]:

1. Голосование на выборах должно быть 
тайным и исключать возможность контроля 
за волеизъявлением в любом виде. 

2. Иметь возможность голосования могут 
только те лица, которые обладают активным 
избирательным правом на этом голосовании.

3. Не мало важно соблюдать принцип 
«один избиратель – один голос». Иными сло-
вами, «двойное» голосование не допускается.

4. Для тех, кто голосует, т.е. для избирате-
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лей, а также для наблюдателей процесс голо-
сования должен быть открытым и гласным.

5. Важно обозначить, что возможность 
неизменности поданного голоса также долж-
на обеспечиваться.

6. Также возможность подсчитать проме-
жуточные итоги голосования до его заверше-
ния должна гарантировано отсутствовать.

Для того, чтобы снизить риски нарушения 
требований к системам электронного голосо-
вания, было разработано большое множе-
ство протоколов связанных с конфиденци-
альностью бюллетеней, индивидуальной 
проверкой, надежностью, доступностью и 
т.д., где реализованы различные технологии, 
в том числе технологии «слепая подпись», 
«гомоморфное шифрование», «кольцевая 
подпись», «Mix networks», «доказательство с 
нулевым разглашением» и т.п. [6-10].

Анализируя практику применения скане-
ров избирательных бюллетеней (СИБ), кон-
статируем два основных недостатка:

– отсутствует решение по защите от одно-
временного принятия более одного бюллете-
ня (голоса);

– нестабильность работы оптической схе-
мы, которая распознает информацию о голо-
совании.

Существование этих недостатков потре-
бовало разработки новой модели электрон-
ного голосования.

Поэтому, в 2001 году был разработан пер-
вый комплекс обработки избирательных 
бюллетеней (КОИБ), куда был встроен ком-
пьютер, который обеспечивал работу устрой-
ства и сохранял итоги голосования на диске-
ту. Именно тогда, распечатываемые КОИБ 
итоги голосования стали иметь юридическую 
силу. Помимо того, что был исключен ручной 
подсчет бюллетеней, что существенно увели-
чило скорость получения результатов голо-
сования, к тому же повысилось доверие изби-
рателей к результатам. Эта модель просуще-
ствовала в период с 2004 по 2011 гг., а затем 
усовершенствовалась и служила эффектив-
ным инструментом для голосования вплоть 
до 2020 года [11-15]. Также, при анализе прак-
тики применения КОИБ, констатируем два ос-
новных недостатка:

– сложность в обслуживании и высокая 
стоимость машин;

– невозможность проверки корректно-
сти работы оборудования для голосования 
независимыми экспертами.

Попытки исследователей достигнуть по-

ставленных целей при поиске наиболее эф-
фективного способа голосования и подсчета 
голосов привели их к использованию техно-
логии blockchain. С 2015 года исследователи 
США были заинтересованы в разработке и 
апробации блокчейн-голосования на плат-
форме с приложением Web 3.0. Такое голосо-
вание предусматривало интернет-регистра-
цию избирателя и голосование с помощью 
ID-голосования и избирательного бюллетеня 
с QR-кодами.  В том же году, исследователи З. 
Жао и Т. Чан представили способ голосова-
ния с использованием технологии blockchain 
и zk-SNARK, которые обеспечивали соблюде-
ния свойств конфиденциальности, своевре-
менной проверяемости и неизменяемости. В 
2016 году П. С. Джейсон, и К. Ючи предложили 
протокол с использованием карт Bitcoin и 
слепой подписи. Но, система голосования, ос-
нованная на платформе Bitcoin, имела недо-
статочную пропускную способность сети, а 
сама криптовалюта имела большую популяр-
ность, что приводило к низкой скорости об-
работки транзакций и повышению стоимости 
комиссий [16-18].

Анализ мирового опыта автоматизации 
голосования вместе с существующими реше-
ниями и их недостатками, позволяют нам вы-
явить схожие и особенные характеристики/
критерии, следование которым свидетель-
ствовало бы об улучшении решений и несо-
блюдение которых, на данный момент, явля-
ется их слабой стороной:

– критерий достаточной прозрачности 
процесса голосования. Подсчет голосов дол-
жен осуществляться корректным образом 
без возможности его фальсификации.

– критерий достаточной отказоустойчи-
вости системы голосования. Недостаточность 
отказоустойчивости системы, может приве-
сти к тому, что если машина, занимающаяся 
обработкой голосов, выйдет из строя, то это 
приведет к нарушению всего процесса голо-
сования.

– критерий надежности системы голосо-
вания. Принцип построения архитектуры си-
стемы голосования должен обеспечивать от-
сутствие единой «точки отказа» этой системы. 

На основе критериев, которые мы сфор-
мулировали и требований, которые предъяв-
ляются к любой системе голосования, опре-
деленные Федеральным законом от 
12.06.2002 N 67-ФЗ (ред. От 31.07.2020) «Об 
основных гарантиях избирательных прав и 
права на участие в референдуме граждан 
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Российской Федерации» все чаще к рассмо-
трению предлагается протокол на основе 
технологии blockchain, который должен их 
удовлетворить [5].

Технология блокчейн основной базовый 
компонент большинства криптовалютных се-
тей, так как при записи и передачи данных ис-
пользует прозрачный, надежный и доказуе-
мый метод. Являясь децентрализованной, 
распределённой и общедоступной цифровой 
бухгалтерской книгой (DLT), технология отве-
чает за ведение постоянной записи цепочки 
блоков ранее всех подтвержденных транзак-
ций. То есть, обобщая сказанное выше, мы 
можем сказать, что блокчейн – цепочка бло-
ков, каждый из которых содержит в себе ин-
формацию о серии транзакций, которые 
были проведены в течении определенного 
промежутка времени. Термин «транзакция» 
представляет собой вычислительный про-
цесс, который происходит в цепочке блок-
чейна или, иными словами, единицы данных, 
которые содержат сведения о транзакции и 
отметке времени [6-8]. Транзакции блокчейна 
происходят в одноранговой сети глобально 
распределённых компьютеров (рис. 1) peer-
to-peer (P2P), где было введено свойство от-
сутствие доверия, которое позволяет прове-
рять и хранить все транзакционные данные в 
общедоступном блокчейне. Система без до-
верия означает, что пользователям не нужно 
знать или доверять друг другу или третьей 
стороне, чтобы система функционировала, 
так как нет единого субъекта, имеющего кон-
троль над всей системой. То есть, каждый 
компьютер (узел) сети поддерживает копию 
блокчейна, тем самым обеспечивает ей безо-
пасность и функционирование.

Рис. 1. Схематичное представление одноранговой сети 
Р2Р

Структура блока технологии состоит из 
четырех строк: 

– первая строка адрес, который является 
публичным ключом. Он генерируется ассиме-
тричным алгоритмом шифрования с помо-
щью приватного ключа, который придумыва-
ет пользователь;

– вторая строка включает в себя дату и 
время того момента, когда был создан блок.

– третья строка содержит в себе хэш, ко-
торый вычисляется с помощью хэш-функции 
(например, SHA256) от адреса предыдущего и 
суммы всех транзакций текущего блоков. Так 
как при вычислении хэш использует адреса 
предыдущего и текущего блока, его называют 
связующим. Именно он объединяет блоки в 
одну цепь;

– четвертая строка содержит само сооб-
щение, т.е. информацию (сведения) о транзак-
циях. Эту строку также называют телом блока 
(рис. 2).

                    Рис. 2. Структура блока технологии blockchain

Предыдущий и последующий блоки свя-
зываются с помощью идентификатора блока 
(рис. 3), что позволяет сохранить надежность 
этой системы.

То есть, если мы не верим, что система на-
дежна и решили внести изменения в данные 
одного из блоков в целях ее компрометации, 
то мы заметим, что идентификатор всех по-
следующих блоков также изменится (рис. 4) и 
наша корректировка данных будет обнару-
жена и признана невалидной.

При анализе существующих систем элек-
тронного голосования в РФ с помощью при-
менения СИБ были выявлены следующие не-
достатки: 

– отсутствует решение по защите от одно-
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временного принятия более одного бюллете-
ня (голоса);

– нестабильность работы оптической схе-
мы, которая распознает информацию о голо-
совании.

Также, при анализе СЭГ в РФ с помощью 
применения КОИБ в качестве недостатков мы 
сформулировали следующее:

– сложность в обслуживании и высокая 
стоимость машин;

– невозможность проверки корректно-
сти работы оборудования для голосования 
независимыми экспертами.

В ходе аналитической работы был выяв-
лен ряд целей, к которым стремиться любая 
система электронного голосования:

– повышение скорости подсчета голосов;
– сокращение роли человека в подсчете 

голосов;
– повышение доверия к результатам го-

лосования.
Исходя из этого, была сформулирована 

следующая проблема: принимая во внима-
ние обстоятельства последних двух лет и не-
соответствие им существующих решений из-
бирательной системы, возникает необходи-
мость создания безопасного и защищенного 
от фальсификаций метода электронного го-
лосования на основе прогрессивных техно-
логий.

Рис. 3. Связь блоков между собой в технологии blockchain

Рис. 4. Иллюстрация попытки изменения данных в блоке
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