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В статье рассмотрены вопросы анализа эффективности частных технических 
решений при разработке систем защиты информации (СЗИ). Предложена многоа-
спектная интерактивная матричная модель (МИМ) для системного анализа харак-
теристик технических решений, вариант применения МИМ для анализа методов и 
средств защиты информации на основе мониторинга сетевого трафика. Проведен 
многоаспектный анализ частных решений на примере методов и средств защиты 
информации в компьютерных сетях (КС) автоматизированных систем управления 
технологическим процессом (АСУ ТП) транспортировки нефтегазового сырья. Пред-
ставленные в работе результаты способствуют повышению качества процесса 
разработки СЗИ.

Ключевые слова: методы и средства защиты информации, многоаспектный 
анализ, интерактивная матричная модель, автоматизированные системы управ-
ления, мониторинг сетевого трафика.

DOI: 10.14529/secur240104

МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, 
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 31

Введение
Одним из факторов успешного создания 

систем защиты информации (СЗИ) является 
наличие и рациональное использование ин-
струментальной базы средств поиска техни-
ческих решений (ТР) и оценки их эффектив-
ности на всех стадиях и этапах построения 
СЗИ. Большая организационная и техниче-
ская сложность проектных работ обусловила 
использование наряду с традиционными но-
вых решений для повышения качества про-
екта, а вместе с этим – и необходимость оцен-
ки эффективности этих решений.

В научной литературе известен предста-
вительный ряд публикаций, посвященных те-
матике настоящей работы. В частности, в ста-
тьях [1, 2] рассматриваются вопросы оценки 
эффективности проектов и внедряемых си-
стем, в [3] представлены результаты исследо-
ваний вкладов отдельных технических реше-
ний в общую эффективность проекта, в [4, 5] 
приводятся результаты разработки систем 
автоматизации проектных работ по созданию 

СЗИ. Однако представленные в публикациях 
решения не позволяют в полной мере оце-
нить эффективность конкретных методов и 
средств в совокупности других результатов 
разработок сложных проектов. Подобные за-
дачи нередко возникают в процессе выявле-
ния актуальных стратегий при управлении 
проектами, а также в процессе обсуждения и 
принятия решений о соответствии результа-
тов научных исследований системе требова-
ний к научно-квалификационным работам.  

Целью настоящей работы является повы-
шение качества процесса разработки СЗИ на 
основе системного анализа эффективности 
частных технических решений с использова-
нием многоаспектной матричной модели. 
Для достижения цели разработана структура 
многоаспектной интерактивной матричной 
модели для системного анализа характери-
стик технических решений по созданию СЗИ, 
представлен вариант применения МИМ для 
анализа эффективности разработанных мето-
дов и средств в задаче построения СЗИ на ос-
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нове мониторинга сетевого трафика, прове-
ден многоаспектный анализ частных реше-
ний на примере методов и средств защиты 
информации в КС АСУ транспортировкой не-
фтегазового сырья.

Объектом исследования в настоящей ра-
боте являются СЗИ в промышленных сетях на 
примере КС АСУ транспортировкой нефтега-
зового сырья. Предметом исследования – 
множество методов M и множество средств С, 
являющихся техническими решениями для 
построения и совершенствования СЗИ на ос-
нове мониторинга сетевого трафика. 

Структура многоаспектной 
интерактивной матричной модели 

для системного анализа характеристик 
технических решений по созданию СЗИ

Ниже представлена структура многоа-
спектной интерактивной матричной модели, 
демонстрирующая особенности декомпози-
ции процесса создания СЗИ по стадиям, 
структуре СЗИ и ее компонентам. 

Множество аспектов А, позволяющих 
определить систему оценок качества техни-
ческих решений, содержит следующие эле-
менты.

1. Структурный аспект S, определяющий 
уровень детализации СЗИ: система, подсисте-
ма, функциональный блок. Выбор перечня 
функциональных блоков обусловлен особен-
ностями решения задачи, требованиями нор-
мативных документов к СЗИ для рассматри-
ваемого класса систем, а так же необходимо-
стью расширения функциональной полноты 
существующих средств защиты в соответ-
ствии с требованиями проекта.

2. Технологический аспект T, определяю-
щий стадии создания СЗИ или ее компонен-
тов.

3. Аспект K, определяющий качество ТР 
на основе показателей технического, эконо-
мического, социального или иного эффекта.

Таким образом, каждое техническое ре-
шение может быть описано фасетным кодом 
Ф (1):

                              Ф = {S; T; K}                              (1)
В зависимости от задачи анализа резуль-

татов исследований и разработки перечень 
составляющих фасетного кода дополняется 
такими компонентами, как: уровень актуаль-
ности R, достоверности D, практической зна-
чимости Z или другими  атрибутами результа-
тов. 

Для систематизации разработанных мето-
дов и средств в модели использован способ 

классификации и кодирования по методике, 
представленной в работе [6]. Согласно пред-
ложенному способу, разработанному реше-
нию присваивается код, каждый блок которо-
го характеризует определенный аспект ана-
лиза ТР и содержит коды подсистем СЗИ, ста-
дий проектирования и видов эффекта, отно-
сящихся к анализируемому методу или сред-
ству. 

Вариант применения МИМ для анализа 
методов и средств защиты информации 

на основе мониторинга сетевого трафика
На рис. 1–3 приводится вариант реализа-

ции МИМ на основе табличного процессора 
MS Excel для многоаспектного анализа техни-
ческих решений [7, 8], полученных по итогам 
научных исследований по теме гранта РФФИ 
№ 18-47-560012 «Оптимизация методов кон-
троля технического состояния распределен-
ных автоматизированных систем в условиях 
воздействия пространственно-временных 
угроз на основе мониторинга сетевых инфор-
мационных потоков» [9]. МИМ включает на-
вигатор анализа ТР, аннотации технических 
решений и характеристику решений по каж-
дому из аспектов, представленных в выраже-
нии (1).

На рис. 1 представлена экранная форма 
навигатора анализа технических решений, 
отображающего общую структуру МИМ и по-
зволяющего определить место разработан-
ных решений в структуре СЗИ, этапы проек-
тирования, на которых они применяются, и 
вид получаемого эффекта. Ввод сведений о 
технических решениях осуществляется с ис-
пользованием специальных опросных анкет, 
реализованных в табличном процессоре MS 
Excel. 

На рис. 2 представлен фрагмент аннота-
ции ТР, содержащей код и наименование ре-
шения, общие сведения о ТР и ссылки на со-
ответствующие электронные ресурсы в сети 
Internet. 

Переход к сведениям о ТР и результатам 
анализа их эффективности осуществляется 
со страницы навигатора по гиперссылкам, 
обеспечивающим интерактивность модели и 
быструю навигацию между сведениями о ре-
шении, результатами анализа по различным 
аспектам и соответствующими электронны-
ми ресурсами сети Internet. Например, при 
нажатии на ссылку M2 в поле навигатора (рис. 
1), характеризующего определенный аспект 
анализа, выводится информация об эффек-
тивности метода М2 «Метод восстановления 
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Рис. 1. Экранная форма навигатора анализа технических решений

Рис. 2. Экранная форма аннотации технических решений
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маршрутов распространения вредоносного 
кода по данным сетевого трафика» по соот-
ветствующему аспекту. Строка сведений об 
анализируемом методе выделяется цветом.

Многоаспектный анализ частных 
решений на примере методов и средств 

защиты информации в КС АСУ 
транспортировкой нефтегазового сырья

Анализ решений по структурному аспек-
ту осуществляется согласно требованиям 
стандарта [10]. Относительно представленно-
го в примере метода M2 можно сделать вы-
вод, что метод используется в подсистемах 
антивирусной и сетевой защиты информации 
и позволяет повысить функциональную пол-
ноту средств антивирусной защиты за счет 
функций построения маршрутов и определе-
ния источников распространения вредонос-
ного кода в КС. 

Анализ решений по технологическому 
аспекту осуществляется согласно положени-
ям стандарта [11]. В результате анализа дела-
ется вывод о том, на каком этапе проекта ис-
пользуется разработанное решение. Напри-

мер, модели, разработанные при реализации 
метода M2, используются на этапе техниче-
ского проектирования, а программное обе-
спечение – на этапах рабочего проектирова-
ния, внедрения и сопровождения проекта.

Анализ решений по аспектам качества 
ТР проводится с учетом технического, эконо-
мического и социального эффекта от его ис-
пользования. Численные значения показате-
лей эффекта выводятся на основе данных 
опросных анкет, заполняемых авторами раз-
работанных решений. Результаты анализа по-
зволяют оценить эффективность от внедре-
ния ТР, степень выполнения требований нор-
мативных документов Федеральной службы 
по техническому и экспортному контролю 
(ФСТЭК России), наиболее значимых при по-
строении СЗИ для исследуемого объекта, 
нейтрализуемые угрозы из банка данных 
угроз ФСТЭК [12] и степень снижения рисков 
от угроз. 

На рис. 3 в качестве примера представлена 
экранная форма результатов анализа эффек-
тивности метода M2 по аспектам качества ТР.

Рис. 3. Экранная форма результатов анализа эффективности метода по аспектам качества ТР

Сведения о наличии актов о передаче и 
внедрении технических решений на отрасле-
вых предприятиях необходимы для под-
тверждения новизны и достоверности анали-
зируемых методов и средств.

Результаты многоаспектного анализа 
частных решений на примере методов и 
средств защиты информации в КС АСУ транс-
портировкой нефтегазового сырья, получен-

ных при выполнении проекта [9], представле-
ны в табл. 1.

Предложенная модель отличается при-
менением принципов многоаспектности и 
интерактивности, что позволяет оперативно 
проводить системный анализ эффективности 
частных технических решений на всех стади-
ях разработки СЗИ и способствует повыше-
нию качества процесса разработки. 
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Таблица 1
Результаты многоаспектного анализа эффективности методов и средств защиты 

информации в КС АСУ транспортировкой нефтегазового сырья

Метод Результаты анализа Средства для 
реализации метода

Метод матричной 
кластеризации угроз и 

моделей угроз (МУ) 
подсистем распреде-

ленной АСУ (М1)

– предназначен для кластерного анализа 
моделей угроз (МУ) для подсистем распре-

деленных объектов информатизации на 
этапах предпроектного исследования, 
внедрения и сопровождения проекта;

– используется во всех подсистемах СЗИ;
– позволяет повысить функциональную 

полноту методов и средств кластеризации 
элементов АС, согласно мерам ОДТ. 7 

приказа ФСТЭК №239;
– позволяет снизить временные и стоимост-

ные затраты на построение СЗИ.

– ПС «Метод кластеризации МУ 
для распределенной АСУ 

процессом транспортировки 
нефтегазового сырья» (С1);

– ПС «Ранжирование рисков от 
угроз на основе ассоциативно-

го принципа» (С2).

Метод восстановления 
маршрутов распро-

странения вредонос-
ного кода по данным 

сетевого трафика (М2)

– предназначен для оперативного восста-
новления маршрутов и определения 

источников распространения вредоносной 
информации в распределенных АС и 
принятия решения по нейтрализации 

угрозы дальнейшего распространения; 
– используется на этапах технического и 
рабочего проектирования, внедрения и 

сопровождения подсистем антивирусной и 
сетевой защиты информации;

– позволяет повысить функциональную 
полноту методов и средств антивирусной 

защиты, согласно мерам  АВЗ.1 и СОВ.1 
приказа ФСТЭК №239;

– позволяет повысить оперативность поиска 
данных о распространении вредоносной 
информации в сетевом трафике не менее 

чем в 2 раза за счет принципов ассоциатив-
ности и снизить риски от угрозы распро-

странения вредоносного кода в КС не менее 
чем на 80 тыс. рублей

– ПС «Оперативный поиск 
информации о сетевом 
трафике по первичным 

данным аномальной активно-
сти КС» (С3);

– ПС «Комбинаторная семанти-
ческая модель генерации 

гипотез» (С4);
– ПС «Анализ динамики 

распространения вредоносно-
го кода на основе ассоциатив-

ного принципа» (С5); 
– ПС «Моделирование сетевых 
атак на ресурсы вычислитель-

ных систем» (С10).

Метод определения 
резервного маршрута 
на основе принципов 
обхода аномальных 

участков промышлен-
ных КС (М3)

– предназначен для определения резервно-
го маршрута передачи информации при 

блокировании одного или нескольких 
участков основного канала связи;

– используется на этапах технического и 
рабочего проектирования, внедрения и 
сопровождения подсистем обеспечения 
целостности и доступности технологиче-

ской информации и сетевой защиты 
информации;

– позволяет повысить функциональную 
полноту средств защиты доступности 

информации в АС, согласно мерам ЗИС. 6 и 
ДНС.4 приказа ФСТЭК №239;

– позволяет снизить риски потери информа-
ции о состоянии объекта защиты не менее 
чем на 14% за счет использования принци-
пов горячего резервирования и оператив-
ного определения резервного маршрута 

передачи данных.

– ПС «Оперативный поиск 
информации о сетевом 
трафике по первичным 

данным аномальной активно-
сти КС» (С3);

– ПС «Маршрутизация сетевых 
потоков в режимах переключе-

ния на резервные каналы 
связи» (С6).
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Заключение
Разработанная интерактивная матричная 

модель позволяет:
– автоматизировать процедуру обосно-

вания и доказательства применимости ре-
зультатов научных исследований;

– выявить избыточность или дефицит ме-
тодов и средств защиты информации для кон-
кретного этапа проекта;

– оценить эффективность результатов 

конкретных решений в совокупности других 
результатов разработок сложных проектов;

– оценить вклад разработанных методов 
и средств в общий результат проекта. 

Представленные результаты могут быть 
использованы при составлении отчетов по 
научно-исследовательской работе с учетом 
актуальности и значимости конкретных тех-
нических решений.  

Продолжение табл. 1
Метод мониторинга 

действий персонала в 
АС на основе логиче-

ского контроля 
ассоциативности 

сигнатур управляющих 
транзакций (М4)

– предназначен для контроля управляющих 
операций и транзакций в АС;

– используется на этапах технического и 
рабочего проектирования, внедрения и 

сопровождения подсистем регистрации и 
учета, сетевой защиты информации;

– позволяет повысить функциональную 
полноту методов и средств контроля 

действий пользователей в АС, согласно 
мерам АУД. 9 и ОЦЛ. 5 приказа ФСТЭК №239;
– метод позволяет снизить риски от угрозы 
несанкционированных действий персонала 
АСУ не менее чем в 2 раза за счет контроля 
последовательности и очередности подачи 

управляющих команд

– ПС «Метод мониторинга 
управляющих команд операто-

ра АСУ на основе данных 
протокола Modbus TCP» (С7);

– ПС «Моделирование сетевого 
трафика на базе протокола 

TCP/ModBUS» (С9);
– устройство для контроля 

поведения пользователя (С8).

Метод обнаружения 
аномалий в сетевом 
трафике на основе 
дихотомического 

подхода (М5)

– предназначен для обнаружения аномалий 
в сетевом трафике КС;

– используется на этапах технического и 
рабочего проектирования, внедрения и 

сопровождения подсистемы сетевой защиты 
информации;

– позволяет повысить функциональную 
полноту методов и средств анализа сетевого 

трафика, согласно мерам  АУД. 5 и СОВ.1 
приказа ФСТЭК №239;

– метод обладает большей оперативностью 
и меньшей вычислительной сложностью на 

этапе распознавания аномалии не менее 
чем на порядок по сравнению с базовыми, в 

частности, нейросетевыми методами.

– ПС «Метод дихотомического 
распознавания аномалий в 

сетевом трафике» (С11).
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