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СРАВНИТЕЛЬНЫЙ АНАЛИЗ 
МЕЖСЕТЕВЫХ ЭКРАНОВ НОВОГО 
ПОКОЛЕНИЯ

В статье проведен сравнительный анализ межсетевых экранов нового поколения, 
реализованных в виде программно-аппаратных комплексов. Рассмотрены представ-
ленные на отечественном рынке варианты таких средств защиты информации, а 
также отобраны критерии их сравнения.

Для нахождения оптимального решения из имеющихся альтернатив использован 
метод анализа иерархий, учитывающий субъективную важность выбранных крите-
риев.

В ходе исследования продемонстрирована эффективность данного метода в си-
туациях, когда сравнение ведется по совокупности критериев и нет явного лидера по 
каждому из них.

По результатам анализа предложено воспользоваться многоступенчатым под-
ходом для сравнения межсетевых экранов нового поколения. Прежде всего необходимо 
выбрать желаемую реализацию данных средств защиты (в виде программного обе-
спечения или программно-аппаратного комплекса) и определить подлежащую защи-
те информации. На основании этих сведений следует отобрать необходимые крите-
рии, по которым ведется сравнение, добавив в качестве одного из них полноту про-
граммного функционала, после чего целесообразно обратиться к методу анализа ие-
рархий. 
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COMPARATIVE ANALYSIS OF NEW 
GENERATION FIREWALLS 

The article provides a comparative analysis of new generation firewalls implemented in the 
form of software and hardware complexes. The variants of such information protection tools 
presented on the domestic market were reviewed, and criteria for their comparison were se-
lected.

To find the most optimal solution from the available alternatives, the hierarchy analysis 
method was applied, taking into account the subjective importance of the selected criteria.

The study demonstrated the effectiveness of this method in situations where the compari-
son is based on a set of criteria and there is no clear leader for each of them.

Based on the results of the analysis, it was proposed to use a multi-step approach to com-
pare new generation firewalls. First of all, it is necessary to choose the desired implementation 

DOI: 10.14529/secur240103



СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ 23

Введение
В настоящее время, как показывают не-

давние исследования [1], основную угрозу 
для бесперебойного функционирования кор-
поративных сетей организаций представля-
ют вредоносные программы и направленные 
атаки, приводящие к сбоям в работе инфор-
мационной системы компаний вне зависимо-
сти от формы их собственности и размера. 
Чтобы обезопасить внутренние ресурсы 
предприятий, ИТ-специалисты прибегают к 
различным организационным и техническим 
мерам. Одной из таких мер является внедре-
ние различных средств программно-аппарат-
ной защиты: систем защиты информации от 
несанкционированного доступа, антивирус-
ных программ, межсетевых экранов, систем 
обнаружения и предотвращения вторжений, 
средств криптографической защиты инфор-
мации и некоторых других [2]. 

В данной статье рассмотрено одно из та-
ких средств – межсетевые экраны (файрволы, 
брандмауэры). В классическом понимании 
они представляют собой комплекс, предна-
значенный для защиты сети от различных ви-
дов угроз и атак путем контроля и фильтра-
ции проходящего через него сетевого трафи-
ка. Файрволы работают на основе ряда пра-
вил и политик безопасности, которые опре-
деляют, в зависимости от адреса отправителя, 
используемых сетевых сервисов, портов и 
протоколов, какие пакеты могут свободно 
передаваться по сети, а какие должны блоки-
роваться [3]. Кроме того, межсетевые экраны 
могут выполнять функцию NAT (Network 
Address Translation), сохраняя количество об-
щедоступных адресов, используемых в ком-
пании, а также позволяя более строго кон-
тролировать доступ к ресурсам как с вну-
тренней, так и с внешней стороны брандмау-
эра. 

Однако помимо классических файрволов 
существуют их более усовершенствованные 
аналоги – универсальные шлюзы безопасно-
сти (UTM – Unified Threat Management) и меж-
сетевые экраны нового поколения (NGFW – 
Next Generation Firewall). Строго говоря, меж-

ду ними есть небольшая разница: несмотря 
на то, что они выполняют одни и те же функ-
ции, системы NGFW являются многопоточны-
ми, в то время как UTM-решения работают с 
одним потоком, что можно расценивать как 
их недостаток [4]. На практике же для многих 
компаний эта разница не является суще-
ственной, поэтому при принятии решения о 
приобретении данных средств защиты их 
рассматривают совместно, а выбор между 
ними осуществляется по принципу соотно-
шения желаемой организацией функцио-
нальности к оптимальной для нее, с точки 
зрения пользователя, производительности. 

В общем случае класс UTM/NGFW-
решений сочетает в себе как базовые воз-
можности привычного многим файрвола, так 
и некоторый дополнительный функционал: 
построение защищенных каналов связи 
(VPN), антивирусная фильтрация, обнаруже-
ние и предотвращение вторжений, инспекти-
рование SSL трафика, контроль приложений, 
контент-фильтрация [5], благодаря которому 
снижается количество компонентов, необхо-
димое для обеспечения информационной 
безопасности в целом. Наглядно сравнение 
функционала классических межсетевых экра-
нов и решений следующего поколения пред-
ставлено в табл. 1.

Так как межсетевые экраны нового поко-
ления обладают рядом преимуществ по срав-
нению с классическими файрволами, многие 
компании, особенно крупные, отдают пред-
почтение именно более современным вари-
антам.

Отбор альтернатив
На сегодняшний день класс UTM/NGFW-

решений представлен в виде программных и 
программно-аппаратных комплексов. Одна-
ко для того, чтобы не зависеть от технических 
характеристик компьютера или сервера, на 
которые устанавливается защитное про-
граммное обеспечение, для данного иссле-
дования был выбран исключительно второй 
вариант реализации межсетевых экранов но-
вого поколения. Кроме того, анализ был огра-
ничен крупными корпоративными решения-

of these security measures (in the form of software or hardware and software complex) and 
determine the information to be protected. Based on this information, it is necessary to select 
the necessary criteria for comparison, adding the completeness of the software functionality to 
one of them, after which it is advisable to turn to the analytic hierarchy process.

Keywords: information security, information security tools, firewall, UTM, NGFW, analytic 
hierarchy process, hardware and software complex.
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ми с максимальной производительностью, 
рассчитанными на наибольшее число поль-
зователей, так как малые и средние предпри-
ятия прибегают зачастую к классическим 
файрволам ввиду низкой стоимости послед-
них.  

В результате были отобраны и рассмотре-
ны следующие альтернативы современных 
шлюзов безопасности:

А1 – Континент 4 IPC-R3000 от ООО «Код 
Безопасности» – российский межсетевой 
экран, обеспечивающий комплексную защи-
ту сети. Данное решение гарантирует ста-
бильно высокую пропускную способность и 
фиксированное время обработки данных вне 
зависимости от интенсивности трафика и ко-
личества правил. Имеет действующий серти-
фикат ФСТЭК России [6]. 

А2 – UserGate F8000 от ООО «Юзергейт» – 
еще один отечественный межсетевой экран 
нового поколения, который работает на мощ-
ных платформах и процессорах, обеспечивая 
эффективность выполнения множества за-
щитных функций даже для большого числа 
пользователей. В его состав входят все необ-
ходимые инструменты для защиты корпора-
тивной сети от современных видов угроз и 
атак. Кроме того, он также сертифицирован 
ФСТЭК России [7].

А3 – ViPNet xFirewall 5 xF5000 Q2 от АО 
«ИнфоТеКС» – также российский современ-
ный шлюз безопасности, сочетающий в себе 
функции классического межсетевого экрана 
с расширенными функциями анализа и филь-
трации трафика. Данное средство защиты ин-
формации также позволяет создать гранули-
рованную политику безопасности на основе 
учетных записей пользователей. Является 

сертифицированным ФСТЭК России сред-
ством защиты [8, 9].

А4 – Traffic Inspector Next Generation 
L1500+-AQ от ООО «СМАРТ-СОФТ» – отече-
ственный универсальный шлюз безопасно-
сти, который может являться единственным 
самодостаточным средством защиты сети ор-
ганизации. Одним из его главных достоинств 
является простота настройки, благодаря ко-
торой данное решение может начать полно-
ценно функционировать за достаточно ко-
роткое время. Имеет сертификат соответ-
ствия ФСТЭК России [10].

А5 – Zyxel USG FLEX 700H от тайваньской 
компании Zyxel – данный универсальный 
шлюз безопасности обеспечивает достаточ-
но хорошую производительность в UTM ре-
жиме, а также многоуровневую защиту сете-
вой инфраструктуры и подключенных поль-
зователей. Такая максимальная производи-
тельность достигается за счет многоядерного 
процессора нового поколения, технологии 
Fastpath, а также новой операционной систе-
мы [11].

А6 – Dionis DPS-7000 от ООО «Фактор-ТС» 
– российский программно-аппаратный ком-
плекс, выполняющий различные функции и 
позволяющий решать задачи разной степени 
сложности: от предоставления безопасного 
доступа в Интернет сотрудникам компании 
до объединения множества филиалов орга-
низации в единую защищенную сеть. Его пре-
имуществами выступают высокий уровень 
производительности и надежность ядра сети 
организации. Отличительной особенностью 
данного решения является наличие действу-
ющих сертификатов соответствия не только 
ФСТЭК России, но и ФСБ России [12].   

Таблица 1
Сравнение файрволов с UTM/NGFW-решениями

Характеристика Классический 
файрвол

Межсетевые экраны 
нового поколения

Контроль пакетов
Фильтрация трафика

NAT
VPN ×

Антивирус ×
Система обнаружения и предотвращения вторжений ×

Инспектирование SSL трафика ×
Контроль приложений ×

Контент-фильтрация ×
Глубокая инспекция пакетов ×
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А7 – Ideco EX от ООО «Айдеко» – передо-
вая отечественная модель, разработанная 
специально для крупных корпораций с коли-
чеством пользователей больше 3000. Как и 
другие представленные на российском рын-
ке аналоги, данная платформа защищает сеть 
компании от внутренних и внешних угроз, 
обеспечивает анализ и фильтрацию трафика, 
позволяет наращивать ресурсы вычисли-
тельной системы, а также выполняет иные 
функции безопасности. Данное средство за-
щиты также сертифицировано ФСТЭК России 
[13]. 

Подбор критериев
Следующий этап исследования посвящен 

выявлению присущих всем отобранным UTM/
NGFW-решениям характеристик, которые яв-
ляются наиболее важными с точки зрения 

производительности и информационной 
безопасности. 

К1 – полнота программного функциона-
ла. Это один из наиболее существенных пара-
метров при сравнении вышеупомянутых аль-
тернатив. Так как межсетевые экраны нового 
поколения характеризуются разнообразны-
ми свойствами, среди них были выделены де-
сять наиболее сопоставимых опций, являю-
щихся ключевыми для данных решений. Все 
альтернативы были проанализированы на 
предмет наличия («1») или отсутствия («0») 
отобранных функций, после чего был рассчи-
тан процент ненулевых характеристик отно-
сительно общего их числа – это и есть иско-
мое значение К1 по каждой из альтернатив. 
Наглядно данное сравнение UTM/NGFW-
решений представлено в табл. 2.

Таблица 2
Сравнение альтернатив по программным характеристикам

Характеристика А1 А2 А3 А4 А5 А6 А7
Контроль пакетов и фильтрация трафика 1 1 1 1 1 1 1

VPN 1 0 0 1 1 1 1
Антивирус 0 1 1 1 1 1 1

Глубокая инспекция пакетов 1 1 1 1 0 0 0
Система обнаружения и предотвращения 

вторжений 1 1 1 1 1 1 1

Контент-фильтрация 1 1 1 1 1 0 1
Контроль приложений 1 1 1 1 1 0 1

Инспектирование SSL трафика 1 1 1 1 1 1 1
Отказоустойчивость 1 1 1 1 0 1 1

Двухфакторная аутентификация 0 1 0 1 1 0 1
Полнота программного функционала, % 80 90 80 100 80 60 90

Остальные критерии характеризуют про-
изводительность и масштабируемость меж-
сетевых экранов нового поколения.

К2 – производительность в режиме меж-
сетевого экрана. Данный параметр определя-
ет скорость и эффективность обработки сете-
вого трафика и потому является достаточно 
важным при выборе UTM/NGFW-решения.

К3 – производительность в комбиниро-
ванном режиме. Это очень важный критерий, 
так как от его величины зависит возможность 
совмещения высоких сетевых нагрузок с обе-
спечением достаточного уровня безопасно-
сти.

К4 – максимальное рекомендуемое коли-
чество пользователей. Данный критерий 
имеет немаловажное значение для крупных 
компаний, так как в случае увеличения числа 

их сотрудников требуется масштабируемость 
такого сетевого решения.

К5 – удельная производительность при 
максимальной нагрузке в комбинированном 
режиме. Данный критерий получается как 
частное от деления К3 на К4 и вводится для 
определения достаточности заявленной наи-
большей производительности при макси-
мальной нагрузке на сеть.

Набор данных
Для дальнейшего анализа необходимо 

свести воедино как значения критерия К1, 
рассчитанные в предыдущем разделе, так и 
значения других критериев, взятые из па-
спортов программно-аппаратных комплек-
сов соответствующих производителей. Полу-
ченный набор данных отражен в табл. 3.

Данные значения будут использованы в 
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следующем разделе для проведения непо-
средственно сравнительного анализа.

Сравнение методом анализа иерархий
В проведенных ранее исследованиях [14] 

уже был проведен анализ межсетевых экра-
нов нового поколения методом простой ран-
жировки по нескольким критериям, однако в 
данной статье для целей сравнения исполь-
зовался метод анализа иерархий.

В рамках этого метода прежде всего нуж-
но проранжировать отобранные критерии в 
соответствии с субъективной оценкой их 
важности [15]. В результате критерии К1-К5 
были упорядочены так, как показано в табл. 4, 
после чего с учетом этих значений был полу-
чен вектор приоритетов для критериев ( ).

Следующим этапом данного метода явля-
ется ранжирование альтернатив по выбран-

Таблица 3
Значения альтернатив по критериям

К1, % К2, Гбит/с К3, Гбит/с К4, чел. К5, Мбит/с
А1 80 50 8 3 000 2,67
А2 90 60 8 10 000 0,8
А3 80 45 1,531 6 000 0,26
А4 100 25 1,2 1 500 0,8
А5 80 15 4 4000 1
А6 60 90 8 2000 4
А7 90 42 5 3000 1,67

Таблица 4 
Ранжирование критериев

Критерий К1 К2 К3 К4 К5
Ранг 4 2 1 5 3

0,10551249 0,2713178 0,3875969 0,0590009 0,17657192

ным критериям на основании числовых пара-
метров, приведенных в таблице 3. Результат 
представлен в таблице 5.

Приведенные выше данные позволяют 
получить векторы приоритетов для альтерна-
тив ( ) по каждому из пяти критериев, что в 
дальнейшем даст возможность перейти уже к 
заключительному этапу исследования, по ре-
зультатам которого будет выявлено наиболее 
оптимальное решение.

Результаты исследования
Все полученные на предыдущем этапе 

анализа значения векторов приоритетов , 

b1, b2, b3, b4
 и b5

 сводятся в итоговую таблицу, 
на основании которой определяются иско-
мые приоритеты альтернатив, что наглядно 
показано в таблице 6.

Данные итоговой таблицы позволяют 
окончательно проранжировать выбранные 
для анализа решения следующим образом:

1. Dionis DPS-7000 (А6);
2. UserGate F8000 (A2);
3. Континент 4 IPC-R3000 (А1);
4. Ideco EX (А7);
5. ViPNet xFirewall 5 xF5000 Q2 (А3);
6. Zyxel USG FLEX 700H (А5);

Таблица 5
Ранжирование альтернатив по критериям

К1 К2 К3 К4 К5
А1 4 3 1 4 2
А2 2 2 1 1 5
А3 4 4 6 2 7
А4 1 6 7 7 5
А5 4 7 5 3 4
А6 7 1 1 6 1
А7 2 5 4 4 3
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7. Traffic Inspector Next Generation L1500+-
AQ (А4).

Таким образом, на основе полученных 
методом анализа иерархий результатов мо-
дель программно-аппаратного межсетевого 
экрана нового поколения Dionis DPS-7000 яв-
ляется наиболее оптимальным выбором с 
точки зрения функциональной полноты и ап-
паратной производительности.

Однако стоит отметить, что представлен-
ный в данном исследовании перечень крите-
риев не является исчерпывающим и не учи-
тывает цели внедрения того или иного сред-
ства защиты информации. В случае, если це-
лью является защита коммерческой тайны, 
имеет смысл рассмотреть в качестве одного 
из критериев критерий стоимости, присвоив 
ему ранг в соответствии со степенью важно-
сти данного критерия для конкретной орга-
низации. В тех же случаях, когда речь идет о 
защите персональных данных, сведений, со-
ставляющих государственную тайну, и иной 
информации, обрабатываемой в информаци-
онных или автоматизированных системах 
определенного уровня защищенности, необ-
ходимо в обязательном порядке включить в 
перечень критериев критерий наличия сер-
тификата ФСТЭК России или ФСБ России, под-
тверждающим соответствие средств защиты 
информации предъявляемым к ним требова-
ниям, и присвоить ему наивысший ранг.

Кроме того, необходимо принять во вни-
мание субъективность результатов данного 
метода принятия решений, несмотря на его 
структурированность и системность. Это об-

условлено особенностью самого метода ана-
лиза иерархий, в основе которого лежит от-
бор и последующее ранжирование необхо-
димых критериев, по которым будет произво-
диться оценка рассматриваемых альтерна-
тив. В большинстве же случаев выбираемые 
параметры и присваиваемые им ранги зави-
сят исключительно от предпочтений того, кто 
принимает решение, и потому не существует 
однозначного способа подбора и упорядоче-
ния критериев по степени их важности. 

Заключение
Проведенное исследование показывает 

необходимость в многоступенчатой методи-
ке подбора межсетевого экрана нового поко-
ления. Для начала следует определиться с не-
обходимой реализацией данного средства 
защиты, которое может быть представлено 
как в виде специализированного программ-
ного обеспечения, так и в виде программно-
аппаратного комплекса, а также принять ре-
шение о том, какая информация подлежит 
защите. На основании этого должны быть 
отобраны те критерии, по которым будет ве-
стись сравнение, при этом в случае про-
граммно-аппаратных комплексов важно учи-
тывать не только характеристики аппаратной 
платформы, но и некоторые программные 
критерии, как, например, полнота программ-
ного функционала. На заключительном этапе 
стоит воспользоваться методом анализа ие-
рархий, который при всей своей зависимости 
от ранжирования критериев позволяет в слу-
чае правильной расстановки приоритетов 
сделать оптимальный выбор. 

Таблица 6
Итоговая таблица

0,10551249 0,2713178 0,3875969 0,0590009 0,17657192 Приоритеты
А1 0,09316335 0,1744857 0,2507642 0,1129243 0,23452822 0,20244015
А2 0,20594004 0,2369332 0,2507642 0,3023758 0,07188385 0,213742
А3 0,09316335 0,12214 0,0434658 0,2295816 0,02775659 0,07826242
А4 0,28243205 0,0490397 0,0251958 0,0281044 0,07188385 0,06722213
А5 0,09316335 0,0285737 0,071217 0,16612 0,11535738 0,07535605
А6 0,02619781 0,3085642 0,2507642 0,0479695 0,30889083 0,2410503
А7 0,20594004 0,0802634 0,1078286 0,1129243 0,16969928 0,12192694
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