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В современных реалиях, передача, обработка и хранение информации произво-
дится преимущественно в электронном виде. Процесс обработки и анализа элек-
тронных данных происходит куда быстрее и удобнее и, что не мало важно, намного 
дешевле: достигается это благодаря хранению информации в специализированных 
базах данных. Цифровизация – это современный инструмент, позволяющий человеку 
получать интересующую его информацию за короткий промежуток времени. Ис-
пользование продуктов цифровизации позволяет более рационально использовать 
время, однако, информация о человеке более уязвима. Сегодня мы можем наблюдать 
как информация подвергается различным мошенническим атакам: телефонные мо-
шенники, целью которых является банковские сведения человека, шпионское про-
граммное обеспечение внедряется для использования компьютерных мощностей 
пользователя для преступных целей, кража личной информации и переписки в соци-
альных сетях для последующей публикации в открытом доступе и, как следствие, 
серьезный урон репутации человека или компании. Часто бывает так, что данным 
угрожают не злоумышленники, а недостаточно квалифицированные пользователи, 
либо ошибки в программном обеспечении, что в обоих случаях, приводит к потери 
информации. Огромное количество угроз в цифровой сфере обосновывает необходи-
мость обеспечивать не только доступность цифровых сервисов, но и их безопас-
ность. Обеспечение защиты информации на объектах критической информацион-
ной инфраструктуры для страны является одной из главных задач. Поэтому превен-
тивная защита, своевременная реакция на данные виды атак, а также принятие мер 
по противодействию киберугрозам является приоритетной задачей. Цель данной 
работы состоит в изучении типов компьютерных угроз, существующих типов баз 
данных, методов обнаружения кибератак и способов противодействия им.
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Введение
Сегодня превентивная защита и приня-

тие мер по обнаружению и предотвращению 
киберугроз на информационные системы и 
компьютерное оборудование предприятий, 
на объекты критической информационной 
инфраструктуры одна из важнейших задач по 
обеспечению информационной безопасно-
сти страны. [1-2] Активное внедрение техно-
логии интернета вещей в жизнь современно-
го человека, цифровизации различных биз-
нес-процессов учреждений и предприятий, 
все это упрощает и облегчает существование 
и функционирование в различных сферах де-
ятельности общества: медицина, сельское хо-
зяйство, экономика и многие другие. Однако, 
это также является благоприятной средой 
для киберпреступности, что подтверждается 
каждодневным ростом кибератак на объекты 
критической информационной инфраструк-
туры. Кибератака представляет собой опре-
деленное действие, которое связанно с про-
никновением в компьютерную систему, ми-
нуя систему защиты. Обнаружение такого не-
законного неавторизованного доступа в си-
стему называют выявлением кибератаки. [3] 
Статья представлена в 4 разделах: 1, 2 и 3 раз-
делы посвящены кибератакам и методам их 
обнаружения, в 4 разделе приводится обзор 
имеющихся структур баз данных, использую-
щихся в построении SIEM-систем, а также 
примеры наборов данных современных атак.

Виды и типы кибератак на критическую 
информационную инфраструктуру
Действия киберпреступников направле-

ны на получение несанкционированного до-
ступа к информационным системам и кана-
лам связи инфраструктуры для перехвата 
управлением, либо получения данных, имею-
щих определенную ценность. [4] Такие дей-
ствия подразделяются на два вида: целевые и 
распределенные кибератаки. Одни нацелены 
на определенную компанию или отрасль, та-
кой вид атаки подразумевает получение до-
ступа к ресурсам инфраструктуры и миними-
зация риска обнаружения киберпреступника 
в системе, то есть злоумышленник может на-
ходиться в сети долгое время, до момента его 
обнаружения. Для реализации такого типа 
атак необходимы автоматизированные ин-
струменты и высокоспециализированные ха-
керы. Другие направлены на огромное коли-
чество информационных систем компаний, 
для таких атак применяются специальные 
роботизированные сети.

Существуют различные типы атак на кри-
тическую информационную инфраструктуру:

1. Боты. Происходит имитация поведения 
человека, однако робот выполняет задачи 
быстрее самого пользователя. Доступность 
ботов и их возможность совершать огромное 
количество атак одновременно существенно 
упрощает работу злоумышленникам. Кибер-
преступники применяют комбинированный 
подход при обходе механизмов защиты ин-
формационных систем от ботнетов, то есть 
используют комбинацию автоматизирован-
ных скриптов и действий реального челове-
ка. Такие гибридные кибератаки гораздо 
сложнее обнаружить. Зачастую ботов исполь-

cheaper: this is achieved by storing information in specialized databases. Digitalization is a 
modern tool that allows a person to obtain interest information in a short period of time. The 
use of digitalization products allows for more efficient use of time, however, information about 
a person is more assailable. Today information is subjected to various scam attacks: phone 
scammers whose goal is a person’s banking information, spyware is introduced to use the user’s 
computer power for criminal purposes, theft of personal information and correspondence in 
social networks for publication in the public domain, and, as a result, serious damage to the 
reputation of a person or company. Оften, data is threatened not by attackers, but by insuffi-
ciently qualified users, or by software errors, which in both cases leads to loss of information. 
The huge number of threats in the digital sphere justifies the need to ensure not only the avail-
ability of digital services, but also their security. Ensuring the protection of information at ob-
jects of critical information infrastructure for the country is one of the main tasks. Therefore, 
preventive protection, timely response to these types of attacks, as well as taking measures to 
counter cyber threats are a priority. The purpose of this work is to study the types of computer 
threats, the types of databases, methods of cyberattacks detection and ways to counter it.

Keywords: cybersecurity, critical information infrastructure, attack detection, information 
security, machine learning, databases.
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зуют для подготовки к атаке, для сбора ин-
формации и создания информационной 
базы. Проводятся направленные кибератаки 
с максимальной имитацией действий челове-
ка, таким способом избегают блокировок си-
стемой защиты. Современные боты могут 
очень точно имитировать действия реально-
го человека благодаря применению техноло-
гии машинного зрения.

2. Атака «грубой силой» – представляет 
собой метод получения доступа в информа-
ционную систему путем взлома учетных запи-
сей. Получив данные адресов электронной 
почты или имена пользователей информаци-
онных систем, злоумышленник методом пе-
ребора паролей пытается получить доступ к 
таким системам. Обычно используются спе-
циализированное программное обеспече-
ние, позволяющее создавать списки учетных 
данных для аутентификации. Данный вид ата-
ки требует значительных временных трат, так 
как перебор всех возможных комбинаций 
имен пользователей и паролей до тех пор, 
пока не будет найдена корректная требует 
времени. Применение парольной политики и 
ограничивая количество запросов на автори-
зацию для одного аккаунта и с одного IP-
адреса можно существенно снизить успеш-
ность атаки «грубой силы» на информацион-
ные ресурсы.

3. Отказ в обслуживании - эти атаки на-
гружают систему большим количеством за-
просов, в результате происходит снижение 
пропускной способности, а система недо-
ступной. Данный тип кибератак относится к 
типу сетевых атак. Возможны два варианта 
реализации такого рода атак: отправка 
огромного объема данных с такой скоростью, 
что их обработка станет невозможной, либо 
могут передаваться пакеты данных, в кото-
рых содержатся ошибки, при обработке таких 
данных системы тратят много времени, начи-
нают работать медленно и выходят из строя. 
Основными способами защиты от «DDoS-
атак» является уменьшение зон, доступных 
для атаки, анализ сетевого трафика, увеличе-
ние пропускной способности и производи-
тельности серверов, достаточной для ней-
трализации и поглощения кибератак.

4. Фишинг – использование почтовых 
рассылок, замаскированных под обычные со-
общения компании, либо создание поддель-
ных страниц регистрации с целью получения 
идентификационных данных. Для атак на кри-
тическую информационную инфраструктуру 

может быть использован направленный фи-
шинг, то есть нацеленная рассылка на опре-
деленный объект или организацию. В каче-
стве защиты от фишинга необходимо исполь-
зовать надежную систему защиты, применять 
двухфакторную аутентификацию в системах, 
применять парольную политику, при переда-
че данных внимательно изучать сетевые-ре-
сурсы и почтовых отправителей.

5. Атака через посредника. При таком 
типе атаки в момент передачи сообщений 
происходит утечка данных третьей стороне. 
[5-10] Киберпреступники, перехватывая тра-
фик, могут перенаправлять его, либо пропу-
скать, анализирую информацию в момент ее 
поступления. Злоумышленник выступает в 
роли посредника между отправителем и 
адресатом. Такой вид атак очень распростра-
нен, например в общедоступных сетях. Также 
в целях шпионажа или кражи данных могут 
быть установлены мошеннические точки до-
ступа даже в частных сетях. IP, ARP, DNS, HTTPS, 
SSL спуфинги, перехват сеансов, внедрение 
пакетов, SSL-стриппинг применяются для 
подмены данных и передачи их злоумышлен-
нику. Защита от такого типа угроз представля-
ет собой полный отказ от использования об-
щедоступных сетей при работе с конфиден-
циальной информацией, использование 
стойкого шифрования при передаче данных 
между клиентом и сервером, а также аудит 
локально-вычислительных сетей на наличие 
несанкционированного оборудования. 

Методы обнаружения кибератак
Современные системы обнаружения ки-

бератак основываются на сборе данных о 
трафике сетевых соединений и журналируе-
мых событиях серверов и ключевых компью-
теров. Такие системы проводят наблюдение и 
анализируют события, которые происходят в 
информационной инфраструктуре, а также 
позволяют отслеживать различные сетевые 
атаки, такие как проникновение в сеть, отказ 
в обслуживании и сканирование портов. Ана-
лиз различных системных характеристик, 
либо отслеживание входящего/исходящего 
трафика позволяет обнаружить вредоносные 
действия. [11-12]

Методы обнаружения компьютерных 
угроз можно разделить на следующие блоки:  

• Сигнатурный анализ базируется на рас-
смотрении содержимого исследуемого объ-
екта сигнатур уже известных угроз. Для воз-
можности обнаружения угрозы исследуются 
ее характерные признаки. Сравнение проис-
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ходит по контрольным суммам. Такой подход 
значительно снижает размер записей в базах 
и позволяет сохранить корректность обнару-
жения угроз.

• Метод эмуляции исполнения. Основное 
применение заключается в детектировании 
полиморфных и шифрованных вирусов. При-
меняется специальная программная модель 
процессора и эмулятор (среда исполнения 
программ). Эмулятор работает с буфером 
эмуляции, при этом инструкции не передают-
ся на центральный процессор для реального 
исполнения.

• Эвристический анализ основывается на 
наборе эвристик о характерных признаках 
вредоносного и безопасного исполняемого 
кода. Каждому признаку такого кода назнача-
ется определенный вес. Исходя из суммарно-
го веса, эвристический анализатор произво-
дит расчет вероятности, что в исследуемом 
объекте содержится неизвестный код. Если 
такая вероятность превышает пороговое зна-
чение, то будет выдано заключение - анали-
зируемый объект является вредоносным.

• Метод поведенческого анализа позво-
ляют анализировать последовательность 
действий всех процессов в системе. При об-
наружении признаков поведения вредонос-
ной программы действия приложения блоки-
руются.

• Метод машинного обучения. Данный ме-
тод используется для обнаружения угроз, ко-
торые отсутствуют в вирусных базах. Преиму-
щество метода – распознавание угроз на ос-
нове их характеристик. Основывается на 
классификации кибератак согласно опреде-
ленным признакам. Метод машинного обуче-
ния позволяет экономить ресурсы операци-
онной системы, так как не требует исполне-
ния кода для выявления угроз. [13-14]

Исследование систем обнаружения 
и предотвращения вторжений

Системы обнаружения вторжений пред-
ставляют собой программные, либо про-
граммно-аппаратные средства, позволяющие 
выявлять факт неавторизованного, несанкци-
онированного доступа к устройству. 

Архитектура систем обнаружения втор-
жений включает: 

• сенсорную подсистему, которая предна-
значена для сбора входящего трафика, реги-
страции событий, связанных с безопасностью 
защищаемой системы

• подсистему анализа, которая предна-
значена для определения кибератак и подо-

зрительных действий на основе поступаю-
щих данных от сенсорной подсистемы

• хранилище, в котором накапливаются и 
систематизируются первичные события и ре-
зультаты анализа

• консоль управления, которая позволяет 
сконфигурировать систему обнаружения 
вторжений, наблюдать за состоянием защи-
щаемой системы и просматривать выявлен-
ные подсистемой анализа инциденты.

Возможны следующие исполнения систе-
мы обнаружения вторжений: сетевая, осно-
ванная на протоколах связи, основанная на 
прикладных протоколах, узловая и гибрид-
ная. [15]

Для реализации анализа могут приме-
няться различные технологии. Изначально 
для обеспечения защиты применялись про-
стые политики. Например, при превышении 
определенного количества данных передача 
таких данных либо полностью останавлива-
лась, либо нуждалась в дальнейшем под-
тверждении. Анализ сигнатур позволяет 
сравнивать данные, которые собраны сенсо-
рами с имеющимися базами киберугроз.  
Анализ аномалий позволяет вычислять нео-
бычные действия без заранее созданных баз 
данных. Например, поведенческий анализ, 
который может определить отклонение от 
статистических метрик и количества дей-
ствий, найти аномалии в самом трафике или 
протоколах связи. 

Существуют различные способы обнару-
жения попыток вторжения в информацион-
ную инфраструктуру: сетевой трафик, актив-
ность портов, в данных, которые передаются 
по отслеживаемым протоколам, а также на 
конечных узлах. В зависимости от способа 
установки и технологии анализа системы об-
наружения и предотвращения вторжений 
способны детектировать действия вредонос-
ного программного обеспечения, использо-
вание ботнетов для атаки, попытки несанкци-
онированного доступа к защищаемым дан-
ным, а также нарушение правил и политики 
безопасности.

Базы данных и наборы данных
Для предотвращения потери информа-

ции под действием кибератак широко ис-
пользуются SIEM-системы. Для разработки 
SIEM-системы используются различные типы 
существующих баз данных.  Базами данных 
называют упорядоченные наборы структури-
рованных данных. В компьютерных системах 
такие данные хранятся в электронном виде. 
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Для управления базами данных применяется 
инструмент - система управления базами 
данных (СУБД). В современных типах баз дан-
ных принято хранить данные в виде столбцов 
и строк, которые образуют таблицы. Приме-
няя такой метод хранения данных, намного 
проще совершать над ними различные опе-
рации: добавлять, изменять, удалять, обнов-
лять, отслеживать и систематизировать. При 
обращении к данным (для осуществления за-
писи или выполнения запросов к таких дан-
ных) в большинстве современных баз данных 
используется язык SQL (структурированные 
запросы).

При выборе базы данных под разработку 
конкретной SIEM-системы очень важно учи-
тывать с какими данными придется работать 
и как они будут использоваться, какая будет 
структура у таких данных. Таким образом, 
важно понимать какой тип баз данных будет 
использоваться.

Рассмотрим простейшие типы баз дан-
ных:

1. Простые структуры данных. Простым 
способом хранения данных являются тексто-
вые файлы. Управлять разделением полей 
можно используя специальный символ: запя-
тую, точку с запятой, двоеточие или пробел.

2. Иерархические базы данных. Основ-
ным отличием от простых структур является 
появление связей между объектами. Каждая 
запись, в такой структуре, имеет одного ро-
дителя и классифицируется в соответствии с 
тем, как она относится к родительской цепоч-
ке записей. 

3. Сетевые базы данных. Записи таких баз 
данных могут иметь более одного родителя, 
что позволяет моделировать более сложные 
взаимосвязи.

4. Реляционные базы данных. Организа-
ция данных в реляционных базах представле-
на в виде таблиц, состоящих из столбцов и 
строк. Столбцы таблиц реляционных баз дан-
ных имеют имена и типы, а строки в свою оче-
редь представлены отдельными записями, 
которые содержащат определенное значе-
ние для каждого из столбцов.

5. Базы данных NoSQL. Предназначены 
для работы в веб-приложениях реального 
времени и больших данных. Высокая доступ-
ность и масштабируемость являются основ-
ными преимуществами баз данных NoSQL.

6. Комбинированные базы данных. Разно-
видность баз совмещает в себе SQL- и NoSQL-
подходы к организации хранения и обработ-

ки данных. Этот класс баз включает в себя 
NewSQL и многомодельные решения.

7. Объектно-ориентированные базы дан-
ных – базы данных, в которых информация 
представлена в виде объектов, как в объек-
тно-ориентированных языках программиро-
вания.

8. Облачная база данных — это совокуп-
ность структурированных или неструктури-
рованных данных, размещенных на частной, 
общедоступной или гибридной платформе 
облачных вычислений.

Набор данных или датасет — это коллек-
ция данных, которая касается определенной 
темы или отрасли. Наборы данных включают 
различные типы информации: текст, изобра-
жения, видео и аудио, и могут храниться в 
различных форматах, таких, как CSV, JSON или 
SQL. [16]

Например, набор данных CICIDS2017 со-
держит безопасные и самые современные 
распространенные атаки. Включают резуль-
таты анализа сетевого трафика с использова-
нием CICFlowMeter с маркировкой потоков. 
(файлы CSV). [17] А в наборе данных CSE-CIC-
IDS2018 авторы используют понятие профи-
лей для систематического создания наборов 
данных, которые будут содержать подробные 
описания вторжений и абстрактные модели 
распространения для приложений, протоко-
лов или сетевых объектов более низкого 
уровня. Эти профили смогут использоваться 
агентами или операторами для генерации со-
бытий в сети. [18] Набор данных UNSW-NB 15 
содержит девять типов атак, а именно: фаззе-
ры, анализ, бэкдоры, DoS, эксплойты, общие, 
разведывательные, шеллкоды и черви. [19]

Заключение
В данной работе рассмотрены различные 

типы компьютерных угроз, а также методы их 
обнаружения, а также рассмотрены структу-
ры баз данных, которые могут применяться 
при построении SIEM-систем. Рост требова-
ний скорости работы и производительности 
систем привел к увеличению количества ти-
пов баз данных. Перед началом создания 
SIEM-системы необходимо выбрать тип ис-
пользуемой базы данных, а для этого необхо-
димо учитывать не только удобство хране-
ния, но и скорость получения и использова-
ния данных. Используя связи нескольких баз 
данных, можно сохранить удобство хранения 
данных и их классификацию, а также высокую 
скорость получения больших объемов ин-
формации за счет предварительной индекса-
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ции. Анализ существующих наборов данных 
кибератак позволяет обобщить их основные 
характеристики и использовать в дальней-
ших исследованиях. Важными составляющи-
ми методов обнаружения аномалий поведе-
ния информационных систем являются ана-
лиз последовательности действий всех про-
цессов и классификация угроз по определен-
ным характеристикам и признаками. Для по-
вышения эффективности важно достижение 

оптимальных значений достоверности, точ-
ности и снижения времени принятия реше-
ний, что возможно лишь с применением глу-
бокого машинного обучения. Одним из воз-
можных путей решения проблемы обнаруже-
ния угроз - применение систематизации дан-
ных угроз, что позволит понять технологию 
обнаружения этих атак и разработать метод 
их обнаружения. 
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