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Все более популярнее становятся облачные услуги как для пользователя, так и 
различного рода компаний. Поэтому поставщики облачных услуг стараются сде-
лать как можно удобнее, защищённее свои услуги, вкладывая в это множество средств 
как финансовых, так и человеко-ресурсов. Инвестиции в данную отрасль дают воз-
можность последующей волне миграции корпоративных приложений и формирова-
нию основы для нового программного обеспечения, уже основанного на искусственном 
интеллекте и новым возможностям роста рынка. Но помимо новых возможностей, 
идет большой рост рисков, связанных с данной областью. Поэтому в данной статье 
будут рассмотрены облачные сервисы, статистика развития, возможные риски и 
пути предупреждения и устранения.
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Cloud services are becoming more and more popular both for the user and various compa-
nies. Therefore, cloud service providers are trying to make their services as convenient and se-
cure as possible, investing in this a lot of money, both financial and human resources. Invest-
ment in this industry is enabling the next wave of enterprise application migration and laying 
the groundwork for new software already based on artificial intelligence and new market 
growth opportunities. But in addition to new opportunities, there is a big increase in the risks 
associated with this area. Therefore, this article will consider cloud services, development statis-
tics, possible risks and ways to prevent and eliminate them.
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Облачные сервисы становятся все попу-
лярнее и активнее, а скорость перехода для 
работы в них все больше, а безопасность сто-
ит на втором месте. Хотя она должна быть ос-
новным параметром, так как злоумышленни-
ки в первую очередь ищут уязвимость имен-
но здесь. Каждый день мы видим множество 
инцидентов, которые именно произошли в 
облачных средах по кражам данных как 

обычных пользователей, так и крупных ком-
паний по различным причинам.

Рассмотрим основные риски информаци-
онной безопасности при использовании об-
лака, возможные их средства защиты и воз-
можные действия сведения их к минимуму.

В статье [1], были рассмотрены виды об-
лаков и их описание. Какие же риски суще-
ствуют для них и как они отличаются?

Рис. 1. Риски облачных сервисов
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Рис. 2. – Структура облака 
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Рассмотрим подробнее каждый вид:
1) Частные облака
Одними из основных рисков данного на-

правления относится построение качествен-
ной, безопасной системы, которая дает воз-
можность обслуживать множество внутрен-
них пользователей, а также поддерживать 
критичные ИС.

Если рассмотреть структуру упрощенно-
го облака, то она включает в себя: набор ин-
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автоматизации частного облака, портал 
управления облачной инфраструктуры и не-
посредственно ресурсы, которые разверну-
ты в самом облаке (рис. 2).
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компоненты, то особых свойств нет для того, 
чтоб обезопасить доступ к физ. инфраструк-
туре и выполнить резервирование ключевых 
компонентов. Но если же уже идет переход 
на уровень платформы автоматизации част-
ного облака, тогда всплывают различные ню-
ансы и риски, на которые необходимо зао-
стрить внимание, а именно:

– общая инфраструктура – необходимо 
ее разделить между пользователями так, чтоб 
они не имели доступа к другим ресурсам 
пользователей за счет реализации качествен-
ной модели управления доступом и разгра-
ничением ролей;

– перехват контроля над платформой ав-
томатизации частного облака злоумышлен-
ником. Для невозможности реализации дан-
ного риска путем завладения всеми ресурса-
ми, которые развернуты в облаке необходи-
мо установить защиту сервисных учетных за-
писей, которые используются платформой, 
проводить активный мониторинг сервисного 
пользования учетными записями, используе-
мыми платформой, изменениями в данной 
конфигурации, а также проводить процесс 
усиления защищенности системы с целью 
снижения рисков от возможных угроз плат-
формы используя все рекомендации вендо-
ра;

– использование уязвимых образов для 
развертывания ресурсов в облаке, которые 
злоумышленник может подменить – необхо-
димо обеспечить всем виртуальным маши-
нам, которые развернуты в работе облака ка-
чественный процесс развертывания инфра-
структуры с постоянной проверкой качества 
и целостности используемых образов и уста-
новить защиту доступа к репозиторию дове-
ренных образов;

– отказоустойчивость облачной платфор-
мы – данный риск влияет на все используе-
мые информационные системы, которые раз-
вернуты в данном облаке. Для устранения 
необходимо проводить постоянное резерви-
рование ключевых компонентов платформы 
и копирования данных;

– портал управления облачной инфра-
структурой – несет риски по отношению к не-
безопасному управлению пользователями 
своими облачными средами. Для уменьше-
ния данного риска необходимо как можно 
чаще проводить обучение сотрудников по 
правильной работе с облаком, выполнением 
обязательных рекомендаций и прописанных 
инструкций со сдачей дополнительного экза-

мена или теста; установить им роли и дать 
определенные доступы до необходимых им 
ресурсам, соответствующим их компетенци-
ям;

– уровень ресурсов, развернутый в обла-
ке, несет риски связанные со спецификой об-
лака – при создании пользователями ресур-
сов в облаке есть риск неправильных настро-
ек параметров безопасности, возможной 
ошибки при работе, риск постоянно меняю-
щейся, создающейся и уничтожающейся ин-
формации, а также банальной невниматель-
ности, приводящей к забывчивости в зашиф-
ровке данных, приводящих к плохой защите 
при доступе к ресурсам интернет. Тут необхо-
димо внимательно следить за контролем дей-
ствий, шифрования, изоляции компонентов 
ИС, реализации параметров безопасности на 
уровне ОС, разработки и внедрения шабло-
нов безопасных конфигураций, установки ав-
томатических параметров безопасности.

Защита частного облака. Построение 
частного облака необходимо разделить на 
несколько частей: проектирование, развер-
тывание и эксплуатация, которые содержат 
следующие задачи (таблица 1).

Все вышеперечисленные меры необхо-
димы для организации работы частного об-
лака и несут немалые вложения, но на безо-
пасности экономить нельзя, так как повсе-
местная автоматизация использования обла-
ка дает много плюсов в работе: уменьшения 
рутинной работы персонала, развитие в 
упрощении работы  особенно в контроле за 
безопасностью ИС организации или компа-
нии [2, 3].

2) Публичные облачные инфраструк-
туры

Структура публичного облака имеет схо-
жую структуру с частным облаком, представ-
ленным на рис.2, отличие состоит лишь в том, 
что тут за инфраструктурные компоненты и 
платформу автоматизации отвечает не поль-
зователь, а провайдер. Т.е. в данном случает 
риски информационной безопасности будут 
распределены. Провайдер будет отвечать за 
защиту и доступность облачной платформы и 
инфраструктуры самого облака, а пользова-
тель за его использование в организации и 
безопасность развернутым систем в облаке. 
Т.е. тут самой организации в первую очередь 
необходимо обратить внимание на выбор 
провайдера, проанализировать его рейтинг в 
сфере защиты и обеспечения основных тре-
бований регуляторов. 
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Риски также аналогичны с частным обла-
ком, но еще и имеются дополнительные:

– избыточное использование ресурсов;
– возможность подключения разных 

пользователей и эту «дыру» необходимо тща-
тельно закрыть. Необходимо установить 
ограничения на любые возможные подклю-
чения к облаку для всех устройств и сетей с 
обязательной аутентификацией пользовате-
лей, как минимум двухфакторной. Исключе-
ния остаются лишь для доверенных устройств 
и сетей [4, 5].

3) Облачные приложения
Данный вид характерен тем, что провай-

дер отвечает за все действия при работе с 
приложением, а пользователь отвечает лишь 
только за его использование в организации и 
настройки безопасности. Рекомендации по 
выбору провайдера такие же, как и в публич-
ной облачной инфраструктуре. Риски, кото-
рые могут быть: 

– обеспечение небезопасного доступа к 
облачному приложению, т.к. облачные серви-
сы дают возможность подключиться любому 
пользователю, поддерживает как гостевые, 
так и анонимные приложения, то это создает 
большие риски в безопасности. Тут так же не-
обходимо ограничить доступ для всех ано-
нимных подключений и оставить только без-
опасные подключения с помощью CASB или 
облачного приложения;

– пользователь выбирает и обеспечивает 
настройки безопасности используя в основ-
ном журналы сетевого оборудования, реше-
ния Cloud Access Security Broker, так как они 
содержат большую базу облачных приложе-
ний, которые автоматически обнаруживают 
их применение, могут выявлять пользовате-

лей организации, которые их используют и 
выдают передаваемые ими данные.

Так как в организациях используют не 
одно, а часто очень много облачных сервисов 
одновременно, тогда дополнительно необхо-
димо разработать правила общего подхода к 
работе с облачными приложениями, который 
должен также выполнять все требования без-
опасности для всех этапов: выбора облачных 
приложений организации, внедрения, экс-
плуатация и вывода из использования. При 
выборе облачного приложения пользуются 
тем, что необходимо для работы в организа-
ции, а именно, что будет использоваться и 
для чего. Но важно помнить о интеграции его 
с единой системой управления учетными за-
писями в организации, для контроля всех су-
ществующих и своевременного блокирова-
ния уже не работающих пользователей орга-
низации. Также важно реализовать все кон-
троли безопасности и интегрировать прило-
жения с системами безопасности организа-
ции для ее обеспечения безопасности и экс-
плуатации облачного сервиса; следить за ак-
туальностью административных привилегий; 
постоянном мониторинге событий в облаке; 
обеспечить сохранность всех данных из об-
лака и их дублирование [6, 7].

Приведем существующую статистику в 
данной области. Что касается мирового рын-
ка инструментов защиты для облачных сред в 
2022 году, то она также набрала обороты на 
38% (т.е. возросла на 1 млрд. дол.) по резуль-
татам исследований от 15 марта 2023 г. ком-
панией Dell’Oro Group [8].

Объем рынка SASE в 2022 г. по обнародо-
ванным данным Dell’Oro Group превысил 6 
млрд. долларов, с увеличением роста в 34% 

Таблица 1
Задачи при построении частного облака

Этапы построения Задачи

Проектирование Необходимо определить: все уязвимости и важные компоненты в архитектуре 
облака; ролевую модель; необходимые элементы для закрытия встроенных 

компонентов облака и средств защиты; проводить оценку и контролировать 
период действий для имеющихся лицензий и оборудования заказчика.

Развертывание Проверить существующие контроли безопасности, не было ли каких-либо 
важных отклонений от изначальной архитектуры, а также что бы были 

закрыты все учетные записи и доступы после выполненных работ.
Эксплуатация Необходимо разработать: процедуры для поддержания безопасности облака 

во время работы с ним; требования к постоянной поддержке и необходимого 
обслуживания облака; инструкции к пользованию облаком внутри компании 
на разных уровнях пользования им и обеспечения постоянной безопасности 
облака; четкие организационные и технические меры и механизмы постоян-

ного контроля безопасности при работе пользователей в облаке.
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Рис. 4. Мировая доля выручки сервисов, млрд. долларов 
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по отношению к предыдущему году. При этом 
рост данного рынка уже третий год составля-
ет больше 30 %. Т.е. пандемия COVID-19 дала 
старт новым сервиса и рынкам, увеличила не 
только доходы компаний, но и дала толчок 
для модернизации сетей, архитектуры безо-
пасности с постоянно увеличивающейся ди-
намикой продаж, улучшенных услуг и инно-
ваций.

В 2022 г рынок публичных облачных услуг 
значительно вырос по сравнению с 2021 г. по 

данным исследований IDC от 6 июля 2023 г. 
(см. рис. 3) и составил 22,9 %. В свою очередь 
выручка от основных облачных услуг, под-
держивающих стратегий, которые ориенти-
рованы на цифровую трансформацию пред-
приятия выросла до 28,8 %, что по мнению 
IDC очень повышает увеличивающую зависи-
мость компаний от облачной инфраструкту-
ры, инструментов искусственного интеллекта 
и сервисов высокопроизводительных вычис-
лений.

Рис. 3. Объем глобального рынка публичных облачных услуг, в млрд. дол.

Если смотреть по росту сегментов в 2022 
г., то лидером стал сегмент инфраструктуры 
как услуги – IaaS и платформы как услуги PaaS 
и доход их составил суммарно 195 млрд дол-
ларов, что на 29% больше по отношению к 
2021 г. Что же касается программного обеспе-
чения как услуги SaaS и географически рас-
пределенной сетевой инфраструктуры CDN, 
то их затраты увеличились на 229 млрд. дол-
ларов, что составило 19% роста.

Если смотреть на динамику рынка облач-
ных систем, то для их поддержания и разви-
тия операторы общедоступных облачных 
сервисов вложили 120 млрд долларов на ос-
нащение, строительство, аренду инфраструк-
туры для развития своих центров обработки 
данных, что также больше, чем в 2021 году на 
13%. Самыми крупными компаниями в обще-
доступной облачной экосистеме стали такие 
как Microsoft, Amazon, Salesforce, Google и др. 
и составило 60% всех доходов на эти компа-
нии, связанные с публичными облаками.

Если промониторить прогнозы динамики 
рынка для облачных систем, то они многоо-
бещающие, например, по данным Gartner за 
2022 г мировые расходы конечных пользова-
телей на общедоступные облачные сервисы 
выросли по сравнению с предыдущим годом 
на 77,7 млрд. долларов и составило 490, 33 

млрд. долларов, где доля выручки распреде-
лилась по разным сервисам (рис. 4) [9, 10].

Чтоб быть в лидерах, компаниям необхо-
димо быть гибкими и учитывать все измене-
ния и тренды, например:

– развивать сервисы машинного обуче-
ния, искусственного интеллекта, работы с Big 
Data и базами данных,

– переводить как можно больше клиен-
тов AWS на собственные процессоры,

– разрабатывать и адаптировать базы 
данных под определенные процессы,

– внедрять использование периферий-
ных, облачных и 5G-сетей,

– охватывать большой спектр корпора-
тивных IT-задач от SaaS до PaaS и IaaS,

– использовать облачные сервисы как 
часть стратегии цифровой трансформации,

– применять лучшие практики сервис-
провайдеров публичных облаков в развитии 
своей IT-инфраструктуры, на основе частного 
облака или на базе пограничных вычислений,

– иметь постоянно растущий авторитет и 
инновации.

Рост данной области услуг будет продол-
жаться и доходы расти и по прогнозам 
Synergy Research Group к 2026 г они удвоятся, 
а крупные поставщики облачных услуг увели-
чат число действующих гипермасштабируе-
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мых центров обработки данных на 50%, с 
поднятием пропускной способности сетей 
более 65% [8].

Вывод. Благодаря пандемии открылись 
новые возможности в разных сферах жизне-
деятельности человека, увеличилось количе-
ство рабочих мест удаленной работы, что по-
влекло к развитию и обеспечению все луч-
шей безопасности в облаке. Следовательно, 
возрос спрос на SASE – продукты, которые 
помогают обеспечивать эффективную защиту 
сети на разных уровнях, а также внутри и сна-
ружи периметра сети. В основном на данный 
момент времени, ведущие компании – это 
американские, китайские, на их долю при-
шлось 8% всех доходов от облачных услуг и 

16% мощностей гипермасштабируемых дата 
– центров.

Использование частных облаков для биз-
неса, является не просто IT-задачей, а должно 
стать бизнес приоритетом и основой для 
дальнейшего развития и растущих потребно-
стей бизнеса. Это позволит ускорить внедре-
ние новых возможностей, продуктов, функ-
ционала, при этом снизить цену ошибок и за-
траченное время на тестирование бизнес 
идей с повышением точности прогнозов. Так 
же работа с клиентами и партнерами стано-
виться проще и менее затратной как денеж-
но, так и по времени, упрощается работа пер-
сонала.

Рис. 4. Мировая доля выручки сервисов, млрд. долларов
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