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В статье описываются этапы проведения работ по проектированию систем за-
щиты информации. По результатам анализа нормативно-правовых актов в обла-
сти защиты информации выделены такие этапы как: выявление и анализ информа-
ционных активов; формирование требований к защите информации; определение 
мер для нейтрализации угроз; создание системы защиты информации. Даны краткое 
описание каждого этапа и составляющих подэтапов, а также рекомендации по их ре-
ализации. Апробация реализации этих этапов проведена при подготовке студента-
ми бакалавриата курсовых и выпускных квалификационных работ по проектирова-
нию систем защиты информации. Все такие работы были успешно защищены.
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Вопросы проектирования систем защиты 
информации в настоящее время вызывают у 
специалистов серьезный интерес и были ис-
следованы в работах В.И.  Аверченкова [1], 

М.Ю. Рытова [2] и многих других. Однако, ав-
торы, в основном, уделяют внимание матема-
тическому моделированию отдельных про-
цессов или этапов функционирования систе-
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мы, что, на наш взгляд, является трудно при-
менимым для решения конкретных приклад-
ных задач в области проектирования систем 
защиты информации. 

Также возникают сложности и при подго-
товке таких специалистов, занимающихся за-
щитой информации. В частности, студенты, 
обучающиеся по направлениям и профилям 
подготовки, связанным с информационной 
безопасностью, сталкиваются с необходимо-
стью написания курсовых и выпускных ква-
лификационных работ по проектированию 
систем защиты информации. Это вызывает у 
обучающихся определенные затруднения, 
связанные с необходимостью систематиза-
ции информации, полученной ранее в про-
цессе обучения. Поэтому возникает необхо-
димость четкого системного определения и 
описания этапов подготовки таких работ.

В связи с этим в статье предлагается ори-
ентированный на специалистов-практиков 
вариант последовательности этапов прове-
дения работ по проектированию систем за-
щиты информации, основу которого состав-
ляют требования нормативно-правовых ак-
тов Российской Федерации, связанных с обе-
спечением защиты информации.

Понятие системы защиты информации и 
другие термины и определения в области за-
щиты информации рекомендуется тракто-
вать в соответствии с ГОСТ Р 50922 – 2006 [3] 
и иными нормативно-правовыми актами (за-
коны, постановления правительства и т.д.), 
актуальными для объекта защиты.

Начальным этапом проведения работ по 
проектированию системы защиты информа-
ции является выявление и анализ информа-
ционных активов. Основным активом являет-
ся та информация, которая требует защиты: 
персональные данные, коммерческая тайна и 
т.п. Фиксация такой информации позволяет 
установить места ее хранения и обработки, а 
также выявить каналы связи, которые ис-
пользуются при передаче такой информации. 
На основании этого определяются информа-
ционные системы, в которых обрабатывается 
защищаемая информация.

Выделим два подхода к выявлению ин-
формационных активов. Первый подход осно-
ван на анализе вычислительной инфраструк-
туры организации. Он предполагает исследо-
вание серверов, автоматизированных рабо-
чих мест, коммутационного оборудования и 
описания информации, обрабатываемой на 
каждом средстве вычислительной техники, а 

также информационных потоков в вычисли-
тельной инфраструктуре. Результатом приме-
нения такого подхода является схема вычис-
лительной инфраструктуры организации.

Второй подход предполагает анализ ор-
ганизационно-штатной структуры организа-
ции. При этом подходе путем интервьюиро-
вания представителей подразделений орга-
низации получают ответы на следующие ти-
повые вопросы: 

• Какая информация обрабатывается в 
подразделении? 

• Какова значимость этой информации 
для подразделения? 

• Какие средства вычислительной техни-
ки участвуют в обработке информации? 

• Какие информационные технологии 
применяются при обработке информации? 

• Каким подразделениям или сторонним 
организациям передается информация в 
процессе обработки?

Результатом применения второго подхо-
да является схема информационных потоков 
подразделения или организации, предусма-
тривающая выявление входящих и исходя-
щих информационных потоков. Для достиже-
ния наиболее достоверных результатов пер-
вого этапа предлагается комбинировать оба 
описанных подхода и использовать инфор-
мацию, полученную в рамках одного подхо-
да, для проверки и уточнения информации, 
полученной в рамках другого подхода. 

В результате выявления и анализа инфор-
мационных активов организации должны 
быть определены: перечень защищаемой ин-
формации; перечень информационных си-
стем, в которых обрабатывается защищаемая 
информация; сведения о средствах вычисли-
тельной техники и технологиях, применяе-
мых для обработки защищаемой информа-
ции; сведения об используемых методах, 
средствах защиты информации, съемных но-
сителях защищаемой информации, каналах 
связи; а также сведения о взаимодействии 
информационных систем.

Вторым этапом проведения работ по про-
ектированию системы защиты информации 
является формирование требований, связан-
ных с защитой информации. В рамках этого 
этапа проводится выделение требований 
нормативно-правовых актов к защите инфор-
мации, моделирование нарушителей и угроз 
безопасности информации, а также категори-
рование (классификация) защищаемой ин-
формации.
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Выделение требований нормативно-пра-
вовых актов к защите информации выполня-
ется путем выявления требований законов, 
указов Президента РФ, постановлений пра-
вительства РФ, ведомственных и внутриорга-
низационных нормативных правовых актов в 
области защищаемой информации. Результа-
ты такого выделения рекомендуется офор-
мить таблично с указанием наименований 
нормативных правовых актов и требований к 
защите информации, связанных с каждым та-
ким актом.

Модель нарушителя и угроз безопасно-
сти информации представляет собой доку-
мент, в котором описаны внешние и внутрен-
ние нарушители, а также актуальные угрозы 
безопасности защищаемой информации. До-
кумент разрабатывается на основании дей-
ствующих ведомственных нормативных пра-
вовых актов, например, методического доку-
мента ФСТЭК России [4].

Категорирование или классификация 
объектов защиты проводится на основании 
критериев, утвержденных в нормативных 
правовых актах, и состоит в отнесении объек-
та информатизации или обрабатываемой на 
нем информации к определенной категории 
(классу или уровню защищенности). Напри-
мер, для персональных данных определяют-
ся уровни защищенности, а для государствен-

ных информационных систем классы защи-
щенности. По результатам категорирования 
(классификации) оформляется специальный 
акт.

Формирование требований к защите ин-
формации завершается разработкой техни-
ческого задания на проектирование системы 
защиты информации, в котором приводится, 
в том числе, краткое описание информацион-
ных систем.

Третьим этапом проведения работ по 
проектированию системы защиты информа-
ции является определение мер для нейтра-
лизации угроз безопасности информации. В 
рамках этого этапа проводится выделение 
базового набора мер, его адаптация, уточне-
ние и дополнение. В соответствии с приказа-
ми ФСТЭК России [5–8] в зависимости от вида 
объекта защиты определяется базовый на-
бор мер. Адаптация базового набора мер 
представляет собой исключение из базового 
набора мер, связанных с характеристиками, 
не свойственными объекту защиты. Уточне-
ние адаптированного базового набора мер 
как добавление мер проводится в соответ-
ствии с моделью угроз безопасности инфор-
мации. По результатам заполняется Таблица 
1, в ячейках которой должны хотя бы по разу 
присутствовать все меры из базового набора.

Затем выполняется дополнение уточнен-

Таблица 1
Адаптация и уточнение базового набора мер

Угроза безопасности информа-
ции (УБИ), актуальная для 

объекта защиты (из модели 
УБИ)

Обозначение и номер меры или 
группы мер из базового набора 

мер (сопоставляется каждой 
УБИ, включенной в модель угроз)

Обозначение, номер меры или 
группы мер, которые включают-
ся в адаптированный базовый 

набор мер дополнительно

УБИ 1 Мера 1, …, Мера k -

… … …

УБИ n - Включенная мера 1, …,  
Включенная мера m

Меры, исключенные из базово-
го набора (связаны с характери-

стиками, не свойственными 
объекту защиты):

Исключенная мера 1 (обоснование исключения меры из базового 
набора),

…,
Исключенная мера f (обоснование исключения меры из базового 

набора)

ного адаптированного набора мерами, кото-
рые обусловлены требованиями других нор-
мативных правовых актов, характерных для 
обеспечения безопасности объекта защиты. 
Результаты такого дополнения рекомендует-
ся оформить таблично с указанием наимено-

ваний нормативных правовых актов и мер, 
необходимых для дополнения набора и свя-
занных с каждым таким актом.

Если на объекте защиты отсутствует воз-
можность реализации отдельных мер из до-
полненного уточненного адаптированного 
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базового набора, то необходимо также про-
вести разработку компенсирующих мер. Для 
этого заполняется Таблица 2.

Таким образом, определяются все меры 
для нейтрализации угроз безопасности ин-
формации.

Четвертый этап проектирования системы 
защиты информации включает в себя созда-
ние самой системы: выбор средств защиты 
информации (желательно сертифицирован-
ных ФСТЭК России и / или ФСБ России), их 
установку на подверженные угрозам ком-
пьютеры и серверы, а также настройку пара-
метров безопасности. Далее необходимо раз-
работать организационно-распорядитель-

ную документацию по защите информации, 
определяющую правила и процедуры ис-
пользования средств защиты информации, а 
также ответственность за их нарушение.

Для создания системы защиты информа-
ции рекомендуется подбирать средства за-
щиты информации и организационные меры 
таким образом, чтобы каждая определенная 
выше мера для нейтрализации угрозы была 
реализуема с помощью хотя бы одного такого 
средства защиты и хотя бы одной организа-
ционной меры. Для разработки варианта реа-
лизации всех мер для нейтрализации угроз 
безопасности информации заполняется Та-
блица 3.

Таблица 2
Разработка компенсирующих мер

Мера из дополненного 
уточненного адаптиро-

ванного базового 
набора мер, реализация 

которой невозможна

Обоснование невозмож-
ности реализации меры 

из дополненного 
уточненного адаптиро-

ванного базового 
набора мер

Компенсирующая 
мера (меры), обеспе-

чивающая нейтрализа-
цию угроз безопасно-

сти информации

Обоснование примене-
ния компенсирующей 

меры (мер)

Мера 1
Обоснование невозмож-
ности реализации меры 

1

Компенсирующая 
мера (меры) 1

Обоснование примене-
ния компенсирующей 

меры (мер) 1
… … … …

Мера k
Обоснование невозмож-
ности реализации меры 

k

Компенсирующая 
мера (меры) k

Обоснование примене-
ния компенсирующей 

меры (мер) k

Таблица 3
Реализация мер для нейтрализации угроз безопасности информации

Мера для нейтрализации угроз 
безопасности информации

Вид средства защиты информа-
ции (СЗИ), позволяющий 

реализовать меру

Наименование организационно-
распорядительного документа 

(ОРД), позволяющего реализовать 
меру

Мера 1 СЗИ 1 ОРД 1
… … …

Мера n СЗИ n ОРД n

Выбор конкретного средства защиты ин-
формации рекомендуется проводить с помо-
щью метода анализа иерархий [9, с.  98–109] 
или другим обоснованным способом. Уста-
новка и настройка выбранного средства за-
щиты информации производится способом, 
позволяющим реализовать конкретную меру 
для нейтрализации угроз безопасности ин-
формации. Необходимо привести схему мест 
установки выбранных средств защиты и 
скриншоты настроек.

Также разрабатывается система органи-
зационно-распорядительных документов по 

защите информации (положения, политики, 
приказы, инструкции и т.п.), содержание ко-
торых должно быть непротиворечиво и по-
зволять реализовать конкретную меру для 
нейтрализации угроз безопасности инфор-
мации.

Дополнительно при необходимости воз-
можно проведение оценки соответствия объ-
екта информатизации требованиям по защи-
те информации, в рамках которой выполняет-
ся анализ защищенности и анализ рисков ин-
формационной безопасности. Анализ защи-
щенности проводится путем использования 
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специальных средств анализа защищенно-
сти, например, «Сканер-ВС», MaxPatrol, 
XSpider, RedCheck и т.д. По результатам анали-
за не должно быть выявлено критичных уяз-
вимостей. Анализ рисков информационной 
безопасности рекомендуется проводить в со-
ответствии с ГОСТ Р ИСО/МЭК 27005 – 2010 
[10]. Также возможно проведение анализа ри-
сков по другим методикам с учетом особен-
ностей объекта защиты. Сравнительная ха-
рактеристика таких методик представлена в 

статье Е.К.  Барановой [11]. По результатам 
анализа должно быть отмечено снижение ри-
сков информационной безопасности до до-
пустимых для объекта защиты значений. Так-
же дополнительно возможно проведение те-
стирования на проникновение, например, с 
помощью Kali Linux [12].

Таким образом, описаны все этапы прове-
дения работ по проектированию систем за-
щиты информации. Наименования этапов и 
подэтапы представлены в Таблице 4.

Таблица 4
Этапы проведения работ по проектированию системы защиты информации

№ Наименование этапа Подэтапы

1 Выявление и анализ 
информационных активов

Сбор информации о предприятии: определение защищаемой 
информации, анализ информационных потоков.

2

Формирование требований 
к защите информации

Выделение требований нормативно-правовых актов к защите 
информации.

Моделирование нарушителей и угроз безопасности информа-
ции.

Категорирование (классификация) информации.

3

Определение мер для 
нейтрализации угроз

Определение базового набора мер.
Адаптация и уточнение базового набора мер.

Дополнение уточненного адаптированного базового набора 
мер.

4
Создание системы защиты 

информации
Выбор, установка и настройка средств защиты информации.

Разработка организационно-распорядительной документации 
по защите информации.

Опытная работа по реализации этих эта-
пов проводилась в 2020–2023 гг. в ФГБОУ ВО 
«Ярославский государственный технический 
университет» при подготовке студентами ба-
калавриата курсовых и выпускных квалифи-

кационных работ по проектированию систем 
защиты информации. Все такие работы были 
успешно защищены, причем, оценку «Отлич-
но» получили 76% работ, «Хорошо» – 20%, 
«Удовлетворительно» – 4%.
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