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тивно-правовых актов Российской Федерации по вопросу классификации угроз безо-
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чёта количественной оценки риска реализации угроз безопасности информации, 
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Ключевые слова: универсальная классификация, угрозы безопасности информа-
ции, риски информационной безопасности, расчёт рисков, банк данных угроз.

Povyshev A.A., Sokolov A.N., Mischenko E.Yu.

UNIVERSAL CLASSIFICATION  
OF THREATS TO INFORMATION 

SECURITY AND ITS APPLICATION 
TO THE DEVELOPMENT  

OF A THREAT MODEL AND RISK 
ASSESSMENT

An analysis of domestic and foreign scientific research and normative legal acts of Russia 
on the classification of information security threats. The analysis concludes that there is no uni-
versal classification at present. We developed a universal classification taking into account the 
analysis and the rules of the general theory of classification. A methodology for calculating a 

DOI: 10.14529/secur230307



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 69

Введение
Угроза информационной безопасности – 

это совокупность условий и факторов, созда-
ющих потенциальную или реально существу-
ющую опасность нарушения безопасности 
информации [1]. Такая угроза определяется 
негативным действием, выполняемым источ-
ником по отношению к некоторому активу [2]. 
Банк данных угроз безопасности информа-
ции ФСТЭК России (далее – БДУ) содержит 
222 позиции [3] и представляет собой обоб-
щенный перечень угрозы безопасности ин-
формации. БДУ применяется для исследова-
ния угроз и определения их актуальности в 
государственных, муниципальных информа-
ционных системах (далее – ГИС, МИС) и на 
объектах критической информационной ин-
фраструктуры (далее – объекты КИИ). Пере-
чень угроз конкретной информационной си-
стемы устанавливается частной моделью 
угроз. Перечень угроз обновляется на регу-
лярной основе, вместе с тем не является ис-
черпывающим, что отмечается ФСТЭК России 
[3].

Существующая нормативная база ориен-
тирована на работу с антропогенными угро-
зами в ГИС, МИС и объектах КИИ. БДУ не со-
держит ряда потенциальных угроз, связан-
ных с природными и политическими риска-
ми. Действующая методика оценки [4] рас-
сматривает только антропогенные угрозы, то 
есть обусловленные действиями нарушите-
лей. 

Вследствие природных или техногенных 
катастроф может быть утрачена информация, 
хранимая в информационных системах, раз-
мещённых на пострадавшей территории. С 
2000 года произошло 348 наиболее разруши-
тельных землетрясений магнитудой более 7 
баллов в различных регионах мира [5]. Про-
блему также представляют наводнения. Ката-
строфические явления, вызванные наводне-
ниями, составляют 19% от общего числа при-
родных катастроф, они занимают первое ме-
сто в ряду стихийных бедствий по повторяе-
мости, охвату территории и материальному 
ущербу [6].  По данным Научного центра по 
эпидемиологическим катастрофам (CRED) 

Брюсселя количество техногенных катастроф 
с 1980 года по 2020 выросло в три раза [7]. 
Эти угрозы выделены в отдельные классы 
угроз, так как их возникновение не всегда яв-
ляется следствием злого умысла или прямого 
воздействия человека.

Для исследования всего многообразия 
угроз разработана универсальная классифи-
кационная структура, которая послужит ис-
точником знаний, позволяющим организо-
вать систематизированное представление 
угроз безопасности информации и обозна-
чить структурированные связи между 
ними [8].

Анализ публикаций
Российское законодательство не содер-

жит универсальной классификации угроз 
безопасности информации. Вместе с тем не-
которые официальные источники классифи-
цируют угрозы по индивидуальным призна-
кам. Доктрина информационной безопасно-
сти Российской Федерации выделяет внеш-
ние и внутренние угрозы, связанные с ис-
пользованием информационных технологий 
в военно-политических целях [9]. ФСТЭК Рос-
сии делит угрозы по источнику, объекту воз-
действия и последствиям [3]. Базовая модель 
угроз безопасности персональных данных 
[10], применяемая наряду с Методикой оцен-
ки угроз безопасности информации [4], клас-
сифицирует угрозы по виду защищаемой ин-
формации, видам источников угроз, типу за-
щищаемой системы, способу реализации 
угрозы, виду нарушаемого свойства защища-
емой информации, используемой злоумыш-
ленником уязвимости и объекту воздействия. 

Вопрос разработки универсальной клас-
сификации угроз безопасности информации 
в научных публикациях отдельно не подни-
мается. Как правило, авторы предлагают не-
сколько классов угроз в рамках тематики сво-
ей публикации.

В [11] угрозы делятся на естественные и 
искусственные. Искусственные, в свою оче-
редь, делятся на случайные и умышленные. К 
естественным отнесены угрозы воздействий 
стихийных природных явлений, к искусствен-
ным – угрозы, вызываемые человеком. К слу-

quantitative assessment of the risk of the implementation of information security threats is pro-
posed, 4 examples of calculating the level of risks for the information system using the proposed 
universal classification are presented.

Keywords: universal classification, information security threats, information security risks, 
risk calculation, threat data bank.
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чайным относятся ошибки проектирования, 
разработки программного обеспечения, 
сбои технических средств, линий связи и 
энергоснабжения, а также ошибки, связан-
ные с человеческим фактором.

В [12] угрозы делятся на непреднамерен-
ные и преднамеренные. Непреднамеренные 
угрозы являются результатом стихийных бед-
ствий, сбоев технических средств, ошибок 
при разработке, ошибок пользователей и об-
служивающего персонала, ошибок в ком-
плексах алгоритмов и программ. Преднаме-
ренные угрозы – результат шпионажа и ди-
версии, несанкционированного доступа, съё-
ма электромагнитных излучений и наводок, 
несанкционированной модификации, рабо-
ты вредоносных программ.

В статье «Классификация угроз информа-
ционной безопасности» авторы предлагают 
следующие угрозы: информационные, физи-
ческие, радиоэлектронные, программные и 
организационно-правовые [13]. Выделяются 
также угрозы нарушения свойств информа-
ционной безопасности –конфиденциально-
сти, целостности и доступности.

Среди ранних отечественных публика-
ций на тему классифицирования угроз можно 
выделить работу [14], где угрозы делятся по 
виду ущерба: моральный, материальный, фи-
зический, финансовый; по действию злоу-
мышленника с информацией: хищение, унич-
тожение, модификация (искажение), наруше-
ние доступности (блокирование), отрицание 
подлинности, навязывание ложной информа-
ции; по источнику угрозы: антропогенный, 
техногенный, стихийные (пожары, землетря-
сения, наводнения, ураганы, форс-мажорные 
обстоятельства).

В статье «Classification of personal data 
security threats in information systems» угрозы 
персональных данных делят на угрозы, кото-
рые нельзя соотнести с атаками, и угрозы, ко-
торые могут быть соотнесены с атаками [15]. 
К первым авторы относят стихийные бед-
ствия и природные явления, угрозы социаль-
но-политического характера, ошибочные 
действия и (или) нарушение требований со 
стороны персонала и пользователей, аварии, 
различные неисправности, помехи, вызван-
ные различными устройствами; ко вторым – 
угрозы, вызванные злым умыслом человека.

В статье «Угрозы в области хранения дан-
ных» [16] авторы классифицируют угрозы 
безопасности информации для систем хране-
ния данных, выделяя крупные инфраструк-

турные угрозы: пространственные – возника-
ющие вследствие нехватки дискового про-
странства; коммуникативные – связанные с 
прекращением доступа к информации; де-
структивные – вызванные утерей или уничто-
жением информации.

Зарубежные публикации обращают вни-
мание на угрозы несанкционированного ин-
теллектуального анализа данных, кражи но-
сителей информации и несанкционирован-
ного доступа [17]. В статье [18] авторы иссле-
дуют угрозы интеллектуальных сетей связи, 
классифицируя угрозы по источнику: техни-
ческие и нетехнические. К первым отнесены 
угрозы безопасности инфраструктуры пита-
ния, угрозы при проведении технических 
процедур по обслуживанию системы, угрозы 
при управлении системой, ко вторым отнесе-
ны угрозы, связанные с безопасностью экоси-
стемы и правовым регулированием. Модель 
ISO предлагает пять угроз безопасности: 
угрозы уничтожения информации, искаже-
ния или модификации информации, кражи 
информации, удаления или утери информа-
ции, раскрытия информации; и прерывания 
предоставления услуг [19].

Встречаются иные формы классифика-
ции:

– модель Кьерланда делит угрозы по ме-
тоду вторжения, мере воздействия, источни-
ку вторжения и цели вторжения [20];

– таксономия Лапри классифицирует 
угрозы на угрозы неисправности, угрозы 
ошибки и угрозы сбоя [21];

– трехмерная ортогональная размерная 
модель угроз (Three Orthogonal Dimensional 
Model) предлагает разделить угрозы на три 
подпространства: мотивация угрозы, её лока-
лизация и агент [22];

– модель классификации «Fariborz» делит 
угрозы на два класса: по агенту угрозы и тех-
ники проникновения [23];

– модель Кишора выделяет четыре класса 
угроз: атаки-сбои (программные баги), ошиб-
ки (перегрузка, неправильная настройка), 
сбои (физические и программные атаки, ата-
ка типа «человек посередине», помехи) и не-
счастные случаи [24];

– модель классификации сетевых угроз 
Цзянь делит угрозы на сетевые по источнику 
угроз, сетевые по цели и сетевые по достиг-
нутому эффекту [25];

– модель Неймана и Паркера использует 
восемь классов угроз: кража информации, 
злоупотребление ресурсами (например, по-
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вреждение жесткого диска), маскировка ин-
формации, угрозы со стороны вредоносных 
программ, угрозы обхода аутентификации 
(взлом пароля), злоупотребление полномо-
чиями (фальсификация записей), халатность 
или бездействие, злоупотребление вычисли-
тельными ресурсами [20].

Применяются также отраслевые подходы 
к классифицированию угроз  [26]: так напри-
мер, модель угроз RFID, включающая класси-
фикацию угроз по атакам на конкретных 
уровнях сетевой модели (физические, сете-
вые – транспортные, прикладные, стратеги-
ческие и многоуровневые атаки) или модель 
классификации угроз веб-сервисов, предус-
матривающая деление по группам уязвимых 
программных интерфейсов (угрозы интер-
фейса веб-служб, угрозы системе анализа 
XML, угрозы вредоносного XML-контента, 
атаки по внешним ссылкам, подделка учет-
ных данных XML, подделка ключа сеанса свя-
зи). Существует также классификация угроз 
безопасности информации для энергетиче-
ских систем, включающая природные угрозы 
(стихийные бедствия, в том числе геомагнит-
ные бури, землетрясения, лесные пожары, 
цунами, наводнение, молния, град, действия 
животных), случайные угрозы, преднамерен-
ные угрозы, так называемые «возникающие» 
угрозы, связанные с взаимодействием энер-
госистемы с другими видами источников 
энергии.

Проведём аналогию между информаци-
онной безопасностью и безопасностью жиз-
недеятельности. В науке о безопасности жиз-
недеятельности, опасности делят по длитель-
ности негативного воздействия (переменные, 
периодические, постоянные), по степени за-
вершённости процесса воздействия (реаль-
ные, потенциальные, реализованные), по 
мере интенсивности воздействия (допусти-
мые, опасные, чрезвычайно опасные), по 
виду территории воздействия (производ-
ственные, бытовые, городские), по видам по-
токов, образующих воздействие (информаци-
онные энергетические, массовые), по видам 
источников негативного воздействия (есте-
ственные, естественно-технические, техно-
генные, антропогенные, антропогенно-техно-
генные), по размерам зоны негативного воз-
действия (локальные, региональные, межре-
гиональные, глобальные), по моменту воз-
никновения (прогнозируемые, спонтанные), 
а также по воздействию на здоровье и жизнь 
человека [27]. 

Классифицирование угроз
Обобщая указанные исследования и нор-

мы действующего законодательства, можно 
сформировать универсальную классифика-
цию угроз безопасности информации, пред-
ставленную на рис. 1. При разработке класси-
фикации учитывались базовые универсаль-
ные принципы классифицирования [8]:

1. Систематизация классификационных 
объектов, обобщающая угрозы безопасности 
информации для дальнейшего выявления ак-
туальных угроз и проведения работ по их 
нейтрализации.

2. Представление угрозы безопасности 
информации в компактном виде путём выде-
ления наиболее существенных, весомых ин-
формационных сущностей.

3. Учет психофизических ограничений 
восприятия информации человеком при си-
стематизации угрозы безопасности инфор-
мации – не более 7 – 8 информационных сущ-
ностей на каждом уровне классификации.

4. Интеграция и дифференциация при 
развитии системы классификации угрозы 
безопасности информации – возможность ус-
ложнения структуры классификационной си-
стемы и постепенное увеличение глубины 
классификации.

Классификация относится к формально-
му или искусственному виду классификации 
[28]. Некоторые дочерние объекты классифи-
кации не входят в материнские, например, 
природные угрозы не могут являться вну-
тренними угрозами, не связаны с программ-
ным дестабилизирующим воздействием и не 
несут угрозу искажения, подделки или моди-
фикации защищаемых данных.

Определение актуальных угроз с исполь-
зованием предложенной классификации ос-
новывается на презумпции опасности каждо-
го класса угроз для конкретной информаци-
онной системы. Эксперт доказывает, какие из 
классов угроз требуется исключить. Доказа-
тельство строится на обосновании невоз-
можности применения конкретного класса 
угрозы для конкретной информационной си-
стемы. Таким образом, предварительная 
классификация всего многообразия угроз 
безопасности информации позволяет опти-
мизировать работу эксперта путём исключе-
ния отдельных классов угроз из разрабатыва-
емой модели. Этот подход не требует анализа 
каждой известной угрозы, что сокращает 
объём модели угроз и время, затрачиваемое 
на её подготовку. 
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Применение классификации позволяет 
сделать вывод об уровне риска при реализа-
ции конкретной угрозы. Расчёт уровня риска 
R осуществляется на основании вероятности 
его реализации V и оценки последствий реа-
лизации угрозы в баллах Z по предложенной 
классификации. Расчет уровня риска осу-
ществляется по формуле:

R = V × Z
Риск реализации угрозы безопасности 

информации тем выше, чем в больше количе-
ство классов она включена. Значение баллов 
последствий реализации отдельного класса 
угроз может быть установлено специали-
стом-экспертом в диапазоне от 0.1 до 1, в за-
висимости от тяжести последствий. Баллы 

также могут быть установлены вышестоящим 
органом или организацией для конкретного 
типа информационных систем. Вероятность 
реализации определяется специалистом-экс-
пертом как высокая, средняя или низкая с ко-
эффициентами 1, 0,66 и 0,33, соответственно, 
или рассчитана на основе существующих ста-
тистических данных.

Далее представлены примеры расчёта 
уровня риска реализации 4 угроз безопасно-
сти информации для гипотетической инфор-
мационной системы, размещённой в Ураль-
ском федеральном округе, с пользователями 
в иных субъектах Российской Федерации. Ба-
зовые значения баллов последствий реали-
зации всех классов угроз для информацион-

Рис. 1. Классификационная структура угроз безопасности информации. Применение универсальной классификации
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ной системы определены экспертным мето-
дом и представлены в табл. 1.

Пример №1. Расчёт уровня риска уничто-
жения информации вследствие землетрясе-
ния.

1) Классифицируем угрозу уничтожения 
информации вследствие землетрясения и 
рассчитаем сумму баллов последствий при 
реализации угроз Z. Классификация приведе-
на в таблице 2.

Таблица 1
Базовые значения баллов последствий реализации угроз всех классов

№ п.п. Тип классификации Подходящий класс Балл

1 По природе происхождения

Природные 1
Техногенные 0,8

Антропогенные 0.9
Политические 0,6

2 По субъекту угрозы
Внешние 0,9

Внутренние 1
Смешанные 0,9

3 По направлению реализации
Целевые 1

Нецелевые преднамеренные 0,6
Нецелевые непреднамеренные 0,2

4 По уровню информационной 
инфраструктуры

Серверная инфраструктура 1
Сетевая инфраструктура 0,5

Пользовательская инфраструктура 0,1

5 По нарушаемому свойству 
информации

Конфиденциальность 0,8
Целостность 1
Доступность 0,3

6 По способу реализации
Физическое воздействие 1

Электромагнитное воздействие 0,7
Программное воздействие 0,9

7 По виду дестабилизирующего 
воздействия

Утечка 0,8
Хищение 0,7

Искажение 0,9
Несанкционированное уничтожение 1

Несанкционированное ознакомление 0,6
Блокирование 0,5

8 По продолжительности воздей-
ствия

Долгосрочное 1
Краткосрочное 0,9

9 По масштабу последствий

Индивидуальный 0,1
Локальный 0,4

Муниципальный 0,7
Региональный 0,8
Федеральный 0,9

Глобальный 1

10 По ущербу

Затраты рабочего времени 0,3
Моральные страдания 0,2
Репутационные потери 0,8

Финансовые потери 0,9
Угроза жизни или здоровью 1

Zmax = 26,8

2) Определим вероятность реализации 
угрозы. Выборка землетрясений на Урале в 
границах Российской Федерации по годам 
[29] представлена на рис. 2.

За 40 лет с 1980 по 2019 год число лет с 
землетрясениями составило 19. Для оценки 
вероятности введём допущение – поток со-
бытий является стационарным. Определим 
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вероятность возникновения хотя бы одного 
землетрясения в течение года.

Рассчитаем среднее количество событий 
за 1 год (λ = p

n = 19
40 =  0,475 

V = 1 − λm

m! × e−λ ≈  1 − 0,4750

0! × 2,718−0,475 ≈  0,378 

𝑅𝑅 = 𝑉𝑉 × 𝑍𝑍 =  0,378 × 13,9 ≈ 5,3. 

Уровень риска реализации угрозы ≈ 5,3 из 26,8 баллов, что 

составляет 19,8%. 

Пример №2. Расчёт уровня риска блокирования доступа к информации 

вследствие выхода из строя трансформаторной подстанции, принадлежащей 

владельцу информационной системы. 

1) Классифицируем угрозу блокирования доступа к информации 

вследствие выхода из строя трансформаторной подстанции, принадлежащей 

владельцу информационной системы и рассчитаем сумму баллов последствий 

при реализации угроз Z. Классификация приведена в таблице 3.  

Таблица 3 
Классификация угрозы блокирования доступа к информации вследствие 

выхода из строя трансформаторной подстанции 
 

№ 
п.п. Тип классификации Подходящий класс Балл 

1 По природе происхождения Техногенная 0,8 
2 По субъекту угрозы Внутренняя 1 

3 По направлению реализации 
Целевая 1 
Нецелевая преднамеренная 0,6 
Нецелевая непреднамеренная 0,2 

4 По уровню информационной 
инфраструктуры 

Серверная 1 
Сетевая 0,5 

5 По нарушаемому свойству 
информации Доступность 0,3 

6 По способу реализации Физическое воздействие 1 

7 По виду дестабилизирующего 
воздействия Блокирование 0,5 

8 По продолжительности воздействия Долгосрочное 1 
9 По масштабу последствий Локальный 0,4 

10 По ущербу Затраты рабочего времени 0,3 
Финансовые потери 0,9 

 Z =  9,5 
 

2) Определим вероятность реализации угрозы. На основании 

статистических данных о вероятности выхода из строя трансформаторной 
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№ 
п.п. Тип классификации Подходящий класс Балл 

1 По природе происхождения Техногенная 0,8 
2 По субъекту угрозы Внутренняя 1 

3 По направлению реализации 
Целевая 1 
Нецелевая преднамеренная 0,6 
Нецелевая непреднамеренная 0,2 

4 По уровню информационной 
инфраструктуры 

Серверная 1 
Сетевая 0,5 

5 По нарушаемому свойству 
информации Доступность 0,3 

6 По способу реализации Физическое воздействие 1 

7 По виду дестабилизирующего 
воздействия Блокирование 0,5 

8 По продолжительности воздействия Долгосрочное 1 
9 По масштабу последствий Локальный 0,4 

10 По ущербу Затраты рабочего времени 0,3 
Финансовые потери 0,9 

 Z =  9,5 
 

2) Определим вероятность реализации угрозы. На основании 

статистических данных о вероятности выхода из строя трансформаторной 

Вероятность возникновения землетрясе-
ния подчиняется распределению Пуассона. 
Вероятность возникновения хотя бы одного 
такого события в течение года определим че-
рез вероятность отсутствия землетрясений:

λ = p
n = 19

40 =  0,475 

V = 1 − λm

m! × e−λ ≈  1 − 0,4750

0! × 2,718−0,475 ≈  0,378 

𝑅𝑅 = 𝑉𝑉 × 𝑍𝑍 =  0,378 × 13,9 ≈ 5,3. 

Уровень риска реализации угрозы ≈ 5,3 из 26,8 баллов, что 

составляет 19,8%. 
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владельцу информационной системы. 

1) Классифицируем угрозу блокирования доступа к информации 

вследствие выхода из строя трансформаторной подстанции, принадлежащей 

владельцу информационной системы и рассчитаем сумму баллов последствий 

при реализации угроз Z. Классификация приведена в таблице 3.  

Таблица 3 
Классификация угрозы блокирования доступа к информации вследствие 

выхода из строя трансформаторной подстанции 
 

№ 
п.п. Тип классификации Подходящий класс Балл 

1 По природе происхождения Техногенная 0,8 
2 По субъекту угрозы Внутренняя 1 

3 По направлению реализации 
Целевая 1 
Нецелевая преднамеренная 0,6 
Нецелевая непреднамеренная 0,2 

4 По уровню информационной 
инфраструктуры 

Серверная 1 
Сетевая 0,5 

5 По нарушаемому свойству 
информации Доступность 0,3 

6 По способу реализации Физическое воздействие 1 

7 По виду дестабилизирующего 
воздействия Блокирование 0,5 

8 По продолжительности воздействия Долгосрочное 1 
9 По масштабу последствий Локальный 0,4 

10 По ущербу Затраты рабочего времени 0,3 
Финансовые потери 0,9 

 Z =  9,5 
 

2) Определим вероятность реализации угрозы. На основании 

статистических данных о вероятности выхода из строя трансформаторной 

Вероятность может быть оценена, как 
низкая. Расчет уровня риска реализации 
угрозы R:

         R = V × Z = 0,378 × 13,9 ≈ 5,3
Уровень риска реализации угрозы ≈ 5,3 

из 26,8 баллов, что составляет 19,8%.
Пример №2. Расчёт уровня риска блоки-

рования доступа к информации вследствие 
выхода из строя трансформаторной подстан-
ции, принадлежащей владельцу информаци-
онной системы.

1) Классифицируем угрозу блокирования 
доступа к информации вследствие выхода из 
строя трансформаторной подстанции, при-
надлежащей владельцу информационной си-
стемы и рассчитаем сумму баллов послед-
ствий при реализации угроз Z. Классифика-
ция приведена в таблице 3. 

2) Определим вероятность реализации 

Таблица 2
Классификация угрозы уничтожения информации вследствие землетрясения

№ п.п. Тип классификации Подходящий класс Балл

1 По природе происхождения Природная 1

2 По субъекту угрозы Внешняя 0,9
3 По направлению реализации Нецелевая непреднамеренная 0,2

4 По уровню информационной инфраструктуры
Серверная 1

Сетевая 0,5

5 По нарушаемому свойству информации
Целостность 1
Доступность 0,3

6 По способу реализации Физическое воздействие 1

7 По виду дестабилизирующего воздействия
Несанкционированное уничтожение 1

Блокирование 0,9
8 По продолжительности воздействия Долгосрочное 1

9 По масштабу последствий
Региональный 0,8
Федеральный 0,9

Глобальный 1

10 По ущербу

Затраты рабочего времени 0,3
Моральные страдания 0,2

Финансовые потери 0,9
Угроза жизни и здоровью 1

Z = 13,9

Рис. 2. Статистика землетрясений на Урале в границах Российской Федерации по годам
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угрозы. На основании статистических данных 
о вероятности выхода из строя трансформа-
торной подстанции и её технической доку-
ментации ответственный специалист-эксперт 
делает вывод о высокой вероятности выхода 
из строя трансформаторной подстанции V=1.

3) Расчет уровня риска реализации угро-
зы R:

               R = V × Z = 1 × 9,5 = 9,5
Уровень риска реализации угрозы R = 9,5 

из 26,8 баллов, что составляет 35,5%.
Пример №3. Расчёт уровня риска несанк-

ционированного доступа к информации 
вследствие применения эксплойта известной 
уязвимости операционной системы, установ-
ленной на сервере.

1) Классифицируем угрозу несанкциони-
рованного доступа к информации вследствие 
применения эксплойта известной уязвимо-
сти операционной системы, установленной 
на сервере и рассчитаем сумму баллов по-
следствий при реализации угроз Z. Класси-
фикация приведена в таблице 4.

2) Определим вероятность реализации 
угрозы. На основании информации о нали-
чии эксплойта, его успешного применения, а 
также на основании актуальности угрозы, 
определённой по Методике оценки уровня 
критичности уязвимостей программных, 
программно-аппаратных [30] специалист-
эксперт принимает решение о высоком уров-
не вероятности V=1.

3) Расчет уровня риска реализации угро-
зы R:

             R = V × Z = 1 × 16,6 = 16,6
Уровень риска реализации угрозы R = 

16,6 из 26,8 баллов, что составляет 61,9%.
Пример №4. Расчёт уровня риска R угрозы 

блокирования доступа к информации вслед-
ствие прекращения поставок запасных частей, 
вызванного недружественными действиями 
иностранных государств и территорий.

1) Классифицируем угрозу блокирования 
доступа к информации вследствие прекраще-
ния поставок запасных частей, вызванного 
недружественными действиями иностранных 
государств и территорий, и рассчитаем сумму 
баллов последствий при реализации угроз Z. 
Классификация приведена в таблице 5.

2) Определим вероятность реализации 
угрозы. С учётом свершившегося события 
(сложная геополитическая обстановка) спе-
циалист-эксперт принимает решение о высо-
ком уровне вероятности V=1.

3) Расчет уровня риска реализации угро-
зы R:

            R = V × Z = 1 × 11,5 = 11,5
Уровень риска реализации угрозы = 11,5 

из 26,8 баллов, что составляет 42,9%.
Наиболее высокий уровень риска дости-

гается реализацией угрозы несанкциониро-
ванного доступа к информации вследствие 
применения эксплойта известной уязвимо-
сти операционной системы, установленной 
на сервере. Наименьший уровень риска для 
конкретной территории представляет угроза 
уничтожения информации вследствие земле-
трясения. 

Таблица 3
Классификация угрозы блокирования доступа к информации вследствие выхода  

из строя трансформаторной подстанции

№ п.п. Тип классификации Подходящий класс Балл
1 По природе происхождения Техногенная 0,8
2 По субъекту угрозы Внутренняя 1

3 По направлению реализации
Целевая 1

Нецелевая преднамеренная 0,6
Нецелевая непреднамеренная 0,2

4 По уровню информационной инфраструктуры
Серверная 1

Сетевая 0,5
5 По нарушаемому свойству информации Доступность 0,3
6 По способу реализации Физическое воздействие 1
7 По виду дестабилизирующего воздействия Блокирование 0,5
8 По продолжительности воздействия Долгосрочное 1
9 По масштабу последствий Локальный 0,4

10 По ущербу
Затраты рабочего времени 0,3

Финансовые потери 0,9
Z = 9,5
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Таблица 4
Классификация угрозы несанкционированного доступа вследствие применения 

эксплойта известной уязвимости операционной системы

№ п.п. Тип классификации Подходящий класс Балл
1 По природе происхождения Антропогенная 0,9

2 По субъекту угрозы
Внешняя 0,9

Внутренняя 1
Смешанная 0,9

3 По направлению реализации Целевая 1
4 По уровню информационной инфраструктуры Серверная 1

5 По нарушаемому свойству информации
Конфиденциальность 0,8

Целостность 1
Доступность 0,3

6 По способу реализации Программное воздействие 0,9

7 По виду дестабилизирующего воздействия

Утечка 0,8
Хищение 0,7

Искажение 0,9
Несанкционированное уничтожение 1

Несанкционированное ознакомление 0,6
Блокирование 0,5

8 По продолжительности воздействия Краткосрочное 0,9

9 По масштабу последствий
Индивидуальный 0,1

Локальный 0,4

10 По ущербу
Затраты рабочего времени 0,3

Репутационные потери 0,8
Финансовые потери 0,9

Z = 16,6

Таблица 5
Классификация угрозы блокирования доступа к информации вследствие прекращения 

поставок запасных частей

№ 
п.п. Тип классификации Подходящий класс Балл

1 По природе происхождения Политическая 0,6
2 По субъекту угрозы Внешняя 0,9
3 По направлению реализации Нецелевая преднамеренная 0,6

4 По уровню информационной инфраструктуры
Серверная 1

Сетевая 0,5
5 По нарушаемому свойству информации Доступность 0,3

6 По способу реализации
Физическое воздействие 1

Программное воздействие 0,9
7 По виду дестабилизирующего воздействия Блокирование 0,5
8 По продолжительности воздействия Долгосрочное 1

9 По масштабу последствий

Индивидуальный 0,1
Локальный 0,4

Муниципальный 0,7
Федеральный 0,9

10 По ущербу
Затраты рабочего времени 0,3

Репутационные потери 0,8
Финансовые потери 1

Z = 11,5
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Риск блокирования доступа к информа-
ции вследствие выхода из строя трансформа-
торной подстанции, принадлежащей вла-
дельцу информационной системы, и блоки-
рования доступа к информации вследствие 
прекращения поставок запасных частей, вы-
званного недружественными действиями 
иностранных государств и территорий, имеет 
среднее значение. При этом значение уровня 
рисков больше нуля, что является основани-
ем для их учёта среди актуальных угроз в раз-
рабатываемой модели угроз.

Заключение
Предлагаемая классификация угроз без-

опасности информации представляет собой 
универсальный источник классов угроз, по-
зволяющий организовать их систематизиро-
ванное представление и обозначить связи 
между ними. Применение классификации в 

ходе экспертной оценки при подготовке мо-
делей угроз даёт возможность рассмотреть 
наиболее широкий спектр угроз безопасно-
сти информации, а также представить чис-
ленную оценку рисков их реализации. Клас-
сификация может применяться в оценке 
угроз безопасности информации ГИС, МИС и 
КИИ совместно с действующей методикой 
оценки угроз и с учётом требований законо-
дательства. В 2023 году классификация опро-
бована в качестве дополнительного средства 
оценки угроз безопасности информации при 
модернизации ГИС, что позволило предста-
вить численную оценку угроз, существенно 
расширило спектр актуальных угроз, сокра-
тило временные затраты на разработку про-
екта модели. Разработанная модель угроз со-
гласована с ФСТЭК России и находится в ста-
дии согласования с ФСБ России.
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