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WiFi сети 2,4ГГц присутствуют повсеместно в том числе и в пространстве кон-
тролируемого помещения. Субъектами WiFi сети могут выступать различные сете-
вые устройства, узлы и точки доступа расположенные за пределами помещения. Эле-
менты сети могут передавать данные в режиме «WiFi роутера» и «web-сервера». Для 
исследования возможности скрытной передачи данных и потокового аудио из кон-
тролируемого помещения используя WiFi сети 2,4ГГц в работе выполнены эксперимен-
тальные измерения. Для измерений разработана модель передатчика WiFi 2,4ГГц на 
основе микроконтроллера ESP. Проведенные исследования показали возможность пе-
редачи информации в узкой полосе частот одного канала WiFi 2,4ГГц. В работе показа-
но, что присутствие на защищаемом объекте WiFi излучения является угрозой и для 
сокрытия передачи информации из контролируемого помещения на частотах ле-
гальных каналов WiFi сети злоумышленник может использовать как случайные WiFi 
сети излучение которых присутствует на объекте, так и специально развёрнутые 
на границе контролируемого объекта. Диапазон WiFi может быть использован не 
только для передачи несанкционированными передатчиками, но и для сокрытия пе-
редачи данных в режиме «web-сервера». Наибольшей опасностью обладает точка до-
ступа в режиме web-сервера.
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2.4GHz WiFi networks are present everywhere, including in the space of the controlled room. 

The subjects of a WiFi network can be various network devices, nodes and access points located 
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Развитие беспроводных технологий про-
низывает пространство обитания человека 
круглосуточно. Радиоволны практически 
всех диапазонов присутствуют как на рабо-
чем месте, так и в местах отдыха. Все эти ра-
диоизлучения законны – соответствуют нор-
мам и ГОСТам и за ними пристально следят 
контролирующие органы [1]. Как известно 
каждый радиоканал характеризуется занима-
емой полосой частот и защитным частотным 
интервалом от соседнего канала. В пределах 
полосы частот легального канала связи апри-
ори передается санкционированная инфор-
мация между известными абонентами [2]. Та-
кой канал радиосвязи так же характеризуется 
излучаемой в канал мощностью или радиока-
нал имеет энергетический спектр мощности. 
Все описанные параметры строго регулиру-
ются и для организации радиоканала исполь-
зуются либо открытые частоты, используе-
мые обычными пользователя или радиолю-
бителями, и закрытые частоты, на которых 
осуществляется радиосвязь государственных 
органов, военных, а также работа различной 
телеметрической аппаратуры [3]. 

Наибольший интерес представляет от-
крытые частотные диапазоны по причине 
своей доступности как в плане аппаратуры, 
так и отсутствие ответственности за его ис-
пользование. В настоящее время наиболее 

распространенным радиодиапазоном явля-
ется WiFi на частоте 2,4 ГГц. Этот диапазон 
разрешен для организации беспроводного 
радиоканала для передачи цифровых дан-
ных. Практически в любом месте крупного 
города присутствуют сигналы WiFi. В каждой 
квартир или офисе располагается WiFi роу-
тер, на улице можно встретить роутеры 
WiMax, в транспорте или на тротуаре всегда 
обнаружится человек со смартфоном в режи-
ме роутера WiFi, а если добавить скрытые 
сети WiFi обслуживающие городское или 
частное видеонаблюдение, различные датчи-
ки телеметрии включая относящиеся к ЖКХ 
то получается повсеместная достаточно плот-
ная компоновка передачи сингалов в интер-
вале 2.4 ГГц. Отследить передачу данных в 
легальных каналах WiFi диапазона достаточ-
но сложно. Каждый канал WiFi 2,4 Гц имеет 
ширину 20 МГц и на половину перекрывается 
со следующим каналом, исключая крайние 
каналы все внутренние 9 каналов перекрыва-
ются с соседними каналами (Рис.1.) [4]. 

Такая картина обусловлена используе-
мым стандартом WiFi и обеспечивает плотную 
компоновку радиоканалов без потери каче-
ства передачи данных. Выделение своего ка-
нала WiFi осуществляется по процедурам 
стандарта связи IEEE 802.11 и не вызывает во-
просов у легальных пользователей. Плотная 

outside the premises. Network elements can transmit data in the “WiFi router” and “web server” 
mode. Experimental measurements were performed to investigate the possibility of covert data 
transmission and audio streaming from a controlled room using a 2.4GHz WiFi network. A 
2.4GHz WiFi transmitter model based on an ESP microcontroller has been developed for mea-
surements. The conducted studies have shown the possibility of transmitting information in a 
narrow frequency band of one 2.4GHz WiFi channel. The paper shows that the presence of Wi-Fi 
radiation on the protected object is a threat and to conceal the transmission of information 
from a controlled room at the frequencies of legal WiFi network channels, an attacker can use 
both random WiFi networks whose radiation is present on the object and specially deployed at 
the border of the controlled object. The Wi-Fi range can be used not only for transmission by 
unauthorized transmitters, but also for hiding data transmission in the “web server” mode. The 
access point in the web server mode has the greatest danger.

Keywords: technical information leakage channel, MSP microcontroller, web server, WiFi 
router, threat of information leakage, IEEE 802.11.

Рис. 1. Частотные каналы Wi-Fi в диапазоне 2.4 ГГц
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компоновка сигналов в диапазоне WiFi 2,4ГГц 
создает возможность скрытной передачи ин-
формации, что потенциально может быть ис-
пользовано для организации технического 
канала утечки информации (ТКУИ) [5]. В рас-
сматриваемом диапазоне WiFi 2,4 ГГц может 
располагаться передатчик акустический раз-
ведки (АР) как стандарта IEEE 802.11, так и лю-
бой радиопередатчик с несущей частотой 
принадлежащей диапазону WiFi 2,4 ГГц. 

В открытой литературе отсутствует иссле-
дование формирование ТКУИ на защищае-
мом объекте за счет использование легаль-
ного канала стандарта IEEE 802.11 [6]. Просто-
та реализации передатчика в диапазоне ча-
стот WiFi 2,4 ГГц и высокая плотность радио-
излучения WiFi 2,4 ГГц в пределах защищае-
мого объекта обуславливает актуальность 
исследования канала утечки акустической 

информации по средствам имитации легаль-
ного канала WiFi 2,4 ГГц. 

Для исследования ТКУИ за счет радиока-
нала стандарта IEEE 802.11 выполнены экспе-
риментальные исследования возможности 
скрытной передачи телеметрической и аку-
стической информации из контролируемого 
помещения. Экспериментальные исследова-
ния проводились на альтернативной измери-
тельной площадке «Безэховая экранирован-
ная камера» (БЭК) для обеспечения радиоти-
шины и исключения внешних наводок и по-
мех. Для измерения использовался анализа-
тор спектра «Rohde&Schwarz FSH13» и широ-
кополосная измерительная рупорная антен-
на П6-223 обеспечивающая прием в диапазо-
не 800 МГц – 18 ГГц. Схема эксперимента при-
ведена на рис.2.

В качестве модели источника Wi-Fi 2,4 ГГц 

Рис. 2. Схема экспериментальных измерений
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1 – Экранированная акустическая колонка,  
2 – генератор сигналов звуковой частоты,  
3 – МП (МП 1 или МП 2), 4 – WiFi роутер,  
5 – антенна П6-223, 6 – анализатор спектра FSH13. 
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радиосигнала использовалось специально 
разработанное устройство - модель передат-
чика (МП). Для реализации МП использова-
лось две модели собранных на микрокон-
троллере ESP в двух режимах передачи в диа-
пазоне Wi-Fi 2,4 ГГц – в режиме роутера и ре-
жиме Web – сервера. Одна модель МП1 на 
контроллере ESP8266 для передачи телеме-
трической информации, в качестве которой 
использовался уровень запечатлённой гром-
кости на контролируемой территории и вто-
рая модель МП2 на ESP32 для передачи аку-
стической речевой информации из контро-
лируемой территории (WiFi микрофон) [7]. 

Режим web-сервера МП состоит в приёме 
WiFi сети от иного источника (Wi-Fi роутера 
или мобильного телефона) [8]. После того как 
МП1 получает питание от аккумулятора, мо-
дуль подключается к существующей на кон-
тролируемой территории WiFi сети, создаётся 

Web-сервер, на который в виде html-
страницы выводятся значения громкости, за-
печатлённые микрофоном (Рис.3). Для про-
смотра уровня громкости, необходимо обра-
титься к IP-адрес web-сервера, при этом 
устройству-клиенту разведчика необходимо 
находится в той же сети, к которой подклю-
чен МП1.

Режим WiFi точки или роутера МП1 рабо-
тает как точка доступа WiFi по аналогии с роу-
тером или режимом модема на мобильном 
телефоне (рис.4) [9]. Для реализации режима 
необходимо задать параметры SSID и пароль 
сети в контроллер МП. Рассматриваемый ре-
жим позволяет создать локальную сеть по 
стандарту IEEE 802.11 без выхода в глобаль-
ный интернет.

МП 2 по аналогии с МП1 состоит из двух 
модулей: микроконтроллера ESP 32 и всена-
правленного микрофона I2S INMP441. МП2 
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начинает свою работу с подключения к уже 
существующей сети WiFi в диапазоне 2.4  ГГц 
SSID и пароль введен в контроллера ESP 32 
(рис.5) [7]. 

После соединения с сетью устройство по-
лучает IP адрес, на котором создаётся веб-

сервер. Микрофон переходит в режим ожи-
дания клиента, и не передаёт информацию, 
пока у веб-сервера нет клиента. Чтобы обра-
титься к веб-серверу Wi-Fi микрофона необ-
ходимо подсоединить устройство-клиент в ту 
же сеть, далее воспользоваться веб-

Рис. 3. Схема работы МП1 в режиме веб-сервера

Рис. 4. Схема работы в режиме WiFi точки доступа
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браузером или плеером с возможностью от-
крывать URL. 

Для расчёта объёма переданных данных 
в единицу времени воспользуемся выраже-
нием: 

                               V = bƒtC,
где V – объём данных, b – глубина кодирова-
ния (количество бит на дискретизацию), t – 
единица времени, С – количество каналов,  
ƒ – частота дискретизации.

Наиболее оптимальные параметры для 
ESP32 следующие: b – 16 бит, t – 1 с, C – 2,  
ƒ – 22050 Гц, тогда V = 16*1*2*22050 = 705600 
бит. Следовательно, МП2 передает 88200 бай-
та аудиоданных.

Прослушать аудио сигнал с МП2 можно 
вторым способом с помощью утилиты VLC. 
Для этого в ней необходимо обратиться к URL 
web-сервера. Плеер начнёт получать поток 
данных с микрофона, при этом показатели ка-
чества звука будут на слух гораздо лучше, чем 
в браузере.

Экспериментальные измерения прово-
дились в два этапа: 

Первый этап включал исследование спек-
тральных характеристик электромагнитного 
излучения МП1 при передаче уровня громко-
сти (телеметрические данные) в режиме «WiFi 
роутера» и «web-сервера».

Второй этап включал исследование спек-
тральных характеристик электромагнитного 
излучения МП2 при передаче акустического 
речевого сигнала (поток данных) в режиме 
«WiFi роутера» и «web-сервера».

Измерения спектрального состава элек-
тромагнитного излучения МП1 и МП2 в режи-
ме «WiFi роутера» имеет одинаковый спектр и 
приведено на рис.6. Представленная спек-
трограмма является нормальным излучени-

ем практически со сплошным спектром в диа-
пазоне 2,401-2,423 ГГц, что соответствует 
первому каналу сети WiFi 2,4 ГГц. Таким обра-
зом передача телеметрических данных и по-
токовых аудио данных имеет одинаковый 
спектр излучения и по спектральному соста-
ву подобны [10]. Такая трансляция легко об-
наруживается не только специализирован-
ными комплексами или анализатором спек-
тра, но и общедоступными инструментами, к 
которым можно отнести свободное про-
граммное обеспечение по анализу WiFi сетей. 
Для устройств на базе операционной систе-
мы (ОС) Андроид, приложение «Wi-Fi 
Analyzer», позволяет демонстрировать нахо-
дящиеся рядом точки WiFi, частоты их рабо-
ты, наименование SSID, каналы на которых 
ведется радиосвязь, используемые алгорит-
мы защиты (тип безопасности), уровень мощ-
ности сигнала и примерное расстояние до 
них [11]. Для устройств на базе ОС Apple iOS, 
приложений, обладающих подобным функ-
ционалом, практически нет [12], более эф-
фективным для обнаружения, анализа нали-
чия беспроводных сетей стандарта связи IEEE 
802.11 и определения иных характеристик 
являются устройства на ОС Андроид. Для 
устройств на базе ОС Windows аналогичным 
выше является ПО «WiFi Analyzer», которое 
также позволяет демонстрировать находя-
щиеся рядом точки WiFi, частоты их работы, 
наименование SSID и BSSID, каналы на кото-
рых ведется радиовещание, используемые 
алгоритмы защиты (тип безопасности) и уро-
вень мощности сигнала, однако не показыва-
ет расстояние до них [13].

Работа МП1 и МП2 в режиме «WiFi роуте-
ра» полностью использует спектр одного ка-
нала WiFi сети на частоте 2.4ГГц.

Рис. 5. Схема сеанса связи между клиентом и сервером
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Рассмотрим передачу данных МП1 в ре-
жиме «web-сервер» при передачи телеметри-
ческих данных. Измеренная спектрограмма 
приведена на рис. 7.

Из рис.7 видно, что диапазон частот одно-
го канала WiFi имеет линейчатый спектр, со-
стоящий в нашем эксперименте из несколь-
ких узких полос с интенсивность порядка 37 
дБмкВ. Увеличение объема передаваемых те-
леметрических данных не привело с суще-
ственному изменению спектра излучения 
сигнала WiFi. 

На рис.8 представлен спектр излучения 
МП2 в режиме «web-сервер» при передачи 
потокового аудио 16 бит с частотой дискрети-
зации 22050 Гц. На рисунке графики желтого 
и белого цветов соответствуют передачи дан-

ных в разные моменты времени. Передавае-
ма полоса частот составляет порядка 1,4 МГц 
и произвольно появляется в одном из 10 суб-
каналов первого канала WiFi 2,4 ГГц с интер-
валом в 5с.

Спектр радиосигнала (рис.8) передачи 
звука из контролируемого помещения зани-
мает узкую полосу частот в интервале перво-
го канала WiFi, что позволяет передаче скры-
ваться за излучениями других сетей в анало-
гичном интервале частот. 

Выводы.
Стоит отметить, что программы обнару-

жения WiFi сетей не отображают точки в ре-
жиме «web-сервер» как при передаче телеме-
трии, так и при передачи потокового аудио 
сигнала, то есть оперативно подобным спосо-

Рис.6. Спектр сигнала Wi-Fi, излучаемого МП1 (МП2) в режиме «WiFi роутера»

Рис.7. Спектр сигнала WiFi, излучаемого МП1 в режиме «web-сервер»
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бом установить наличие МП на объекте или 
рядом с ним невозможно. Обнаружить пере-
дачу становиться возможным только с ис-
пользование специального измерительного 
оборудования.

Для сокрытия передачи информации из 
контролируемого помещения на частотах ле-
гальных каналов WiFi сети злоумышленник 
может использовать как случайные WiFi сети 
излучение которых присутствует на объекте, 
так и специально развёрнутые на границе 
контролируемого объекта. Следовательно, 
присутствие на защищаемом объекте WiFi из-
лучения является угрозой. Диапазон WiFi мо-

жет использоваться не только для передачи 
несанкционированными ТСПИ, но и для со-
крытия передачи данных в режиме «web-
сервера». Этот режим позволяет, используя 
легальные радиоэлектронные средства и ча-
стоты скрытно передавать потоковый звуко-
вой сигнал и телеметрические данные. Пере-
дача телеметрии может использоваться для 
передачи перехваченной цифровой инфор-
мации обрабатываемой вычислительной тех-
никой, не имеющей непосредственного под-
ключения к компьютерным сетям, такие вы-
числительные системы в литературе называ-
ют с «воздушным зазором».

Рис.8. Спектр сигнала WiFi, излучаемого МП2 в режиме «web-сервер»
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