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РАЗРАБОТКА 
СТЕГАНОГРАФИЧЕСКОГО 
МЕТОДА ЗАЩИТЫ 
ИНФОРМАЦИИ, ДЛЯ ПЕРЕДАЧИ 
ИНФОРМАЦИИ ВНУТРИ 
ИЗОБРАЖЕНИЯ С АДДИТИВНОЙ 
ЦВЕТОВОЙ МОДЕЛЬЮ

Стеганография стремительно развивается в последние десятилетия, т.к. все 
чаще они находит своё применение в области защиты информации при её передаче 
по ненадежным каналам и при внедрении цифровых подписей [1]. Сей факт в свою оче-
редь порождает множество стеганографических методов, которые провоцируют 
развитие стегоанализа, предназначенного для поиска сокрытого сообщения в стего-
контейнере без знания стегоключа. Современные методы стеганографии, стойкие к 
стегоанализу, в большинстве своём базируются на псевдослучайных последователь-
ностях [2], которые в свою очередь накладывают определенные требования и огра-
ничения на стегосистему и средства вычислительной техники. Целью данной ста-
тьи является разработка стеганографического метода, который не использует слу-
чайные величины и их аналоги.
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изображение.
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На сегодняшний день увеличение мощ-
ностей вычислительной техники влечет за со-
бой необходимость развития ряда областей 
знаний, в том числе и стеганографии. Это не 
могло не отразиться на прикладных задачах, 
которые решает эта дисциплина.  

Большинство стегостойких стеганогра-
фических методов полагаются на распреде-
лении информации не по всему стегоконтей-
неру, а лишь по некоторым его частям [3]. Для 
решения задачи о выборе места сокрытия 
информации в этом стегоконтейнере зача-
стую специалисты выбирают псевдослучай-
ные последовательности и/или функции их 
порождающие. В связи с этим возникает ряд 
требований к техническим средствам, реали-
зующим подобные стеганографические мето-
ды, что в некоторых случаях влечет за собой 
поиск альтернатив.

Разработка стеганографического метода, 
предоставляющего возможность защититься 
от поиска по известным паттернам и ряда 

способов стегоанализа и является целью дан-
ной работы. Таковой метод может использо-
ваться на равных с существующими в целях, 
например, добавления цифровых водяных 
знаков [4], защиты конфиденциальности ин-
формации и/или подтверждении её целост-
ности. 

В качестве контейнера для скрываемой 
информации было выбрано изображение, ис-
пользующее аддитивную цветовую модель. 
Выбор основан на популярности подобных 
файлов как в сети интернет, так и в локальных 
вычислительных сетях. 

Далее приводится описания необходимо-
го мат аппарата, затем приведен пример кон-
кретного алгоритма на основе полученных 
результатов применительно к RGB изображе-
ниям. После описания алгоритма следует 
конкретный пример сокрытия информации 
при помощи предложенного алгоритма.

Пусть Х – двумерная матрица размера m 
на n, тогда Xij, есть элемент этой матрицы рас-
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COLOR MODEL
Steganography has developed rapidly in recent decades, as it is increasingly used in the field 

of information protection in its transmission over unreliable channels and in the implementa-
tion of digital signatures [1]. This fact in turn gives rise to many steganographic methods, which 
provoke the development of stegoanalysis, designed to find a hidden message in a stego–con-
tainer without knowledge of the stego–key. Modern steganography methods resistant to stego-
analysis are mostly based on pseudorandom sequences [2], which in turn impose certain re-
quirements and limitations on the stego system and computing facilities. The purpose of this 
paper is to develop a steganographic method, which does not use random variables and their 
analogs.
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положенный в i–ой строке в j–ом столбце, 
 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

.
Под блоком размером m– на n– матрицы X 

понимается множество её элементов Xi, j,  𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

.
Пусть А – матрица размерности m на n. 

Также пусть k, l, h, w  𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

  𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

 удовлетворяющие 
следующему соотношению:
  

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

(1)
Пусть 

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

. Сами числа h и w 
задают размер блока, который будет выде-
ляться из матрицы A.

Если рассмотреть две последовательно-
сти:
 

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

 (2)
то соответствующие им пары (ri, ti), 

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

для заданных чисел k и l будут расположены в 
определенном порядке (считается, что i > j 

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

(ri, ti) следует за (rj, tj)), который зависит от са-
мих этих чисел [5]. Кроме того, при необходи-
мости можно воспользоваться тем фактом, 
что
      

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

,   (3)
где m1

| число, удовлетворяющее следующему 
равенству:

                     m1
| * m1 + k| * k = 1.                     (4)

В силу сделанных допущений (1) такое 

число всегда существует [5]. Из (3) и (4) можно 
получить необходимые и достаточные усло-
вия для существования определенного по-
рядка следования чисел в любой из последо-
вательностей из равенств (2):

          

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

,

где 

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

.
Пусть ƒ – функция, которая ставит в соот-

ветствие паре (ri, ti) множество элементов Au, v, 
где 

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

, 
тогда полученное множество ƒ(i, j) будет бло-
ком матрицы A, соответствующим паре (i, j) [6].

Пример: Случай для матрицы А, которая 
имеет размер 10 на 8, k = 11, l = 17, h = 2, w = 2 
показан на рис. 1. В пункте б) отображены все 
упорядоченные пары (i, j), 

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

 
в виде квадратов. Черным цветом выделены 
упорядоченные пары (ri, ti), 

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

, 

где 𝑎𝑎𝑖𝑖 ∈ ℕ ∧ 1 ≤ 𝑎𝑎𝑖𝑖  ≤ 𝑚𝑚 − 1 ∧  𝑖𝑖 ≠ 𝑗𝑗 ⟹ 𝑎𝑎𝑖𝑖  ≠  𝑎𝑎𝑗𝑗.    

𝑢𝑢 =  𝑤𝑤 ∗ 𝑟𝑟𝑖𝑖 …𝑤𝑤 ∗ (𝑟𝑟𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑣𝑣 = ℎ ∗ 𝑡𝑡𝑖𝑖 …ℎ ∗ (𝑡𝑡𝑖𝑖 + 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , тогда полученное множество 

𝑓𝑓(𝑖𝑖, 𝑗𝑗) будет блоком матрицы A, соответствующим паре (𝑖𝑖, 𝑗𝑗) [6]. 

𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   𝑗𝑗 =  1…𝑚𝑚1̅̅ ̅̅ ̅̅ ̅̅ ̅  

 
𝑤𝑤
𝑚𝑚 ∗ 100%. Числа w, h, k, l являются стегоключом. 

. Для ма-
трицы A черным цветом показаны блоки ƒ(ri, 
ti), 

 𝑖𝑖 =  1…𝑛𝑛̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚̅̅ ̅̅ ̅̅ ̅̅   𝑋𝑋𝑖𝑖,𝑗𝑗 , 𝑖𝑖 =  1…𝑛𝑛−̅̅ ̅̅ ̅̅ ̅̅ ̅, 𝑗𝑗 =  1…𝑚𝑚−̅̅ ̅̅ ̅̅ ̅̅ ̅  ∈ ℕ  

(НОД(𝑚𝑚𝑤𝑤 , 𝑘𝑘) = 1 ∧ НОД(
𝑛𝑛
ℎ , 𝑘𝑘) = 1 ∧  

𝑚𝑚
𝑤𝑤 ∈  ℕ ∧ 

𝑛𝑛
ℎ  ∈  ℕ).         (1) 

 𝑚𝑚1 =
𝑚𝑚
𝑤𝑤 и 𝑛𝑛1 =

𝑛𝑛
ℎ. 𝑟𝑟𝑖𝑖 = (𝑖𝑖 ∗ 𝑘𝑘)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1, 𝑡𝑡𝑖𝑖 = ((𝑖𝑖 − 1) ∗ 𝑙𝑙)𝑚𝑚𝑚𝑚𝑚𝑚𝑛𝑛1, 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅ ,             

(𝑟𝑟𝑖𝑖, 𝑡𝑡𝑖𝑖) , 𝑖𝑖 =  1…𝑛𝑛1̅̅ ̅̅ ̅̅ ̅̅   ⟹  (𝑘𝑘 ∗ 𝑖𝑖)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 = 𝑥𝑥 ⟺ 𝑖𝑖 = (𝑥𝑥𝑚𝑚1
| )𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1,                     (3) 

𝑚𝑚1
| ∗ 𝑚𝑚1 + 𝑘𝑘| ∗ 𝑘𝑘 = 1.                                         (4) 

{
 

 𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎1 ∗ 1|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎2 ∗ 2|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1

…
𝑘𝑘𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1 =  𝑎𝑎𝑚𝑚−1 ∗ (𝑚𝑚 − 1)|𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚1
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Рис. 1. а) Графическое изображение матрицы А; б) графическое изображение упорядоченных пар
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 * 100%. Числа w, h, k, l 
являются стегоключом.

Полученный мат. аппарат можно приме-
нить для сокрытия информации в RGB изо-



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 93

бражении, например, формата PNG или JPG 
следующим образом: 

1) открыть исходное изображение A ши-
риной m и высотой n пикселей для внесения 
изменения в пиксели; 

2) задать числа k, l, h, w, удовлетворяю-
щие соотношению (1); 

3) перевести сообщение в нижний ре-
гистр и удалить пробельные символы и знаки 
препинания; 

4) разделить информационное сообще-
ния на подстроки длинной w * h и обозначить 
эти подстроки di; 

5) если количество подстрок D получи-
лось меньше чем n1, то добавить n1 – D под-
строк длинной w * h, состоящих из пробель-
ных символов; 

6) получить n1 пар (ri, ti) из последователь-
ностей (2); 

7) для каждой пары из пункта 5 в порядке 
возрастания аргумента i записать сообщения 
di в блок ƒ (ri, ti). 

Считывание информационного сообще-
ния происходит аналогично записи.

Шаг 7 может быть реализован следую-
щим образом: 

1) выбрать первый символ из сообщения 
di; 

2) выбрать крайний левый пиксель блока 
(с наименьшими координатами); 

3) закодировать выбранный символ в 5 
битный код (заменив букву е на е); 

4) записать в младшие разряды компо-
нент RGB выбранного пикселя 1, 2 и 2 бита за-
кодированного символа соответственно; 

5) если символ сообщения di; не был по-
следним, то выбрать следующий символ из di; 
иначе заполнение завершено; 

6) если выбранный пиксель не является 
последним в строке, то выбрать следующий 
за ним пиксель, иначе выбрать первый пик-
сель следующей строки и перейти к шагу 3. 

Не зная стегоключа невозможно выде-
лить блоки, содержащие часть информаци-
онного сообщения, т.к. в зависимости от изо-
бражения, возможна ситуация, когда блок, 
который не содержит скрытой информации 
может показаться содержащим эту информа-
цию (по аналогии с Шифром Вернама [8]) т.е. 
при стегоанализе нельзя быть уверенным в 
том, что блоки выбраны верно, кроме того не-
известен их размер (т.к. он является частью 
стегоключа), что также усложняет задачу пе-
ребора.

Результат работы алгоритма для m = 360, 
n = 256, w = h = 8, k = 13 и l = 41 показан на  
рис. 2. На изображении б) показаны красным 
цветом блоки пикселей, в которые будет про-
изводиться запись информационного сооб-
щения. Изображение в) содержит в себе ин-
формационное сообщение, состоящее из 256 
символов.

Человеческий глаз не сможет отличить 
изображение с информационным сообщени-

Рис. 2. а) Исходное изображение; б) Блоки пикселей на исходном изображении; в) Результирующее изображение
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ем от оригинала [2], т.к. абсолютная погреш-
ность для RGB компонент равняется самое 
большее 3 единицам, а максимальное значе-
ние относительной погрешности ≈ 1.8%. Рас-
смотренный алгоритм возможно адаптиро-
вать под любую аддитивную цветовую мо-
дель. Изменения затронут лишь шаги записи 
информации в компоненты основных цветов, 
для этого может потребоваться изменить 
способ кодирования символов информаци-
онного сообщения.

Для полученных изображений можно 

рассчитать коэффициенты диагональной, 
вертикальной и горизонтальной корреляции 
[9], которые показывают зависимость между 
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Можно видеть, что соответствующие ко-

Таблица 1
Коэффициенты корреляции

Коэффициент Исходное изображение Результирующее изображение

Диагональная корреляция 0.93798 0.937979

Вертикальная корреляция 0.961882 0.96188

Горизонтальная корреляция 0.959322 0.959314

эффициенты для двух изображений разнятся 
не более чем на 0.00001, т.е. зависимость со-
седних пикселей в этих изображениях прак-
тически идентична [9]. 

Разработанный механизм сокрытия ин-
формации устойчив к обнаружению сокрыто-
го сообщения по известным паттернам, т.к. 
фиксированных позиций в изображении для 
записи информации нет, они зависят от за-
данных параметров (стегоключа) k, l, h, w, 
кроме того информационное сообщение рас-

пределяется не по всему изображению, а 
лишь по некоторым его блокам. Кроме того, 
рассмотренный алгоритм позволяет контро-
лировать процент заполнения стегоконтей-
нера, что может способствовать повышению 
стойкости к стегоанализу.

Описанный метод сокрытия информации 
может использоваться, например, вместо 
классического LSB метода, т.к. обеспечивает 
большую конфиденциальность скрываемой 
информации.
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