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Проведение экспертной оценки при анализе и оценке рисков информационной без-
опасности является одним из актуальных и постоянно применяемых методов в ор-
ганизациях. Получение грамотных составленных рекомендаций, относящихся непо-
средственно к рассматриваемому направлению работы организации есть одним из 
залогов уменьшения и предупреждения возможных рисков. В данной работе будет рас-
смотрены и приведены составленные уникальные рекомендации для входных параме-
тров, выделенных и объединенных в одну большую базу данных из уже применяемых 
методик, на основе рассмотренных методов анализа и оценки рисков информацион-
ной безопасности в работах [1  3], а также нормативных актов, законодательной 
базы и необходимых мер по обнаружению, предупреждению и устранению рисков ин-
формационной безопасности в организациях. 
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Conducting peer review in the analysis and assessment of information security risks is one of 

the relevant and constantly used methods in organizations. Obtaining competently compiled 
recommendations related directly to the considered direction of the organization’s work is one of 
the keys to reducing and preventing possible risks. In this paper, unique recommendations will be 
considered and presented for input parameters selected and combined into one large database 
from already used methods, based on the considered methods for analyzing and assessing infor-
mation security risks in [1  3], as well as regulations, the legal framework and the necessary mea-
sures to detect, prevent and eliminate information security risks in organizations.
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Процесс управления рисками информа-
ционной безопасности (ИБ) в России набира-
ет все большее значение и становится си-
стемным и формализованным, появляются 
новые программные средства, с помощью 
которых можно автоматизировать процессы 
оценки и анализа рисков ИБ и принимаются 
новые стандарты и методы с грамотным опи-
санием алгоритмов управления рисками. Не-
достатки в них есть, так как нет полностью 
комплексного подхода, который бы рассма-
тривал и нормативно-технические, и органи-
зационные, и технические меры защиты од-
новременно [4 - 7].

Но прогресс не стоит на месте и постоян-
но появляются и усовершенствуются суще-
ствующие методы оценки и анализа рисков 
ИБ.

В данной работе будет рассматриваться 
разрабатываемый программный модуль для 
анализа и оценки рисков ИБ в организации, 
который позволит проработать большую 
базу входных данных и с помощью метода 
экспертных оценок получить рекомендации 
по их устранению и предотвращению.

Метод экспертных оценок является од-
ним из самых распространенных и часто при-
меняемых методов оценки рисков.

После проведения метода экспертных 
оценок в результате выдаются рекомендации 
по принятию, предупреждению, устранению 
выявленных рисков для организаций, где ре-
шающую роль в данном процессе уже опре-
деляет руководство организации для кото-
рой проводилась экспертиза. Так как экспер-
ты не могут на 100% дать правильные ответы 
и выводы из-за различных скрытых аспектов, 
неучтенных факторов, существующих в орга-
низации [8 - 10].

В разрабатываемом программном моду-
ле были определены входные и выходные па-
раметры анализируемых методик анализа и 
оценки рисков информационной безопасно-
сти: CORAS, Risk IT, ГРИФ, MSAT, СТО БР ИББС, 
CRАММ, MOF, Risk Watch, OCTAVE, FRAP, ISO/
IEC 27001 [2]. Далее на основе метода Дельфи 
проводится экспертная оценка и рассчитаны 
параметры сходимости, которые выдаются в 
числовом значении от главного до не знача-
щего параметра риска [8]. В итоге по каждому 
значению выдается составленная рекоменда-
ция для уменьшения, устранения риска.

Рассмотрим примеры некоторых реко-
мендаций для входных параметров:

1) Программное обеспечение:
– Применение специальных алгоритмов 

и компонент для программного обеспечения 
для контроля, защиты от НСД и разграниче-
ния доступа;

– Защита программного обеспечения от 
атак, модификаций, хищения, редактирова-
ния и разрушения с помощью шифрования, 
алгоритмов запутывания и обфускации, эму-
ляция процессов и методы периодической 
проверки программного кода и целостности 
данных;

– Установка парольной защиты на запуск 
с ограничениями и разграничением прав до-
ступа пользователей, использование ключе-
вых флешек для работы и запуска программ;

– Регулярное обновление базы данных, 
программ и программных модулей с помо-
щью защиты криптографическими методами;

– При установки нового программного 
обеспечения необходимо получать доступ у 
руководства, с подтверждением их цели и ис-
пользования для поддержания среды безо-
пасности локальной информационной систе-
мы с соблюдением политики безопасности 
предприятия;

– Проводить проверку на совместимость 
с различными компонентами системы аппа-
ратные и программные средства;

– Проводить анализ всех функциональ-
ных системных и интерфейсных требований 
необходимых для программной реализации 
на отсутствие неопределенностей, противо-
речий и несоответствий;

– Регистрировать и вести журнал учета по 
выявленным недочетам, исправлениям, несо-
ответствиям и неопределенностям входной 
информации;

– Контроль спецификации в документе 
требований для верхнего уровня установлен-
ных системных требований для реализации 
программного процесса; 

– Для предотвращения риска необходи-
мо определить требования для верхнего 
уровня с учетом установленных системных 
требований;

– Проводить оценку безопасности систе-
мы производных требований верхнего уров-
ня [11].

2) Конкурентное преимущество:

Keywords: recommendations, information security risks, input data, analysis and assess-
ment of information security risks.
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– Наличие в организации квалифициро-
ванного работника;

– Проведение постоянного аудита рынка 
относящиеся к конкурентам;

– Мониторинг и составление отчетов от-
ношения базовых показателей к достигнутым 
успехам, промежуточных, полных и итоговых 
отчетов организации;

– Составление отчетов по главным пара-
метрам: финансирование, инвестиции, затра-
ты на рекламу и дополнительную раскрутку, 
оценка рисков по разным параметрам и т.д.;

– Постоянный (установленный период в 
организации) по мониторингу безопасности 
к различным значимым критериям: про-
граммное обеспечение, персонал, процессы, 
технологии и т.д.;

– Создание полного отчета организации 
на основе промежуточных, раз в квартал по 
увеличению результативности и уровня без-
опасности.

3) Атаки злоумышленников (взломы, 
DDOS):

– Периодическое обновление операци-
онной системы;

– Использование лицензированного про-
граммного обеспечения;

– Установка и постоянное обновление 
антивирусов, имеющих встроенную изолиро-
ванную среду;

– Установка межсетевых экранов и серви-
сов анти-DDоS;

– Установка паролей относящимся к 
сложным и смена их не менее чем раз в три 
месяца;

– Применение SIEM-решений;
– Установка двухфакторной аутентифика-

ции;
– Ежемесячное проведение тестирова-

ния на проникновения и анализ защищенно-
сти Web-приложений;

– Составление отчетов об угрозах, мерах 
их устранения и уровню безопасности;

– Разработка планов и стратегий по улуч-
шению безопасности учитывая показатели 
рисков, их оценку, изменение и устранение 
[12, 13].

4) Неумышленное раскрытие сотрудника-
ми конфиденциальной информации:

– Постоянный мониторинг возможных 
нежелательных инцидентов, угроз и уязвимо-
стей;

– При приеме на работу сотрудников под-
писывать документ о неразглашении конфи-
денциальной информации;

– Проведение периодических инструкта-
жей о рисках, угрозах, потерях, возможных 
последствиях при разглашении конфиденци-
альной информации;

– Доведение до сотрудников мер и воз-
можных наказаний по гражданско-правовой, 
административной, дисциплинарной и уго-
ловной ответственности;

– Оценка и составление отчетностей по 
возможным нежелательным инцидентам и 
вероятностям их возникновения;

– Оценка ущерба, возникшего из-за поте-
ри или утечки персональных данных опреде-
ленных лиц;

– Анализ имеющихся информационных 
рисков, их градация, частота повторения и 
влияние на работу системы организации;

– Разработка и рекомендации по дей-
ствиям во время восстановления работоспо-
собности и их постоянного обновления;

– Выявления и просчет потерь связанных 
с выполнением обязанностей сотрудников;

– Оценку рисков проводить, используя 
разные подходы: на начальном этапе – каче-
ственным методом, на заключительном – ко-
личественным [14].

5) Преднамеренное несанкционирован-
ное действие сотрудников:

– Постоянный контроль 24/7, выявление 
и прогнозирование угроз, возможных усло-
вий и причин, по которым производится 
ущерб заинтересованными пользователями 
по функционированию информационной си-
стемы организации;

– Вход / выход сотрудников осуществля-
ется по пропускам в организацию, вход в си-
стему организации осуществляется по логи-
нам и паролям, имеющим соответствующую 
защиту и сложность доступа, подбора и взло-
ма;

– Проверка и контроль входа/ выхода со-
трудников, внос и вынос имущества;

– Для важных объектов ввести контроль 
входа с дополнительными параметрами ау-
тентификации пользователя;

– Проводить периодические встречи по 
повышению квалификации, доведения ин-
струкций по грамотному использованию си-
стемы, хранению, составлению и смене паро-
лей;

– Проводить повышение квалификации 
для администраторов и сотрудников, отвеча-
ющих за безопасность организации;

– При приеме на работу тщательная про-
верка и отбор сотрудников;
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– Постоянный подбор кадров для резер-
ва;

– Смена всех паролей и лишения прав до-
ступа пользователя при увольнении с рабо-
ты;

– Мониторинг и выявление потенциаль-
ных угроз нарушения целостности, конфи-
денциальности и доступности;

– Мониторинг и разработка мер по сни-
жению и ликвидации потенциальных угроз 
как для кратковременных, так и долговре-
менных перспектив организации;

– Составление и просчет финансовых за-
трат и потерь от разглашения данных, инфор-
мации, репутации и др. важных параметров 
организации;

– Составление матрицы угроз и мер по 
предотвращению и ликвидации [15].

6) Доступ к сетям и сетевым службам:
Выделяют требования по безопасности:
– Идентификацию и аутентификацию 

пользователей;
– Грамотное управление доступом к си-

стемам по времени, местоположению, дове-
ренным маршрутом, количеством неудачных 
входов, разграничения действий между субъ-
ектами;

– Отказ в доступе неавторизированного 
персонала;

– Контроль процесса ввода и обработки 
данных с последующим корректным их за-
вершение на выходе;

– При создании политики безопасности 
организации необходимо учитывать следую-
щие параметры и правила:

– Установление требований к безопасно-
сти используемых прикладных программ и 
рисков, касающихся их;

– Установить принципы, уровни безопас-
ности и классификации по распространению 
информации;

– Установить согласованность между 
управлением доступа и политикой классифи-
кации информации для различных сетей и 
систем;

– Применять полное соответствие и тре-
бования нормативной документации для за-
щиты доступа к данным или услугам;

– Установить стандартные профили до-
ступа относительно пользователей для долж-

ностных руководств;
– Установить менеджмент прав доступа в 

распределенной среде или сетях, учитывая 
всевозможные типы доступных соединений;

– Установка распределения ролей управ-
ления доступом с запросом на доступ и воз-
можностью периодического пересмотра к 
доступу и его аннулированию.

Политика должна действовать для: сетей 
и сетевых сервисов к которым разрешен до-
ступ; к процедурам авторизации; мерам их 
управления и защиты доступа к сетевым сое-
динениям и сетевым сервисам; средства, ис-
пользуемые для доступа к данным сетям и 
сетевым сервисам; требований аутентифика-
ции пользователя по доступу к разным сете-
вым сервисам и их мониторингу; принятия 
быстрых и четких решений по внедрению но-
вых мер, механизмов безопасности новых 
или модификации старых учитывая их прием-
лемость, затраты и последующую выгоду; со-
ставления списка рекомендаций по улучше-
нию и модификации мер и процедур управ-
ления и контролем непосредственно влияю-
щих на информационную безопасность [16, 
17].

Выводы
В данной работе были рассмотрены и 

приведены выборочные составленные уни-
кальные рекомендации для входных параме-
тров, применяемых для анализа и оценки 
угроз информационной безопасности опи-
санных в предыдущих работах, основанные 
на уже применяемых в мире методах для ана-
лиза и оценки рисков информационной без-
опасности, а также нормативных актах, зако-
нодательной базы и необходимых мер по об-
наружению, предупреждению и устранению 
рисков информационной безопасности в ор-
ганизациях. С помощью составленной расши-
ренной базы рекомендаций для ста восьми-
десяти четырех входных параметров экспер-
там предоставляется возможность тщатель-
нее и глубже проработать всевозможные ри-
сковые ситуации и пути их решения для оце-
ниваемой организации.
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