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В статье представлена технология создания интеллектуального голосового по-
мощника для обеспечения информационной безопасности сетевой инфраструктуры 
локальных компьютерных сетей. Потребность в таком помощнике может возник-
нуть в организациях, предоставляющих хостинг небольшим сетевым инфраструк-
турам, например, для домашних телемедицинских стационаров или IT-стартапам, 
для которых вопросы, связанные с защитой информации, являются важными, а так-
же при обучении студентов технологиям защиты сетевой инфраструктуры. Полу-
ченные результаты также имеют практическую значимость для решения задач обе-
спечения информационной безопасности лицами, совмещающими выполнение обя-
занностей администратора сети (NetOps) и администратора защиты (SecOps).
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Решение практических проблем обеспе-
чения информационной безопасности (ИБ) 
системными администраторами во многом 
опирается на многолетний опыт работы с 
цифровой информацией, создающей следую-
щие потенциальные риски:

• информация может быть раскрыта (кон-
фиденциальность скомпрометирована);

• информация может быть модифициро-
вана (целостность нарушена);

• информация может быть уничтожена 
или потеряна (доступность нарушена).

Указанные риски наносят ущерб как на-
прямую, непосредственно снижая стоимость 
цифрового актива, так и косвенно - ухудшая 
репутацию и приводя к юридическим послед-
ствиям. Организация может управлять риска-
ми в повседневной деятельности. Стоимость 
ущерба от события риска ИБ обычно оценива-
ется как произведение вероятности неблаго-
приятного события и отрицательной суммы 
стоимости ликвидации его последствий, про-
исходящих в течение конкретного временного 
периода. Обычно мерой стоимости риска яв-
ляются годовые убытки (Annual Loss Expectance, 

ALE). Ожидаемую стоимость ущерба можно 
уменьшить, например, за счет его страхования 
или снижения вероятности возникновения не-
благоприятного события, а также, если собы-
тие произошло, путем минимизации послед-
ствий. Это позволяет определить ИБ как управ-
ленческий процесс, цель которого заключает-
ся в управлении (минимизации стоимости) ин-
формационными рисками для бизнеса.

В контексте решения задач обеспечения 
ИБ компьютерных сетей дополнительную 
сложность составляет то, что информация о 
частоте возникновения нежелательных явле-
ний и об их последствиях обычно скрывается. 
То есть сведений об эффективности мер, ко-
торые можно предпринимать для предотвра-
щения нежелательных явлений и/или смягче-
ния последствий, обычно недостаточно или 
вообще не имеется, поскольку у организаций 
с проблемами в области ИБ отсутствуют моти-
вы для сообщения о них. При этом имеется 
множество стимулов для замалчивания этой 
информации. В конечном счете все это за-
трудняет оценку эффективности тех мер, ко-
торые в идеале должны обеспечить: 
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1) защиту телекоммуникационного обо-
рудования и оконечных устройств (маршру-
тизаторов, коммутаторов, межсетевых экра-
нов, серверов);

2) соблюдение требований регулятора и 
корпоративного регламента;

3) защиту от несанкционированного вну-
треннего или внешнего доступа к информа-
ции разной степени конфиденциальности 
(коммерческая тайна, персональные данные 
или бухгалтерская информация).

Условно, с точки зрения объектов защи-
ты, информационную сеть можно разделить 
на две составляющие: 1) операционные си-
стемы, прикладное программное обеспече-
ние и данные на хостах и серверах; 2) комму-
никационная сеть для информационного вза-
имодействия внутренних и внешних пользо-
вателей (маршрутизаторы, коммутаторы и 
линии связи). Отметим, что по сравнению с 
сетевым оборудованием, операционные си-
стемы и прикладное программное обеспече-
ние обновляются чаще, например, вслед-
ствие появления новых версий, тогда как 
коммуникационная сеть достаточно стабиль-
на. Это послужило предпосылкой развития 
двух подходов к организации и поддержке 
безопасности информационной сети.

В том, что касается операционных систем 
и прикладного программного обеспечения 
на конечных устройствах как объектов защи-
ты, необходимо отметить, что в настоящее 
время используются постоянно актуализиру-
емые базы и одновременно платформ для 
сбора и распространения информации об 
уязвимостях. Базы содержат описания выяв-
ленных уязвимостей, оценку потенциального 
воздействия и (при наличии) способы их 
устранения. Можно выделить по крайней 
мере шесть популярных и поддерживаемых в 
актуальном состоянии подобных баз.

1. Common Vulnerabilities and Exposures 
(CVE) [1]. База хранит данные об общеизвест-
ных уязвимостях информационной безопас-
ности. Предназначена для применения в си-
стемах обнаружения и/или предотвращения 
атак, сканерах безопасности, при разработке 
сигнатурных правилах. 

2. Exploit Database (ED) [2]. В данной базе 
реализован альтернативный подход к инфор-
мации об уязвимостях программного обеспе-
чения, а именно, осуществляется регистра-
ция сценариев эксплуатации эксплойтов. Так-
же в базе представлены примеры эксплуата-
ции уязвимости. 

3. National Vulnerability Database (NVD) [3]. 
База опирается на стандарты протокола 
(Security Content Automation Protocol – SCAP), 
которые определяют потенциальные уязви-
мости программного кода и его некоррект-
ные конфигурации. 

4. Flexera – Secunia Advisory and 
Vulnerability Database SAaVD [4]. База обобща-
ет доступную информацию об обнаруженных 
угрозах и уязвимостях ПО на основе агрега-
ции данных из публичных источников. 

5. Vulnerability Notes Database (VND)  [5]. 
База агрегирует информацию о множестве 
сходных уязвимостей для определенных ти-
пов программного обеспечения. 

6. Банк данных угроз безопасности ин-
формации «ФСТЭК России»  [6]. Данная база 
считается ключевой в РФ. Принципиально 
важно, что «ФСТЭК России» поддерживает 
собственный реестр известных угроз инфор-
мационной безопасности и уязвимостей про-
граммного обеспечения с 2014 года.

Определенная стабильность коммуника-
ционной сети создает специфические усло-
вия для обеспечения ИБ. А именно, для на-
стройки безопасности непосредственно на 
сетевых устройствах представляется целесо-
образным определить набор онтологий, свя-
занных с безопасностью, например, NRL [7, 8] 
в качестве точного описания концепций без-
опасности информационной сети на различ-
ных уровнях детализации. Использование 
онтологий как спецификаций настройки без-
опасности позволяет создать базу семантиче-
ских выражений для конфигурирования сете-
вого оборудования [9-11], а дополнительным 
преимуществом данного подхода является 
возможность анализа, накопления и повтор-
ного применения знаний о настройке сете-
вой безопасности, в том числе и в автомати-
ческом режиме с помощью специализиро-
ванных программных продуктов.

Отметим, что результатом использования 
онтологий в нашем случае является не только 
анализ ситуации с уровнем защищенности 
конкретной сети, но и создание базы знаний, 
выступающей в качестве одного из основных 
компонентов интеллектуального программ-
ного обеспечения для интерактивного адми-
нистрирования с помощью голосового по-
мощника [12]. Таким образом, цель настояще-
го исследования заключается в проектирова-
нии и разработке на основе онтологического 
подхода интеллектуального голосового по-
мощника для обеспечения информационной 
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безопасности сетевой инфраструктуры ло-
кальных компьютерных сетей.

Прототип кроссплатформенного про-
граммного решения «NEVA (Network Engineer 
Voice Assistant)» (Голосовой Помощник Сете-
вого Инженера) содержит голосовой (VUI) и 
графический (GUI) интерфейсы, взаимодей-
ствующие друг с другом через специальный 
программный интерфейс (API), запускаемый 
на рабочей станции системного администра-

тора, который служит связующим звеном 
всех программных компонентов (модулей) 
голосового помощника и предоставляет при-
ложению доступ к компьютерной сети орга-
низации.

Функциональные возможности голосово-
го помощника распределены между его мо-
дулями. Архитектура приложения представ-
лена на рисунке 1.

За синтез входящей текстовой информа-

Рис. 1. Архитектура виртуального голосового помощника
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ции в речь и последующее озвучивание отве-
чает сервис «TTS» (Text-to-Speech). Следует 
отметить, что существует потребность в пре-
доставлении пользователю возможности ре-
гулирования скорости озвучивания инфор-
мации.

Графический интерфейс служит для визу-
ализации сведений, с которыми работают и 
программа, и системный администратор. Ин-
терфейс состоит из двух частей: основного 
окна и окна диалога. Окно диалога показыва-
ет взаимодействие системного администра-
тора с голосовым помощником (в привычном 
и удобном для восприятия пользователя 
виде), а основное окно отвечает за предо-
ставление иной информации.

В приложении присутствует также сервис 
навигации (Navigator Service), хранящий све-
дения о контексте происходящих событий и 
выполняющихся процессов, которые предо-
ставлены системным администратором или 
операционной системой и которыми руко-
водствуются модули приложения в ходе ра-
боты программы (в том числе модули, отвеча-
ющие за процессы принятия решений).

За сетевое взаимодействие с коммуника-
ционными устройствами компьютерной сети 
отвечает модуль «Net Manager» или «Менед-
жер Сети», позволяющий управлять сетевым 
оборудованием подключенной компьютер-
ной сети через специальные консольные ко-
манды, перечень которых зависит от установ-
ленной операционной системы на сетевом 
устройстве. Модуль также взаимодействует 
(при необходимости) с конфигурационными 
и иными файлами, хранящимися в памяти се-
тевых устройств, через модуль «DevConfig 
Manager» или «Менеджер Настроек 
Устройств» для получения сведений по реше-
нию актуальных задач.

За принятие решений отвечает модуль 
«Commander» или «Командующий Модуль», 
которому на вход подаются все необходимые 
данные для инициализации той или иной 
операции.

Онтологии по настройке определенных 
технологий размещаются в базах данных, ко-
торые хранятся локально или централизо-
ванно на выделенных серверах в виде таблиц 
данных. Приложение работает с этими дан-
ными в формате JSON через сериализацию 
объектов, предоставляемых системе управ-
ления базами данных (СУБД). Нами рекомен-
дуется использование свободной объектно-
реляционной СУБД «PostgreSQL», которая 

имеет широкий спектр возможностей. Мо-
стом между СУБД и компонентами приложе-
ния служит модуль «DB Provider» или «Про-
вайдер Баз Данных». Онтологии состоят из 
перечня правил, программных сценариев, 
справочной информации и ссылок на вход-
ные шлюзы для взаимодействия с собствен-
ными анализирующими средствами.

За предоставление пользователю сведе-
ний рекомендательного характера на основе 
анализа активных конфигураций коммуника-
ционных устройств, подключенных к ком-
пьютерной сети, отвечает модуль «NetSec 
Analyzer», или «Модуль Анализа Безопасно-
сти Сети», в котором дополнительно предус-
мотрена возможность анализа степени защи-
щенности сети путем  применения ряда соот-
ветствующих инструментов с открытым ис-
ходным кодом (Open Source) от сторонних 
производителей (Third-Party), а также – соб-
ственные средства анализа. Кроме того, дан-
ный модуль руководствуется онтологиями по 
безопасной настройке сетевых технологий, 
обеспечиваемыми модулем «DB Provider». 

В качестве примера нами рассматривает-
ся алгоритм настройки безопасности прото-
кола SSH для работы системного администра-
тора в локальной сети  [13]. Предполагается, 
что в модельной компьютерной сети выпол-
нены следующие минимальные настройки: 

• все узлы в сети имеют IP-связность;
• на коммутационных устройствах пред-

настроен протокол telnet. 
Моделируемая топология в среде эмуля-

ции GNS3 компьютерной сети, построенной 
на коммуникационном оборудовании компа-
нии Cisco, представлена на рисунке 2.

Программа реагирует на команды, начи-
нающиеся с обращения: «Нева, …». Так, при 
словах системного администратора – «Нева, 
включи поддержку SSH версии 2» – сначала 
речь передается на службe автоматического 
распознавания речи (Automatic Speech 
Recognition, ASR), которая потом превращает 
его в текст: «Нева, включи поддержку эсэсаш 
версии два».

Далее данный текст попадает в сервис 
«Классификатор интентов», задача которого 
– определить «намерения» пользователя от-
носительно выполнения их программой. 
Классификатор интентов – машинообучаемая 
сущность, для которой заранее определяют-
ся все ключевые триггерные фразы, помогаю-
щие классифицировать намерение пользова-
теля. Создаются определенные ключевые ка-
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тегории запросов, которые задействуются в 
ходе работы программы как важнейшие со-
ставляющие процесса принятия ею решений. 
Например, для вышеуказанного текста систе-
мой определяется категория запроса «setup_
ssh_pragma_permit_version» по ключевым 
фразам «включи», «эсэсаш», «версии».

Данный запрос попадает в модуль «Ме-
неджер диалогов», который отвечает пользо-
вателю сгенерированными на основе шабло-
нов голосовыми фразами, взаимодействуя с 
модулем синтеза речи, и, самое главное, при-
нимает решения. Процесс принятия решений 
должен быть предсказуемым, так что не мо-
жет быть, по нашему мнению, основан на ма-
шинном обучении (в целях безопасности). А 
потому основу модуля составляют правила, 
сценарии и конфигурационные файлы. Здесь 
нами реализована концепция «форм-
филлинг», состоящая в том, что системный 

администратор своими репликами как бы за-
полняет некую виртуальную форму и, по 
мере заполнения им всех обязательных по-
лей, задачу можно решить, применив необхо-
димое действие. При этом менеджер следит 
за событиями, которые происходят в процес-
се взаимодействия пользователя с програм-
мой, а также – программы с коммуникацион-
ными устройствами, что конструирует логику 
диалога и влияет на процесс принятия реше-
ний. Поскольку данный запрос администра-
тора после его семантического тегирования 
не включал информации о том, на каком сете-
вом оборудовании администратор хочет из-
менить конфигурацию, менеджер диалогов 
после заполнения соответствующей вирту-
альной формы может запросить недостаю-
щую информацию у пользователя (например, 
имя или тип устройства) или предоставить 
опцию изменения для текущего активного се-

Рис. 2. Топология компьютерной сети

Рис. 3. Пример взаимодействия с голосовым помощником
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тевого оборудования, на который системный 
администратор ранее произвел навигацион-
ный переход.

Указанный выше пример диалога между 
системным администратором и голосовым по-
мощником продемонстрирован на рисунке 3.

Таким образом, мы считаем, что примене-
ние технологий, использующих виртуального 

голосового помощника на основе онтологий 
в системном администрировании безопас-
ных компьютерных сетей, очень эффективно 
и способствует повышению уровня компе-
тенций, необходимых системному админи-
стратору для организации приемлемого 
уровня защиты в небольшой локальной ком-
пьютерной сети.
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