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В настоящее время обработка информации и работа с большим объемом данных 
является важными задачами, поэтому огромную роль играет защита этой инфор-
мации, разработка и улучшение моделей безопасности, основанных на реальных на-
борах данных. Безопасность компьютерных систем и сетей передачи данных имеет 
определяющее значение не только для коммерческих структур и граждан, но и для го-
сударства в целом. Данная проблема подтверждается также тем, что количество 
компьютерных атак каждый год увеличивается, а их уровень подготовленности и на-
правленности усиливается. Такое увеличение атак объясняется ростом зависимо-
сти промышленности от цифровой инфраструктуры и других сфер жизнедеятель-
ности, а также трудностями поддержания компетенций специалистов в области 
кибербезопасности. В статье рассматривается научная литература по методам 
машинного обучения и искусственного интеллекта, которые применяются в сфере 
компьютерной безопасности.
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1. Введение
Киберпространство в последние годы 

меняется так быстро, что не только обычные 
пользователи, но и специалисты в области 
компьютерных технологий и информацион-
ной безопасности не могут поспеть. С каж-
дым днем растет объем обрабатываемых дан-
ных, добавляются новые устройства, прило-
жения и сервисы, использующие сеть Интер-
нет. Цифровизация дала мощный толчок к 
переводу большинства бизнес-процессов в 
онлайн, развитию концепций и технологий 
во всех сферах жизни человека.

Тренд цифровизации и скорость ее раз-
вития объясняется появлением принципи-
ально новых технологий и инструментов. 
Массовое использование языков программи-
рования, фреймворков и сред разработки, 
перевод инфраструктуры организации в «об-
лака», контейнеризация и виртуализация, –  
все эти инструменты способствуют реализа-

ции серьезных проектов в максимально ко-
роткий срок. Однако, такие инструменты до-
ступны и злоумышленникам, которые могут 
использовать их в своих целях, скорость по-
явления новых киберугроз впечатляет, что 
способствует увеличению значимости обла-
сти компьютерной безопасности, необходи-
мости противодействиязлоумышленникам, 
которые используют такие же высокоэффек-
тивные инструменты разработки, но в иных 
целях. 

Учитывая темп развития технологий, 
можно с уверенностью сказать, что в ближай-
шее время искусственный интеллект может 
стать сильным инструментом при обеспече-
нии компьютерной безопасности. И несмо-
тря на то, что участие человека остается до-
статочно важным аспектом не только вэтой 
сфере, но и в других отраслях, в решении не-
которых определенных задач машина посте-
пенно начинает нас опережать.
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Диалоги о практическом использовании 
искусственного интеллекта, в частности, в об-
ласти компьютерной безопасности, ведутся 
уже достаточно давно, однако применение 
продуктов с машинным обучением в корпо-
ративной среде стало возможным лишь тог-
да, когда качество и эффективность работы 
начало оправдывать вложенные в них сред-
ства, а уровень подготовленности и оснащен-
ности киберпреступников вырос настолько, 
что эффективно и своевременно оказывать 
противодействие им возможно лишь с ис-
пользованием современных технологий.

Теме искусственного интеллекта в обла-
сти кибербезопасности уделено внимание во 
многих специальных, педагогических, науч-
но-популярных и художественных изданиях, 
такая литература доступна для широкого 
круга читателей [1, 2].

Развитие применения информационных 
технологий в различных областях способ-
ствует совершенствованию работы институ-
тов государственной власти. Наряду с совер-
шенствованием технологий, реализация за-
дач цифровой трансформации системы госу-
дарственного управления сталкивается с 
определенными сложностями, наблюдается 
рост направленных компьютерных атак на 
создаваемые информационные системы. При 
этом практика централизованного внедре-
ния единых цифровых решений без одновре-
менного создания системы обеспечения их 
информационной безопасности существен-
но повышает риски проявления угроз безо-
пасности и, как следствие, нанесение ущерба 
интересам личности, общества и государства 
[3]. Новые технологии машинного обучения 
позволяют достигать значительного прогрес-
са как в развитии информационно-вычисли-
тельной техники, так и в совершенствовании 
процессов обеспечения информационной 
безопасности компьютерного оборудования 
и информационных систем.

Согласно работам Ozlem Yavanoglu (2017) 
[4] и Sumeet Dua (2011) [5], компьютерная без-
опасность является важной областью иссле-
дований, поскольку абсолютно все сферы де-
ятельности, а также обычные граждане, соби-
рают, обрабатывают и хранят огромный объ-
ем данных на электронно-вычислительных 
машинах. Для обеспечения безопасности су-
ществования информационной системы ком-
паниям требуется прикладывать огромные 
усилия. Компонентами информационной без-
опасности являются: обеспечение безопас-

ности сетей, данных, конечных хостов, мо-
бильная безопасность и многое другое. Се-
годня значимость использования сети Интер-
нет и компьютерных систем серьезно расши-
рились, и они являются неотъемлемой ча-
стью жизни современного человека. В связи с 
экспоненциальным ростом компьютерных 
систем и использованием сетей, безопас-
ность становится все более значимым усло-
вием обеспечения бесперебойной работы. 
Киберпреступники могут использовать раз-
личные пути, чтобы нанести ущерб конечным 
пользователям компьютерных сетей и си-
стем, что является риском для утечки данных 
либо их потери. Огромную роль в обнаруже-
нии таких угроз безопасности информацион-
ных систем играет искусственный интеллект 
и машинное обучение [4 – 9].

Для того, чтобы оценить значимость при-
менения искусственного интеллекта и ма-
шинного обучения необходимо явно пред-
ставлять на какой стадии развития находится 
данная сфера. Для более подробного раскры-
тия выбранной темы структура данного обзо-
ра строится следующим образом: в первой 
части даются основные понятия, принципы и 
определения машинного обучения, краткая 
история развития искусственного интеллек-
та, в основной части освещены научные тру-
ды, анализирующие методы машинного обу-
чения и искусственного интеллекта, приво-
дятся примеры практического применения 
искусственного интеллекта и машинного об-
учения в области информационной безопас-
ности, в заключении описаны наиболее зна-
чимые современные задачи и проблемы, а 
также ограничения данных методов в сфере 
информационной безопасности и направле-
ния дальнейшего исследования.

2. Искусственный интеллект и инфор-
мационная безопасность

Прежде чем переходить к определениям 
и принципам машинного обучения, необхо-
димо разобраться в определениях основных 
понятий информационной безопасности.

Кибербезопасность представляет собой 
набор мер по обеспечению безопасности, 
конфиденциальности, целостности и доступ-
ности данных [4]. Авторами Ankush Meshram 
(2017) [10] и Maryam Feily (2009)  [11] объясня-
ется известная триада конфиденциальности, 
целостности и доступности данных при обе-
спечении защиты информации.

Конфиденциальность направлена на 
ограничение раскрытия информации и пре-
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доставления доступа информации только 
уполномоченным лицам. Благодаря конфи-
денциальности, компании могут защитить 
свои данные и активы от злоумышленников. 
В работе Malek BenSalem (2008) [12] описыва-
ются основные способы обеспечения конфи-
денциальности: шифрование, контроль до-
ступа и стеганография.

Понятие целостности требует защиты 
данных последовательным, точным и надеж-
ным способом. Необходимо гарантировать, 
что данные не будут изменены в течение за-
данного периода времени. Для того, чтобы 
предотвратить внесение изменений неавто-
ризованными пользователями, необходимо 
применять правильные процессы и действия. 
Такие инструменты и алгоритмы как хеширо-
вание, цифровые подписи, сертификаты, 
строгое выполнение инструкций обеспечи-
вают целостность данных. [11, 12].

Доступность – это еще одна концепция 
безопасности, в соответствии с которой дан-
ные и ресурсы должны быть доступны тогда, 
когда людям нужен доступ к ним, особенно во 
время чрезвычайных ситуаций или стихийных 
бедствий. Специалисты по кибербезопасности 
должны справляться с тремя основными про-
блемами доступности: отказ в обслуживании, 
потеря информационной системы при возник-
новении чрезвычайной ситуации и отказы 
оборудования при нормальной работе [12].

Для более детального понимания про-
блематики искусственного интеллекта пре-
жде всего нужно дать определения таким 
важным терминам как искусственный интел-
лект, нейронная сеть и машинное обучение и 
другим.

Под искусственным интеллектом понима-
ется исполнение задач принятия решений 
непосредственно самими информационны-
ми системами, а также способность их обуче-
нию, подобно интеллекту живого существа. 

Нейронная сеть – это набор искусствен-
ных нейронов, связанных между собой, кото-
рые выполняют простые логические опера-
ции, имеющие способность машинного обу-
чения.

Машинное обучение представляет собой 
один из методов искусственного интеллекта, 
основой которого является не прямое реше-
ние задачи, а прежде всего обучение за счет 
использования решения большого количе-
ства сходных задач.

Существует несколько подходов машин-
ного обучения:

• При использовании способа машинного 
обучения с учителем применяются опреде-
ленные наборы данных, классифицирован-
ные по характерным признакам, для которых 
используется обучающая выборка, либо че-
ловек, который определяет корректные пары 
«вопрос – ответ». Подробнее с этим способом 
машинного обучения можно ознакомиться в 
[13].

• При обучении без учителя информаци-
онная система должна сама, посредством из-
вестных свойств объектов определить взаи-
мосвязь между ними, при этом не применя-
ются размеченные наборы данных и не зада-
ются корректные пары «вопрос – ответ».

• Машинное обучение с частичным при-
влечением учителя заключается в том, что  
берется комбинация некоторого количества 
размеченных наборов данных и значительно 
большее количество неразмеченных.

• При применении машинного обучения с 
подкреплением, «учитель» представляет со-
бой определенную среду функционирова-
ния, которая дает ответ информационной си-
стеме с учетом принятых данной системой 
решений.

При этом в машинном обучении возмож-
но использование других алгоритмов, напри-
мер градиентный бустинг, байесовские сети, 
цепи Маркова.

Глубокое обучение – один из частных слу-
чаев машинного обучения, который заключа-
ется в использовании сложной многослой-
ной искусственной нейронной сети для эму-
ляции работы человеческого мозга, а также 
для возможности обработки речи, звуковых и 
визуальных образов. Подробнее ознакомить-
ся с глубоким обучением можно в [14]. Сегод-
ня использование машинного зрения пред-
ставлено в системах обеспечения безопасно-
сти, контроля транспорта и пассажиров. Об-
работка речи и распознавание слов помога-
ют голосовым ассистентам Siri, Алиса или Ма-
руся взаимодействовать с пользователями 
таких систем.

Большие данные представляют собой 
огромный набор различных данных, имею-
щих определенные характеристики: объем, 
скорость изменения и разнообразие. Важной 
задачей является повышение ценности боль-
ших данных, для этого необходимо реализо-
вать переход от разнородных данных к струк-
турированным, а в дальнейшем – к знаниям. 
Полученный из релевантного массива боль-
ших данных набор данных, – один из самых 
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ценных компонентов для машинного обуче-
ния в современных системах.

Глубокий анализ данных – процесс полу-
чения необходимой информации из неструк-
турированного набора больших данных.

Нечёткая логика – использование не-
строгих правил и ответов при решении задач 
в системах нейронных сетей и искусственно-
го интеллекта. Одно из применений – моде-
лирование поведения человека, например, 
для сужения или ограничения условий поис-
ка ответа на вопрос в зависимости от контек-
ста.

В исследованиях Micah Musser и 
AshtonGarriott (2021) [18] машинное обучение 
представляется как раздел науки о том, как 
компьютер станет действовать без явной ти-
пизации. Основная задача машинного обуче-
ния – это создание моделей, которые смогут 
обрабатывать набор входных данных и рабо-
тать с ними, применяя статистический анализ 
для прогнозирования выходного значения в 
границах с подходящим диапазоном [4]. В 
сфере компьютерных наук машинное обуче-
ние – одно из самых быстроразвивающихся 
разделов с комплексным практическим при-
менением. Алгоритмы машинного обучения 
классифицируются как контролируемое, не-
контролируемое обучение и обучение с учи-
телем. Контролируемые алгоритмы делятся 
на регрессию и классификацию [15 – 26]. 

Искусственный интеллект (ИИ) представ-
ляет собой область научных исследований, 
которая направлена на увеличение вычисли-
тельной мощности.

ИИ, как правило, применяется для реше-
ния сложных задач, которые не удалось ре-
шить без объединенного интеллекта, обнару-
жения скрытых закономерностей из данных и 
разработки интеллектуальных машин [2].

ИИ имеет множество практических при-
менений для представления знаний, поиска 
информации, распознавание речи, распозна-
вания естественного языка, компьютерного 
зрения, а также, он важен в биоинформатике, 
в экспертных системах, в робототехнике, в 
разработках игр и киберзащиты с помощью 
различных алгоритмов, таких как нечеткая 
логика, генетические алгоритмы, стохастиче-
ские алгоритмы, искусственная нейронная 
сеть.

Искусственные нейронные сети (ИНС) 
представляют собой метод искусственного 
интеллекта, который включает в себя набор 
компьютерных алгоритмов для имитации 

процесса обработки нейронами головного 
мозга человека информации. ИНС собирают 
свои знания, обнаруживая модели и отноше-
ния между данными, и учатся через их архи-
тектуры, передаточные функции и алгоритмы 
обучения.

Существует множество типов нейронных 
сетей для различных целей. Многослойные 
нейронные сети персептронного типа явля-
ются самыми простыми и наиболее часто ис-
пользуемой архитектурой нейронных сетей, 
которые обучаются с помощью множества 
алгоритмов обучения.

3. Применение искусственного интел-
лекта в кибербезопасности

После того, как рассмотрены основные 
принципы и определения машинного обуче-
ния, можно перейти к вопросу практического 
применения систем искусственного интел-
лекта в области компьютерной безопасности. 
В настоящее время наблюдается развитие 
угроз безопасности, а также рост возникаю-
щих инцидентов в информационных систе-
мах. Нехватка квалифицированных специа-
листов по защите информации, а также необ-
ходимость оперативного реагирования при 
наступлении киберинцидента прежде всего 
объясняет важность использования искус-
ственного интеллекта в области информаци-
онной безопасности.

Необходимость выявления аномалий в 
большом количестве событий информацион-
ной безопасности объясняет незаменимость 
системы защиты на основе искусственного 
интеллекта. Один из примеров выявления 
аномалий – анализ журналов систем защиты 
информации, данных из SIEM-систем (систем 
реагирования на киберинциденты) или SOAR-
решений (программ для координации и 
управления системами безопасности). Эта 
информация, в совокупности с данными уже 
отработанных и закрытых инцидентов, будет 
представлять собой качественный размечен-
ный набор данных, на котором системе мож-
но будет легко обучиться.

Выявление аномалий позволяет обеспе-
чивать защиту пользовательских данных. 
Банковские сервисы могут собирать, обраба-
тывать и анализировать данные об опреде-
ленных признаках в работе пользователей в 
целях оперативного определения скомпро-
метированных учетных записей.

Обладая знаниями о типичном поведе-
нии пользователей, система искусственного 
интеллекта может бороться с внутренними 
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нарушителями путем оповещения админи-
страторов таких систем о возникновении не-
штатной ситуации, в случае изменения моде-
ли поведения пользователя.

Одной из самых серьезных проблем без-
опасности является то, что технологии до-
ступны большой массе людей и могут исполь-
зоваться не только во благо, но и во вред раз-
личными киберпреступниками, что в свою 
очередь определяет необходимость исполь-
зования современных средств и методов за-
щиты для своевременного реагирования на 
компьютерные инциденты.

Сформулируем наиболее значимые со-
временные научно-исследовательские зада-
чи в сфере искусственного интеллекта в об-
ласти кибербезопасности: защита от сетевых 
атак с использованием технологии больших 
данных и эвристического анализа; создание 
моделей использования нейросетевых мето-
дов в задачах кибербезопасности; исследова-
ние и создание технологии автоматического 
управления информационной безопасно-
стью; создание технологии защищенного до-
ступа; разработка технологии высокопроиз-
водительной обработки и визуализации 
больших массивов данных;анализ угроз ки-
бербезопасности.

Приведем конкретные примеры.
Анализ сетевого трафика. Анализ сете-

вого трафика позволяет своевременно обна-
руживать и предотвращать деятельность зло-
умышленников во внутренних сетях. Чаще 
всего это задача классификации трафика в 
реальном времени, в которой алгоритм ма-
шинного обучения выполняет роль системы 
обнаружения и предотвращения вторжений 
(Intrusion Detection System, Intrusion 
Prevention System) [30].

WAF (Web Application Firewall). Распро-
страненность веб-приложений, а также их 
уязвимость, ставит вопрос о защите. В данной 
задаче алгоритм МО обучается обнаруживать 
и предотвращать атаки на веб-приложения. 
Данная задача классификации хорошо реша-
ется рекуррентными нейронными сетями [28] 
и автокодировщиками [32].

Анализ исходного кода. В данной зада-
че алгоритмы машинного обучения могут 
применяться в качестве аналогов статиче-
ских анализаторов кода для выявлений уяз-
вимостей ПО на стадиях разработки. Это за-
дача классификации. Здесь применяются ар-
хитектуры рекуррентных нейронных сетей и 
модели типа Transformer  [33].

Фаззинг (Fuzzing). Фаззинг– это один из 
способов тестирования ПО, при котором на 
вход приложения подаются данные, способ-
ные привести к неправильному функциони-
рованию приложения. Для эффективного 
фаззинга приложений исследователи приме-
няют рекуррентные и генеративные нейрон-
ные сети [29].

SQL-инъекции. SQL-инъекции являются 
распространённой уязвимостью приложе-
ний, использующих базы данных. Важной за-
дачей является своевременно детектирова-
ние SQL-атак, поэтому многие исследователи 
занимаются данной задачей [35]. Генератив-
ные нейронные сети могут быть применены 
для генерации новых примеров SQL-
инъекций [34].

Фильтрация фишинговых сообщений. 
Фишинг является распространённым видом 
интернет-мошенничества. Нейронные сети и 
другие методы машинного обучения хорошо 
подходят в качестве инструмента фильтра-
ции фишинговых атак. В данной задаче широ-
ко исследуется применение следующих алго-
ритмов: деревья принятия решений 
(decisiontrees), случайные леса (randomforest), 
автокодировщики (autoencoders), SVM [31].

4. Проблемы кибербезопасности в ис-
кусственном интеллекте

Проблемы технологии методов синте-
за изображения (дипфейков).

Технология дипфейков стала серьезным 
оружием. Например, создание поддельных 
политических, порнографических и видео с 
различным содержанием является серьезной 
угрозой информационной безопасности.

По всему миру принимаются различные 
меры для пресечения таких видов угроз: вве-
дение ответственности за публикацию по-
добного контента, разработка нормативных 
актов для решения проблем при использова-
нии технологий.

Возникает вопрос об ответственности не 
только за распространение данного контен-
та, но и о правах собственности на такого 
рода произведение. Автор программного 
обеспечения не всегда знает о конечном про-
дукте, поэтому необходимо определиться с 
интеллектуальными правами преступников и 
жертв.

Проблема непонимания и недоверия к 
технологии искусственного интеллекта. 
По мнению кандидата юридических наук Ро-
мана Дремлюга, в наше время многие не по-
нимают технологию искусственного интел-
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лекта [27]. Одно из заблуждений – работа 
всей системы искусственного интеллекта за-
висит от программиста, а значит ответствен-
ность несет создатель системы. Программист 
же способен исключить лишь некоторые ри-
ски. Неверное суждение об ответственности 
программиста ведет к неверной оценке воз-
можностей интеллекта. Сегодня искусствен-
ный интеллект охватывает все большие обла-
сти нашей жизнедеятельности, его работу 
уже можно наблюдать в судебной деятельно-
сти, в экспериментах с постановкой медицин-
ского диагноза.

Киберпреступления в сфере финансо-
вых услуг. Развитие банковских продуктов и 
услуг не стоят на месте. Большинство из них 
можно получить в любом месте и в любое 
время, необходимо лишь иметь под рукой 
компьютер или смартфон и доступ в интер-
нет. Однако, мошенники развиваются бы-
стрее, чем системы безопасности, и безопас-
ность предоставления таких услуг также не 
успевает за развитием услуг. Для обеспече-
ния безопасности в оказании банковских ус-
луг онлайн необходимо повышать ответ-
ственность и наделять финансовые организа-
ции дополнительными полномочиями.

Проблема потерь рабочих мест. Все 
чаще возникают вопросы о необходимости 
сотрудников в тех направлениях трудовой 
деятельности, где их возможно заменить ро-
ботизированными машинами. Действитель-
но, технологический процесс быстро и 
успешно развивается: машины, позволяющие 
производить вычисления без ошибок и с вы-
сокой скоростью, электронные системы от-
слеживания и мониторинга и многое другое. 
Согласно прогнозамк2030  году промышлен-
ный сектор может сократить несколько мил-
лионов сотрудников, их рабочие места зай-
мут роботизированные системы. Но не нужно 
думать, что с приходом роботов и искусствен-
ного интеллекта наступит безработица. Бла-
годаря совершенствованию и роботизации 
рабочих процессов возрастет потребность в 
высококвалифицированных рабочих местах. 
Однако, последствия от роботизации произ-
водств в разных странах могут отличаться. 
Страны, в которых зависимость от низкоква-
лифицированных работников выше, сильнее 
пострадают от роботизации.

5. Применение машинного обучения в 
кибербезопасности

В работах [36 – 40] представлены много-
численные примеры использования машин-

ного обучения и искусственного интеллекта в 
кибербезопасности.

Классификация данных по конфиден-
циальности. Соблюдение законов и защита 
конфиденциальности данных – одна из ос-
новных задач, стоящих перед организация-
ми. Классификация помогает отделить дан-
ные, позволяющие произвести идентифика-
цию пользователей, от неидентифицирую-
щих данных.

Профили безопасности на основе по-
ведения пользователей. Разработка моде-
лей на основе поведения пользователей в 
системе может позволить совершенствовать 
систему безопасности в организации. Такие 
модели позволяют зафиксировать действия 
злоумышленника путем анализа изменений 
его поведения в системе. Создание профилей 
пользователей на основе их поведения мо-
жет стать базой для предиктивной модели 
угрозы.

Профили безопасности на основе дан-
ных о работе системы. Проанализировав 
работу компьютерного рабочего места поль-
зователя, также возможно составить профиль 
безопасности по следующим признакам: за-
грузка центрального процессора, оператив-
ной памяти, интернет-канала. Их чрезмерная 
активность может означать наличие в систе-
ме вредоносного кода.

Блокировка ботов на основе поведе-
ния. Действия ботов могут парализовать ра-
боту веб-сайтов, что негативно скажется на 
работе организации в целом. Системы с при-
менением машинного обучения позволяют 
не только определять активных ботов, но и 
произвести их блокировку. Основываясь на 
поведении злоумышленника, алгоритм сфор-
мирует прогнозную модель и превентивно 
заблокирует даже новых злоумышленников с 
похожей активностью.

6. Вклад искусственного интеллекта в 
решение проблем кибербезопасности

Разговаривая о современных способах 
использования машинного обучения и искус-
ственного интеллекта в области информаци-
онной безопасности, нельзя не сказать о ряде 
проблем в этой сфере. Применение техноло-
гий искусственного интеллекта в процессах, 
которые хорошо нам известны, может ока-
заться очень полезным для их улучшения.

Человеческий фактор и эффектив-
ность ручного труда. Существенная часть 
уязвимостей кибербезопасности заключена 
в человеческом факторе. Компьютерная без-
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опасность не перестает совершенствоваться 
и становиться сложнее. Применяемые ин-
струменты помогают искать и устранять про-
блемы при модификациях и обновлениях си-
стем. Оценка надежности выполнения работ 
вручную – достаточно ресурсозатратная за-
дача, тогда как использование интеллекту-
альной автоматизации позволяет оператив-
но обнаруживать проблемы и получать ана-
лиз по их устранению.Одни и те же действия 
для решения проблемы невозможно каждый 
раз выполнить одинаково, тем более в посто-
янно меняющейся среде. Производить инди-
видуальные настройки устройств, обновлять 
и исправлять данные настройки, – достаточ-
но трудоемкая задача. При этом вид и харак-
тер угроз непрерывно изменяется. Время ре-
агирование человека на такие угрозы резко 
снижается, особенно при возникновении не-
штатных ситуаций. Системы же, основанные 
на искусственном интеллекте, работают с ми-
нимальными задержками.

Скорость реагирования на угрозу. Опе-
ративность при возникновении угрозы – важ-
нейший показатель эффективности обеспе-
чения безопасности. Технологии позволяют 
автоматизировать кибератаки, что ускоряет 
процесс перехода от поиска и использования 
уязвимостей в системах и развертыванию. 
Одним из примеров таких угроз являются 
шифровальщики LockBit. Реакции человека 
зачастую недостаточно для предотвращения 
угрозы, несмотря на то, что отлично известно 
о типе атаки. Многим специалистам по безо-
пасности приходится заниматься устранени-
ем последствий, а не предотвращением атак. 
Дополнительная проблема заключается в не-
обнаруженных атаках.Технологии помогают 
специалистам сформировать отчеты, для 
упрощения обработки данных и принятия ре-
шений, а также предоставить рекомендации 
для уменьшения ущерба предотвращения 
новых атак.

Прогнозирование угроз. Определить и 
подготовить прогноз для новых угроз еще 
один фактор, оказывающий влияние на вре-
мя реагирования на атаку. Программы на ос-
нове машинного обучения позволяют не 
только распознавать атаку, определяя схо-
жие черты по ранее обнаруженным, но и об-
легчают прогнозирование таких угроз и со-
кращают время реагирования, благодаря ра-
боте с базой известных угроз.

Кадры. Поиск квалифицированного спе-
циалиста с требуемыми знаниями и навыка-

ми является систематической проблемой. 
Оплата труда такого специалиста, а также его 
обучение и повышение квалификации требу-
ет серьезного финансирования. Внедрение 
систем искусственного интеллекта позволяет 
существенно сократить расходы на содержа-
ние специалистов.

Адаптируемость. В сравнении с другими 
проблемами,проблема адаптируемости не 
лежит на поверхности, но может принести 
значительный ущерб безопасности.Сотруд-
ники могут не обладать знаниями в работе с 
некоторыми методами, инструментами, либо 
правилами, принятыми в конкретной органи-
зации, что может привести к неэффективно-
сти выполнения работы команды в целом. 
Выполнение даже простой задачи может су-
щественно затянуться. На внедрение всего 
нового требуется время. Для решения этой 
проблемы могут помочь алгоритмы машин-
ного обучения.

7. Заключение
Защита компьютерных систем от компью-

терных атак является одним из основных во-
просов национальной и международной без-
опасности. На сегодняшний день информаци-
онная безопасность подвержена определен-
ным трудностям: это и большие потоки собы-
тий, и снижение экспертизы, и отсутствие до-
статочного количества обученного персона-
ла. Наблюдается огромный рост атак, незави-
симо от принимаемых усилий по защите си-
стем, что объясняет высокую значимость 
применения современных методик по защи-
те информационных систем от такого вида 
атак. Одной из самых востребованных мето-
дик является машинное обучение. Пока для 
принятия решения невозможен полный от-
каз от участия человека, однако, существует 
множество разработанных моделей, которые 
позволяют определять новые угрозы и выяв-
лять аномалии. Использование методов ма-
шинного обучения в сфере информационной 
безопасности является одним из самым пер-
спективных способов для обеспечения защи-
ты современных информационных систем.

В настоящей статье описана краткая исто-
рия развития искусственного интеллекта в 
кибербезопасности, проведены исследова-
ния различных методов машинного обучения 
и искусственного интеллекта, показано, что 
искусственный интеллект и машинное обуче-
ние играют значительную роль в защите ин-
формационных систем, рассмотрено практи-
ческое применение искусственного интел-
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лекта в области информационной безопасно-
сти, наиболее значимые современные науч-
но-исследовательские задачи и некоторые 
примеры проблем, связанных с искусствен-
ным интеллектом в области информацион-
ной безопасности, приведены примеры ис-
пользования машинного обучения в  кибер-
безопасности, уделено внимание вкладу ис-
кусственного интеллекта в решение проблем 

кибербезопасности и его роли в области ин-
формационной безопасности. Дальнейшее 
направление исследования заключается в 
том, чтобы рассмотреть классы различных 
наборов данных, методы выявления анома-
лий, определить достоинства и недостаткиал-
горитмов машинного обучения, выработать 
универсальный подходк разработке моде-
лей, обобщить и опубликовать результаты.
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