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Прогнозирование динамических временных рядов данных играет важную роль при 
построении систем обнаружения аномалий при защите информации в различных си-
стемах управления технологическими процессами (АСУ ТП). Для повышения точности 
прогнозирования динамических временных рядов данных применяется предваритель-
ная цифровая обработка (цифровая фильтрация) сигналов для разложения наблюдае-
мого временного ряда, поступающего с сенсоров АСУ ТП на отдельные компоненты. 
При таком подходе производится компонентное разложение и фильтрация исходного 
сигнала с использованием гребенки цифровых фильтров, что существенно повышает 
качество формируемого прогноза. Проведен анализ сигнала ошибки результата про-
гнозирования с использованием цифрового спектрального и биспектрального анализа. 
Показано, что для случая «идеального прогноза» сигнал ошибки предсказания является 
непредсказуемым остатком, то есть стремится к состоянию белого шума. В работе 
показано, что анализ ошибки прогноза с использованием методов цифрового спек-
трального и биспектрального анализа позволяет формировать оценку качества ре-
зультата прогнозирования. Проведенное сравнение показывает существенное повы-
шение эффективности использования предварительной цифровой фильтрации с це-

1 Исследование поддержано грантом Российского научного фонда (проект № 22-71-10095).

DOI: 10.14529/secur220405



40 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(46) / 2022

лью повышения точности прогнозирования наблюдаемых динамических временных 
рядов данных АСУ ТП. Работа с нейронными сетями проводилась в пакете расширения 
MATLAB «Deep Learning Toolbox». Для спектрального и биспектрального анализа сигна-
лов использовался пакет «Higher Order Spectral Analysis Toolbox».

Ключевые слова: цифровая фильтрация, нейронная сеть, прогнозирование, спек-
тральный анализ, биспектральный анализ, вертикальный сигнал, горизонтальный 
сигнал.
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THE APPLICATION OF DIGITAL 
SIGNAL PROCESSING 

TECHNOLOGY TO IMPROVE  
THE ACCURACY OF FORECASTING 

TIME SERIES DATA IN ANOMALY 
DETECTION SYSTEMS  

IN THE OBSERVED PROCESSES  
OF AUTOMATED PROCESS 

CONTROL SYSTEMS
Forecasting dynamic time series of data plays an important role in the construction of 

anomaly detection systems for information protection in various automated process control 
systems (APCS). To improve the accuracy of forecasting dynamic time series of data, preliminary 
digital processing (digital filtering) of signals is used to decompose the observed time series 
coming from the APCS sensors into separate components. With this approach, component de-
composition and filtering of the original signal are performed using a digital filter comb, which 
significantly improves the quality of the generated forecast. The error signal of the prediction 
result was analyzed using digital spectral and bispectral analysis. It is shown that for the case of 
«perfect prediction» the prediction error signal is an unpredictable residual, that is, it tends to 
the state of white noise. The paper shows that the analysis of the forecast error using the meth-
ods of digital spectral and bispectral analysis makes it possible to form an assessment of the 
quality of the forecast result. The comparison shows a significant increase in the efficiency of 
using preliminary digital filtering to improve the accuracy of forecasting the observed dynamic 
time series of APCS data. Work with neural networks was carried out in the MATLAB «Deep 
Learning Toolbox» extension package. For spectral and bispectral analysis of signals, the «High-
er Order Spectral Analysis Toolbox» package was used.

Keywords: digital filtering, neural network, forecasting, spectral analysis, bispectral analy-
sis, vertical signal, horizontal signal.
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Введение
Кибератаки, направленные на работу ав-

томатизированных систем управления техно-
логическими процессами (АСУ ТП), могут 
приводить к катастрофическим последстви-
ям [1-3], поэтому актуальной является задача 
повышения точности обнаружения кибера-
так на АСУ ТП.Для обнаружения вторжений в 
АСУ ТП применяются нейронные сети и с их 
использованием процедура прогнозирова-
ния наблюдаемых сигналов [4-8]. Кибератаки 
вызывают аномалии (то есть, неожидаемое 
изменение) в поведении наблюдаемых про-
цессов (в динамике временных рядов дан-
ных) при работе АСУ ТП. При построении 
прогноза нейросеть обучается при нормаль-
ной (без влияния дестабилизирующих воз-
действий) работе АСУ ТП. Детектирование 
(обнаружение) аномалий происходит в ре-
зультате сравнения каждого отдельного вре-
менного ряда из наблюдаемого множества 
всех временных рядов, с каждым соответ-
ствующим прогнозом этого отдельного вре-
менного ряда из наблюдаемого множества 
всех временных рядов. При формировании 
аномалий в работе АСУ ТП будут происходить 
структурные изменения в сигнале ошибки 
формируемого прогноза, по обнаружению 
этих структурных изменений, собственно, 
происходит обнаружение аномалий в наблю-
даемых процессах АСУ ТП. Очевидно, что ка-
чество (то есть, точная настройка) формиро-
вания прогноза наблюдаемого сигнала игра-
ет важную роль.

Метод предварительной цифровой филь-
трации при формировании прогноза сигнала 
с использованием нейросетей ранее рассма-
тривался в работах [9-11]. Применение мето-
да предварительной цифровой фильтрации 
сигнала в задачах обнаружения аномалий 
рассматривалось в работах [12-13]. Другие 
методы обнаружения аномалий с использо-
ванием нейронных сетей рассмотрены в ра-
ботах [14-18].

В работе исследуется влияние параме-
тров блока предварительной цифровой 
фильтрации на качество получаемого про-
гноза.

Необходимо отметить, что построение 
обнаружителей аномалий наблюдаемых про-
цессов можно рассматривать с позиции фор-
мирования компактного кластера наблюдае-
мых процессов «нормально» работающей 
АСУ ТП. Аномальным считается наблюдаемый 
процесс, выходящий за границы компактного 

кластера, сформированного при обучении 
нейронной сети построению прогноза в ре-
жиме нормально работающей АСУ ТП (без де-
стабилизирующих воздействий).

1. Этап предварительной цифровой 
обработки (фильтрации) наблюдаемых 
сигналов

Предлагаемый в исследовании подход 
заключается в предварительной подготовке 
данных наблюдаемого временного ряда с ис-
пользованием технологии цифровой филь-
трации. Предварительно подготовленные 
данные более помехозащищены, что суще-
ственно улучшает качество прогноза наблю-
даемого временного ряда.

В работе исследуется влияние изменения 
значений параметров и структуры блока 
предварительной цифровой фильтрации на 
качество прогноза. Предлагаемый метод 
предварительной цифровой обработки про-
гнозируемого временного ряда заключается 
в прохождении сигнала через гребенку циф-
ровых фильтров нижних частот (цифровые 
ФНЧ с конечными импульсными характери-
стиками (КИХ))) и в получении на выходе на-
бора отфильтрованных компонентов исход-
ного сигнала. Набор полученных компонен-
тов сигнала с выхода гребенки ФНЧ назовем 
«вертикальным сигналом». То есть, «верти-
кальный сигнал», это многоканальный сигнал 
с выхода гребенки ФНЧ с последовательно 
уменьшающимися частотами среза их частот-
ных характеристик. При таком подходе про-
изводится компонентное разложение исход-
ного сигнала и последовательная фильтра-
ция шумов с использованием параллельного 
набора цифровых ФНЧ. При этом исходный 
сигнал (до применения предварительной 
цифровой фильтрации), назовем горизон-
тальным входным сигналом.

Проведенное исследование является 
развитием направления, отраженного в бо-
лее ранних работах [9-12] и заключающееся, 
именно в анализе влияния структуры и пара-
метров блока предварительной цифровой 
фильтрации на качество прогноза исходного 
временного сигнала, а также в применении 
технологии цифрового спектрального и би-
спектрального анализа в оценке качества и 
точности получаемого прогноза.

Метод биспектрального анализа рассмо-
трен в обзорных работах [19,20].

2. Формирование прогноза наблюдае-
мого временного ряда

Рассмотрим входной анализируемый сиг-
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нал. На рисунке 1 в качестве примера пред-
ставлен сложный сигнал (временной ряд дан-
ных), отражающий протекающий процесс в 
технической системе. Временная ось пред-
ставлена в отсчетах.

На рисунке 2 отражен участок временно-
го ряда (рис. 1), который не будет задейство-

ван в обучении нейронной сети для форми-
рования прогноза.

После выбора участка (рис.2) временного 
ряда данных для анализа формирования про-
гноза, оставшийся временной ряд (из рис.1) 
будет использован для обучения нейронной 
сети.
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Рис. 1 Входной временной ряд

Рис. 2 Временной ряд данных для формирования прогноза

Результат предварительной цифровой 
фильтрации наблюдаемого временного ряда 
(рисунок 1) показан на рисунке 3 для участка 
исходного сигнала, отраженного на рисунке 2.

На рисунке 3 показан набор полученных 
компонентов временного ряда с выхода гре-
бенки фильтров нижних частот (ФНЧ). После 
прохождения временного ряда через гребен-
ку ФНЧ с конечными импульсными характе-
ристиками (КИХ) получаем базовые компо-
ненты данного временного ряда. В данном 
сравнении гребенка ФНЧ состоит из 31 КИХ-

ФНЧ с последовательно уменьшающимися 
частотами среза их частотных характеристик.

В этом примере горизонтальным сигна-
лом называется исходный сигнал (рис. 2), а 
вертикальным сигналом (длина вертикально-
го сигнала равна 31 отсчету) является после-
довательный набор последнего временного 
отсчета каждой из 31 полученной компонен-
ты с выхода гребенка ФНЧ из 31 КИХ-ФНЧ с 
последовательно уменьшающимися частота-
ми среза их частотных характеристик.

При сравнении качества полученного 
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прогноза для варианта горизонтального или 
вертикального типов сигналов используется 
(показано на рисунке 4) двухслойная нейрон-
ная сеть с гиперболическими функциями акти-
вации в первом слое и линейной функцией 
активации во втором слое. Для машинного об-

учения использовалось 7000 точек анализиру-
емого временного ряда в пропорции 60% - 
тренировка, 30% - проверка и 10% - тестиро-
вание. Размерность горизонтального и верти-
кального сигналов, подаваемых на вход ней-
ронной сети одинаковая и равна 31 отсчету.

Рис. 3 Результат компонентного преобразования временного ряда данных для формирования прогноза

Рис. 4 Структура нейросетевого экстраполятора

3. Анализ результатов прогнозирова-
ния наблюдаемого временного ряда

Результат построения прогноза для вер-
тикального сигнала и горизонтального сигна-

ла отображен на рисунке 5, увеличенный уча-
сток результата отображен на рисунке 6. 
«Желтым» на рисунках 5 и 6 отображен исход-
ный сигнал, то есть сигнал, который опережа-
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Рис. 5 Результат построения прогноза
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Рис. 6 Увеличенный участок результата построения прогноза (рис.5)
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Рис. 7 Наложение прогноза на исходный временной ряд
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Рис. 8 Увеличение наложения прогноза на исходный временной ряд
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ет сигналы прогнозов на один дискретный 
отсчет времени «вперед».

Результат построения прогноза для вер-
тикального сигнала и горизонтального сигна-
ла также, отображен на рисунке 7, увеличен-
ный участок результата отображен на рисун-
ке 8. В данном случае «жёлтым» на рисунках 7 
и 8 отображен исходный «целевой» сигнал, то 
есть сигнал, к которому сигналы прогнозов 
должны стремиться, то есть в идеальном слу-
чае совпадать с ним.

Из графика на рисунке 6 и 8, а также, 5 и 7 
видно, что метод прогнозирования при ис-
пользовании вертикального сигнала (то есть, 
с использованием технологии предваритель-
ной цифровой фильтрации) имеет более вы-
сокое качество и точность прогнозирования.

4. Анализ результатов ошибки прогно-
зирования наблюдаемого временного 
ряда

В таблице 1 приведена сводка результа-
тов прогнозирования для случая горизон-
тального сигнала (то есть, без применения 
предварительной фильтрации) и вертикаль-
ного сигнала (то есть, с применением предва-
рительной фильтрации). Ошибка прогнози-
рования оценивалась в виде зависимости 
значения СКО от длины (количества дискрет) 
горизонтального или вертикального сигна-
лов, подаваемых на вход нейронной сети. По 
этому количеству дискрет реализуется про-
гноз на последующую одну точку (дискрет) 
этого сигнала. Результаты таблицы 1 отобра-
жены на рисунке 9.

Таблица 1
Численное сравнение СКО и процента ошибки спрогнозированного временного ряда

Значения СКО и процент ошибки на временном ряде данных для формирования прогноза
Тип входного сигнала Количество точек СКО Процент ошибки по сигналу

Вертикальный 121 0.1817 0.6793
Вертикальный 61 0.1834 0.7671
Вертикальный 31 0.182 0.7752 
Вертикальный 16 0.1811 0.8936
Вертикальный 11 0.1807 0.7293
Вертикальный 8 0.1813 0.6798
Вертикальный 4 0.1815 0.8345
Вертикальный 2 0.1985 0.7584

Горизонтальный 121 0.2446 1.6737
Горизонтальный 61 0.2901 2.036
Горизонтальный 31 0.2776 1.9836 
Горизонтальный 16 0.2732 2.1163
Горизонтальный 11 1.1362 9.4731
Горизонтальный 8 1.0859 9.3066
Горизонтальный 4 1.0578 9.3307
Горизонтальный 2 0.6074 5.1555
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Рис. 9 График зависимости СКО от количества точек, использованных для предсказания
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По результатам данных представленных 
на рисунках 8 и 9 видно, что качество прогно-
за существенно выше при использовании 
предложенного метода предварительной 
цифровой фильтрации, то есть при переходе 
от горизонтального сигнала к вертикальному 
сигналу фактически при любой размерности 
(длине) прогнозируемых сигналов.

Проведем спектральный анализ сигнала 
ошибки результатов прогнозирования, что 
дает возможность получить данные о том, ка-

кие ошибки предсказания преобладают при 
той или иной структуре подаваемого на ней-
росеть сигнала.

На рисунках 10 и 11 приведены результа-
ты спектрального анализа для случая гори-
зонтального и вертикального сигналов соот-
ветственно. Размерность (длина) сигналов, 
подаваемых на вход нейронной сети равна 
31. Ось частот на графиках рисунков 10 и 11 
отображена в нормированных частотах [Рад.].

Сравнивая спектры сигналов ошибки 
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Рис. 10 Спектр ошибки прогнозирования временного ряда горизонтального сигнала

Рис. 11 Спектр ошибки прогнозирования временного ряда вертикального сигнала
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прогноза на рисунках 10 и 11, можно отме-
тить, что в случае с сигналом ошибки верти-
кального сигнала амплитуда спектра гораздо 
меньше. В спектре ошибки горизонтального 
сигнала (рис.10) помимо гармоник, появляю-
щихся в спектре ошибки вертикального сиг-
нала, выражены более низкочастотные со-
ставляющие, что свидетельствует об ухудше-
нии динамических характеристик предикто-
ра, формирующего прогноз без использова-

ния технологии предварительной цифровой 
фильтрации.

На рисунках 12–15 представлены результа-
ты биспектрального анализа сигнала ошибки 
прогноза. Биспектральный анализ позволяет 
определить отклонение сигнала ошибок от 
распределения по «нормальному закону». Так-
же, биспектральный анализ отображает нели-
нейные взаимодействия гармоник, присут-
ствующих в спектре сигнала ошибки прогноза. 

Cross-Bispectrum 
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Рис. 12 Трехмерное представление биспектра сигнала ошибки прогнозирования горизонтального временного ряда

Рис. 13 Вид биспектра сигнала ошибки прогнозирования горизонтального временного ряда в горизонтальном 
разрезе

Рис. 14 Трехмерное представление биспектра сигнала ошибки прогнозирования вертикального сигнала
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При сравнении рисунков 12 и 14 видно, 
что во временном ряде сигнала ошибки для 
случая горизонтального сигнала нелинейная 
связь между гармоническими составляющи-
ми выражена в большей степени (более высо-
кий уровень амплитуды биспектра). Это свя-
зано с тем, что при прогнозировании для слу-
чая горизонтального сигнала, в точках пере-
гиба прогнозируемого временного ряда воз-
никают выраженные локальные переходные 
процессы в работе предиктора, что суще-
ственно снижает его динамические характе-
ристики. Предиктор, работающий в режиме 
«вертикального сигнала», не имеет такого вы-
раженного недостатка.

При сравнении рисунков 12 и 14, а также 
рисунков 13 и 15 (вид «сверху», горизонталь-
ный срез) видно, что биспектр сигнала ошиб-
ки предиктора, работающего в режиме «вер-
тикального сигнала» имеет более низкий уро-
вень, а также занимает более широкую поло-
су частот, что свидетельствует, также что сиг-
нал ошибки прогнозирования в режиме «вер-
тикального сигнала» более близок по своей 
структуре к «гауссовскому шуму», что также 
свидетельствует о более высоком качестве 
прогноза. 

Заключение
При формировании аномалий в работе 

АСУ ТП будут происходить структурные изме-
нения в сигнале ошибки формируемого про-
гноза, по обнаружению этих структурных из-

менений, собственно, происходит обнаруже-
ние аномалий в наблюдаемых процессах АСУ 
ТП. Очевидно, что качество (то есть, точная 
настройка) формирования прогноза наблю-
даемого сигнала играет важную роль.

В спектре сигнала ошибки предиктора в 
режиме горизонтального сигнала помимо 
гармоник, появляющихся в спектре сигнала 
ошибки предиктора в режиме вертикального 
сигнала, выражены, также более низкоча-
стотные составляющие, что свидетельствует 
об ухудшении динамических характеристик 
предиктора, формирующего прогноз без ис-
пользования технологии предварительной 
цифровой фильтрации.

При прогнозировании для случая горизон-
тального сигнала (то есть, без предваритель-
ной цифровой фильтрации), в точках перегиба 
прогнозируемого временного ряда возникают 
выраженные локальные переходные процессы 
в работе предиктора, что существенно снижает 
его динамические характеристики и точность 
настройки прогноза. Предиктор, работающий в 
режиме вертикального сигнала, не имеет тако-
го выраженного недостатка.

Качество формируемого прогноза суще-
ственно выше при использовании предло-
женного метода предварительной цифровой 
фильтрации, то есть при переходе от гори-
зонтального сигнала к вертикальному сигна-
лу фактически при любой размерности (дли-
не) прогнозируемых сигналов.

Cross-Bispectrum 
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Рис. 15 Вид биспектра сигнала ошибки прогнозирования вертикального временного ряда в горизонтальном разрезе
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