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В статье рассматриваются современные подходы к решению задачи распознава-
ния лиц, построению биометрических систем идентификации по лицам, а также ос-
новные проблемы и уязвимости подобных систем. Особое внимание уделено вопросам 
безопасности, а также проблемам, связанным с атаками на такие системы: исполь-
зование подделок, распечатанных фотографий и масок, визуализированных и сгене-
рированных двумерных и трёхмерных изображений и видео лиц. Рассмотрены совре-
менные подходы к решению таких проблем, к противодействию подобным атакам. 
Также рассмотрены правовые аспекты, приведены законы, регулирующие обработку 
биометрических данных граждан РФ, и оценены риски атак на биометрические систе-
мы.

Основная задача исследования – провести анализ уязвимостей биометрических 
систем распознавания лиц и указать основные способы устранения этих уязвимо-
стей.
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The article discusses current approaches to solving the problem of face recognition, the 
construction of biometric face identification systems, as well as the main problems and 
vulnerabilities of such systems. Particular attention is paid to security issues and problems 
associated with attacks on such systems: the use of fakes, printed photos and masks, visualized 
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1. Введение
Одной из крайне актуальных задач ин-

формационной безопасности является раз-
работка надёжных систем биометрической 
идентификации, в частности систем, основан-
ных на распознавании лиц. Обширность при-
менения подобного рода систем тяжело пе-
реоценить. Зачастую такие системы являются 
частью больших, масштабных платформ, си-
стем и решений, например, таких, как проек-
тирование умных магазинов без касс. Суще-
ствует концепция построения умных горо-
дов, где одной из важнейших частей является 
система распознавания лиц [1,2].  Также инте-
рес к надёжным системам распознавания об-
условлен высокими финансовыми потерями 
от несанкционированного доступа, от дей-
ствий киберпреступников по всему миру.

Сильным фактором развития отрасли 
стало распространение коронавирусной ин-
фекции (COVID). С одной стороны, общество 
было заинтересовано в выполнении реко-
мендательных мер всемирной организации 
здравоохранения, таких, как социальная дис-
танция, ношение защитных масок – и здесь 
помогали системы распознавания. С другой 
стороны, отрасль столкнулась с актуальными 
проблемами – распознавание лиц в масках, 
сильно перекрытых лиц. Это привело к появ-
лению новых подходов, новых архитектур и 
методов [3,4].

Достигнуты значительные успехи в реше-
нии задачи распознавания человека по дву-
мерному и трехмерному изображению лица 
благодаря применению нейронных сетей глу-
бокого обучения с тремя и более слоями [5-
13], которые объединяют в себе как выбор и 
расчет признаков, так и классификацию. Точ-
ность методов глубокого обучения при боль-
шом количестве слоев (от 10 до 22) и при 
очень большой обучающей выборке (милли-
оны образцов) на некоторых известных базах 
данных, таких как Labelled Faces in the Wild 
[14] (LFW) превысила точность распознава-
ния человеком и достигла 99.6% [10-12].

Идентификация человека по лицу – одна 
из наиболее важных современных задач ком-
пьютерного зрения и робототехники, как с 
теоретической, так и с практической точек 
зрения. К сожалению, существующие в насто-
ящее время системы автоматического рас-
познавания человека по лицу в неконтроли-
руемых условиях до сих пор имеют достаточ-
но большую ошибку.

2. Двумерные системы распознавания
Самые ранние исследования в области 

распознавания лиц можно отнести к 1960-м го-
дам [15]. Очевидно, что большинство таких си-
стем представляли из себя реализации класси-
ческих алгоритмов компьютерного зрения, об-
работки и поиска ключевых точек в двумерном 
изображении. С течением времени разрабаты-
вались новые алгоритмы, системы распознава-
ния лиц усложнялись и позволяли решать всё 
более сложные задачи [16-19].

Большинство современных систем рас-
познавания лиц можно представить, как со-
вокупность основных модулей (этапов обра-
ботки кадра):

• обнаружение лица;
• предобработка кадра (фильтрация, вы-

равнивание и пр.);
• извлечение признаков, составление 

n-мерного шаблона;
• сопоставление или поиск в базе;
• решение дополнительных (вспомога-

тельных) задач распознавания (определение 
пола, возраста, эмоций, наличие улыбки, на-
личие маски и пр.).

Каждый из этапов может быть представ-
лен широким диапазоном направлений, кон-
кретных решений и технологий.

Основные подходы к обнаружению лица 
в кадре:

• применение каскадов классификаторов 
[20];

• использование гистограмм ориентиро-
ванных градиентов [21];

• применение локальных бинарных пат-
тернов [22];

and generated two- and three-dimensional images and video of faces. The modern approaches 
to solving such problems, to counteract such attacks are considered. It also examined the legal 
aspects and laws regulating the processing of biometric data of Russian federation and assesses 
the risks of attacks on biometric systems.

The main task of the research is to analyze the vulnerabilities of biometric face recognition 
systems and indicate the main ways of eliminating these vulnerabilities.

Keywords: Information security, biometrics, face recognition, neural networks, deep 
learning, identification, face authentication, legal regulation of biometric data.



36 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(45) / 2022

• использование нейронных сетей [23-30].
Задачи, которые решают при составле-

нии шаблона – извлечение ключевых призна-
ков и классификация. Классические алгорит-
мы извлечения признаков сосредоточены на 
обработке постоянных черт лица, например, 
таких, как брови, глаза, нос, рот. Наиболее ка-
чественные дескрипторы: LBP [31], Gabor [32], 
SIFT [33], HOG [34]. Основная задача класси-
фикатора – получить относительные расстоя-
ния между чертами лица. К широко использу-
емым в классификаторах алгоритмам можно 

отнести: метод опорных векторов, метод k – 
ближайших соседей, случайный лес [35-37]. 
Отдельно стоит отметить применение ней-
ронных сетей различной архитектуры: свёр-
точные сети, множественные свёрточные 
сети, глубокие нейронные сети [38-45].

Остро стоит вопрос с распознаванием 
поддельных лиц, распечатанных фотографий 
и масок, визуализированных, а также сгене-
рированных (например нейронными сетями) 
двумерных изображений лиц (рис 1).

Современные возможности нейронных 

Рис. 1. Примеры атак с использованием распечатанной фотографии и с помощью визуализации изображения  
на экране смартфона

Рис. 2. Настоящее и сгенерированное с помощью deepfake изображения

сетей, в частности глубоких нейронных сетей, 
не всегда используются во благо. Иногда даже 
человек не способен отличить настоящую 

фотографию или видео от сгенерированных, 
с помощью современных методик синтеза 
(deepfake) (рис 2).

Традиционные программные методы об-
наружения атак с “презентацией” лица осно-
вывались на вычислениях параметров, опи-
сывающих признаки движения (моргание 

глаз, движение губ), текстуру лица и качество 
изображения [46-48]. К сожалению, точность 
работы подобных методов сильно зависит от 
тонкой настройки, от человеческого опыта 



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 37

при извлечении подобного рода информа-
ции. Иногда спроектированные простран-
ства признаков не в состоянии отличить под-
делку от артефактов лица. Именно поэтому 
внимание сообщества исследователей при-
влекли нейронные сети, в частности свёрточ-
ные сети и сети глубокого обучения [49].

Но несмотря на то, что были достигнуты 
серьёзные результаты, даже самые совре-
менные методы обнаружения атак с “презен-
тацией” лица на основе глубокого обучения 
показывают неудовлетворительную точность 
обобщения при подаче изображений, с неиз-
вестными заранее условиями, при работе с 
группами изображений, полностью отсут-
ствующими в обучающих выборках. Таких 
примеров достаточно много: этнические и 
национальные особенности пользователей 
системы, использование различных датчи-
ков, с которых приходят данные (изображе-
ния), отличающееся разрешение изображе-
ний/видео, условия окружающей среды (ос-
вещение, яркость, контрастность), расстоя-
ние между лицом и датчиком. Исследователи 
стараются решить возникающие проблемы 
обобщения, можно отметить основные тен-
денции – использование перекрёстных баз 
данных [50], применение специальных прото-
колов перекрёстного обучения и тестирова-
ния [51].

Несмотря на ограниченность объёмов 

обучающих данных есть попытки преодоле-
ния подобного рода ограничений:

• глубокое обучение для выявления вну-
тренних различий между реальными и под-
дельными лицами [52];

• аугментация и искусственный синтез 
данных [53];

• вспомогательный надзор [53,54];
• адаптация предметной области [55];
• непрерывное обнаружение и обучение 

на новых типах атак [56].
Yang и другие [53] предложили метод ис-

кусственного синтеза данных для имитации 
спуфинговых атак на основе цифровых носи-
телей, что привело к возможности увеличе-
ния объёмов обучающих выборок. Liu и дру-
гие [58] предложили увеличить обобщающую 
способность методов обнаружения “презен-
тации” лица за счёт использования простран-
ственного и временного вспомогательного 
наблюдения.

Среди последних, пожалуй, самых акту-
альных работ и исследований стоит отметить 
[57], авторы которой предложили способы 
решения некоторых проблем, в частности 
временной избыточности и межкадровых 
сдвигов в изображениях, а также представи-
ли метод выборки временной последова-
тельности для кодирования и компактного 
представления видеопотока (рис. 3).

Эффективность такого подхода авторы 

Рис. 3. Метод выборки временной последовательности
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продемонстрировали с помощью использо-
вания протоколов оценки перекрёстных ис-
пытаний базы данных OULU-NPU [51] и не-
скольких широко используемых конфигура-
ций перекрёстных баз данных. Отдельно сто-
ит отметить, что авторы выложили в откры-
тый доступ исходный код проекта.

Хотя двумерные системы распознавания 
и достигли серьёзных успехов, на точность 
распознавания таких систем до сих пор влия-
ют многие факторы и именно поэтому многие 
исследователи обратились к построению 
трёхмерных систем распознавания лиц из-за 
их потенциальных возможностей преодоле-
ния присущих 2D систем ограничений и не-
достатков.

3. Трёхмерные системы распознава-
ния

Для достижения высокой точности и на-
дежности идентификации человека на дина-
мических сценах в реальных условиях ис-
пользование алгоритмов трехмерного рас-

познавания лиц является перспективным, так 
как алгоритмы являются инвариантными к 
изменению освещения, а идентификация 
личности может быть проведена с разных 
углов обзора. Алгоритмы трехмерного рас-
познавания используют информацию о фор-
ме лица для идентификации отличительных 
признаков, таких как контур глазниц, носа и 
подбородка, рис. 4. Однако деформации фор-
мы лица при мимических экспрессиях ухуд-
шают качество распознавания [59]. Трехмер-
ное изображение человеческого лица явля-
ется гораздо более информативным, чем со-
ответствующая двумерная проекция. Из-за 
сложной топологии формы лица при его ди-
намическом трехмерном описании часто ис-
пользуется деформируемая модель лица [60-
63]. С помощью данной модели можно пара-
метрически описать мимические экспрессии 
человека, и, как следствие, улучшить каче-
ство идентификации человека. 

Качество алгоритмов трехмерного рас-

Рис. 4. Пример трёхмерной модели изображения лица

познавания напрямую зависит от точности 
построения трехмерной модели формы лица 
человека с помощью регистрации в трехмер-
ном пространстве облаков точек, получае-
мых от датчиков глубины [64, 65]. Традицион-
ный алгоритм регистрации решает вариаци-
онную задачу поиска оптимального геоме-
трического (ортогонального или аффинного) 
преобразования, который наилучшим обра-
зом совмещает два облака точек с заданным 
соответствием между точками [66]. Выбор 
вида функционала в задаче оптимизации 
приводит к различным методам регистрации 
облаков точек. Наиболее используемыми яв-
ляются поиск соответствия между парой об-

лаков – точка-точка (point-to-point) и поиск 
соответствия – точка-плоскость (point-to-
plane). Для класса ортогональных преобразо-
ваний для задачи точка-точка решение в яв-
ном виде представлено в классических рабо-
тах Хорна [67, 68]. Точное решение задачи 
точка-точка для случая произвольного аф-
финного преобразования приведено в рабо-
те [69]. Вариационная задача точка-плоскость 
в классе ортогональных преобразований ре-
шается с применением итерационного алго-
ритма Левенберга-Марквардта или методом 
линеаризации для малых углов [70]. Для ва-
риационной задачи точка-плоскость в классе 
аффинных преобразований найдено точное 
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решение [71]. В работе [72] получено прибли-
женное решение задачи точка-плоскость в 
классе ортогональных преобразований. 

Стоит отметить, что метод точка-пло-
скость является более робастным к шуму дат-
чиков, но для этого метода для класса ортого-
нальных преобразований решение задачи в 
явном виде пока не найдено. Это усложняет 
применение метода в задачах, где требуется 
производить регистрацию в масштабе реаль-
ного времени. В работе [73] представлен ал-
горитм динамической регистрации облаков 
точек, используемый для поиска соответ-
ствия между деформируемыми поверхностя-
ми. Метод предусматривает разбиение по-
верхностей на участки, каждый из которых 
обрабатывается отдельно, а способ объеди-
нения результатов регистрации основан на 
минимизации функционала.

Известно, что использование трехмер-
ной карты окружающего пространства [74,75] 
существенно улучшает качество распознава-
ния и локализации субъектов на динамиче-
ских, контекстуально сложных сценах, осо-
бенно при частичном или полном закрытии 
субъектов посторонними предметами. Не-
смотря на то, что качество карты глубины, по-
лучаемое от RGB-D камер, таких, например, 
как Kinect, в целом хорошее, существуют про-
блемы с выходной информацией. Так в вы-
ходных данных образуются области неопре-
деленности из-за того, что структурирован-
ный свет излучения после отражения не по-
падает на камеру, разрешающая способность 
измерения глубины сцены падает по квадра-
тичному закону с увеличением глубины сце-
ны [76], а также из-за того, что быстрое движе-
ние камеры приводит к потере данных.

В качестве предобработки данных при-
меняются как двумерные, так и трехмерные 
подходы к задаче регуляризации полной ва-
риации для устранения шума, возникающего 
при получении трехмерных данных с помо-
щью датчиков глубины. Одним из наиболее 
эффективных методов фильтрации шума яв-
ляется применение регуляризации полной 
вариации [77]. В работе [78] описан способ 
решения задачи регуляризации анизотроп-
ной полной вариации в многомерном случае.

Для повышения точности распознавания 
лиц с использованием векторов признаков 
(дескрипторов) для предварительного обуче-
ния сверточных нейронных сетей на внешних 
наборах данных применяются различные ме-
тоды регуляризации. Например, для того, 

чтобы дескрипторы каждого класса образо-
вывали гиперсферу в многомерном про-
странстве, был предложен метод center loss 
[79]. Дескрипторы FaceNet [80] обучаются с 
помощью минимизации специальной функ-
ции потерь (triplet loss), которая приводит к 
тому, что расстояния между дескрипторами 
одного человека становятся меньше расстоя-
ний между дескрипторами различных людей. 
Кроме того, в последнее время появились 
функции потерь, основанные на максимиза-
ции зазора между углами, образованными 
извлекаемыми векторами признаками раз-
личных классов, такие, как ArcFace [81]. В то 
же время на практике замечено, что наибо-
лее точные результаты распознавания лиц 
получаются с помощью дескрипторов СНС, 
обученных с помощью оптимизации тради-
ционной функции потерь (softmax loss), если 
использовать высококачественную большую 
внешнюю базу данных лиц, такую как 
VGGFace-2 [82].

Получена количественная оценка точно-
сти модели, устойчивости к внешним искажа-
ющим факторам, таким как неравномерное и 
слабое освещение, а также к подвижности 
человека [83,84]. Для нежесткой математиче-
ской модели лица, то есть когда лицо подвиж-
но, и его форма может деформироваться, 
предложен метод построения плотной трех-
мерной математической модели формы лица 
по набору изображений и карт глубины, сня-
тых с нескольких RGB-D камер, а также реали-
зована система объединения данных с не-
скольких камер с использованием модифи-
цированного алгоритма совмещения ICP по 
динамическому набору облаков точек [85].

При работе с трёхмерными моделями лиц 
также крайне остро стоит вопрос с распозна-
ванием поддельных лиц, распечатанных 
трёхмерных масок, визуализированных изо-
бражений и видео [88-90], рис. 5. Примеры 
атак приведены на рис. 6. Разработанные спо-
собы обнаружения подделок можно разде-
лить на две основные категории: обработка 
видимого диапазона, обработка инфракрас-
ного диапазона [87].

Наиболее используемыми характерными 
чертами лица при обработке видимого диа-
пазона являются текстура [88-90], мимика 
[91]. Например, совместное использование 
нескольких дескрипторов локальных двоич-
ных шаблонов (LBP) позволяет обнаружить 
отличия текстуры между реальным лицом и 
трёхмерной маской достаточно эффективно 
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[92]. Существуют методы, основанные на при-
менении дистанционной фотоплетизмогра-
фии с использованием различных сигналов 
[93]. Также применяется и анализ поляриза-
ции света на коже лица [94]. Стоит отметить, 
что крупным потенциальным недостатком 
большинства существующих методов обна-
ружения подделок с помощью анализа види-
мого диапазона является чувствительность к 
окружению (к сцене или фону), к освещению 
и выражению лица.

В дополнение к видимому спектру многие 
исследователи рассматривают и инфракрас-
ный спектр. Например, Wang объединил ви-
димый и ближний инфракрасный диапазоны 
спектра для моделирования характеристик 
градиента при обнаружении масок из поливи-
нилхлорида, силиконовых масок и фотогра-
фий лиц [95]. Такой подход доказал, что раз-
ница отражательной способности реальной 
кожи лица и различных подделок может быть 
важным фактором при принятии решения. 
Известны попытки применения глубоких ней-
ронных сетей, а также свёрточных нейронных 
сетей для анализа мультиспектральных изо-
бражений [96-99]. Однако пока рано судить об 

успешности построенных моделей из-за не-
достаточного объёма обучающих данных.

Применение трёхмерных моделей при 
построении современных надёжных систем 
распознавания является актуальным направ-
лением. Проводятся международные мастер-
классы и соревнования по распознаванию 
подделок, масок [86].

4. Законодательство и правовое регу-
лирование в области обработки и приме-
нения биометрических данных

Ключевая законодательная норма, регу-
лирующая правовой режим биометрических 
данных в Российской Федерации – статья 11 
Закона о персональных данных. Федераль-
ный закон от 31 декабря 2017 г. № 482-ФЗ «О 
внесении изменений в отдельные законода-
тельные акты Российской Федерации» при-
зван образовать фундамент для Единой био-
метрической системы, регламентировать свя-
занные с ней процедуры (такие, например, 
как сбор биометрических данных) и области 
ее применения – пока что главным образом в 
финансовых сферах наподобие банковской 
деятельности. Единая биометрическая систе-
ма – совместный проект Банка России и «Ро-

Рис. 5. Примеры напечатанных на трёхмерном принтере масок для лиц

Рис. 6. Примеры атак
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стелекома», направленный на сбор биометри-
ческой информации и её использование для 
идентификации пользователей финансовых 
услуг. Платформа была разработана по иници-
ативе Минкомсвязи и Центрального банка, 
разработчик и оператор ЕБС — «Ростелеком». 
В конце 2021 года приобрела статус государ-
ственного информационного ресурса.

К основным стандартам отрасли можно 
отнести: ГОСТ Р 52633.0-2006 (Защита инфор-
мации, техника защиты информации, требо-
вания к средствам высоконадежной биоме-
трической аутентификации), ГОСТ Р 52633.4-
2011 (Защита информации, техника защиты 
информации, интерфейсы взаимодействия с 
нейросетевыми преобразователями биоме-
трия - код доступа), ГОСТ Р 54412-2019 (Ин-
формационные технологии, биометрия, об-
щие положения и примеры применения), 
ГОСТ Р 58624.3-2019 (Информационные тех-
нологии, биометрия, обнаружение атаки на 
биометрическое предъявление).

Самый серьёзный вопрос, возникающий 
при обсуждении биометрии – риск утечки био-
метрических данных. К сожалению, утечки про-
исходят из самых разных баз данных, и не так 
важно, как они защищены от взлома снаружи, 
поскольку часто это делается изнутри. Компро-
метация биометрических данных — это самое 
страшное, что может произойти. Если человек 
доверил системе свои биометрические дан-
ные, и эта система не оправдала его доверия, то 
у человека в цифровом будущем сломана 
жизнь. Можно поменять пин-код на карточке, 
можно поменять паспорт, все что угодно, мож-
но поменять фамилию, но поменять биометри-
ческие данные практически невозможно. Зада-
ча противодействия подобного рода утечкам 
является достаточно сложной, объёмной, мно-
гофакторной. Один из важнейших факторов - 
способ представления и хранения биометриче-
ских образцов. Обычно в системах хранятся 
«отпечатки» биометрических данных, то есть 
наборы зашифрованных данных. Процесс вос-
становления исходной биометрической ин-
формации является вычислительно сложным, 
зачастую практически невыполнимым.

Многие эксперты отмечают, что, к сожале-
нию, правовое регулирование биометрии в 
России находится не в идеальном состоянии. 

Однако процесс формирования единого, 
структурированного подхода к вопросу регу-
лирования биометрических данных РФ все же 
уже начался, многие законодательные акты, 
касающиеся биометрии, сейчас находятся на 
стадии разработки и конкретизации. Напри-
мер, 6 апреля текущего года в Государствен-
ную Думу был внесён законопроект «О внесе-
нии изменений в Федеральный закон о персо-
нальных данных, предлагающий регулирова-
ние обработки биометрических данных».

5. Выводы
В компьютерном зрении и конкретно в 

распознавании лиц до сих пор существует 
много проблем и задач, которые ещё пред-
стоит решить. Использование как двумерных, 
так и трёхмерных систем распознавания лиц 
сопряжено с известными проблемами и 
ошибками. Часть исследователей сосредото-
чила силы на применении многокомпонент-
ных, гибридных, мультимодальных системах 
[100-102]. Среди основных направлений, 
трендов и задач для будущих исследований в 
отрасли можно указать следующее:

• повышение точности распознавания в 
сложных условиях;

• построение надёжных алгоритмов и си-
стем обнаружения распечатанных, поддель-
ных и сгенерированных изображений и видео;

• упрощение интерфейсной части подоб-
ного рода систем, повышение простоты раз-
вёртывания, использования и обслуживания 
таких систем;

• решение проблемы предвзятости и по-
вышение релевантности систем, расширение 
обучающих баз в контексте использования 
изображений людей из различных рас и на-
циональностей, разного цвета кожи и других 
особенностей;

• распознавание лиц в маске, сильно пе-
рекрытых лиц;

• решение и обсуждение этических про-
блем биометрии, влияние систем распозна-
вания на личную жизнь;

• внедрение систем распознавания в по-
вседневную жизнь, в узкие отрасли: в ритейл 
системы, в системы оплаты, использование 
распознавания при мониторинге водителя, 
управляющего транспортным средством и 
прочее.
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