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Нарушение информационной безопасности может быть вызвано рядом причин: 
наличием уязвимостей в операционных системах и приложениях; неправильной на-
стройкой системы контроля доступа; некорректной настройкой аппаратного и 
программного обеспечения (далее – ПО); наличием уязвимых сервисов и вредоносного 
ПО. Используя различные комбинации существующих уязвимостей и слабых мест зло-
умышленники в зависимости от своих целей могут реализовывать самые разные 
стратегии атак. Эти стратегии могут быть нацелены на различные критически 
важные сетевые ресурсы и включают в себя многоэтапные цепочки атак. Поэтому 
для снижения ущерба от таких инцидентов необходимо обеспечить предотвраще-
ние и выявление угроз безопасности, защиту от их воздействия и реагирование на 
них. Для мониторинга систем можно воспользоваться моделированием, позволяю-
щим получить описание системы и впоследствии производить количественные и ка-
чественные оценки ее показателей.

В данной работе будут рассмотрены разработанные подходы и рекомендации 
для построения графов атак для объектов критической информационной инфра-
структуры. 
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Violation of information security can be caused by a number of reasons: the presence of 
vulnerabilities in operating systems and applications; incorrect configuration of the access 
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Информационные активы предприятия 
подвержены рискам угроз кибербезопасно-
сти из-за использования злоумышленниками 
некоторых известных уязвимостей. Для сни-
жения ущерба от таких инцидентов необхо-
димо обеспечить предупреждение и выявле-
ние угроз безопасности, защиту от их воздей-
ствия и реагирование на них. Защита инфор-
мации, как правило, сочетает в себе исполь-
зование технических средств и организаци-
онных мер. Для мониторинга систем можно 
использовать математическое моделирова-
ние, позволяющее получить формальное 
описание системы и впоследствии произво-
дить количественные и качественные оценки 
ее показателей.

Выделяются следующие теории, которые 
могут быть положены в основу моделей СЗИ: 
теории вероятностей и случайных процес-
сов, теории графов, автоматов и сетей Петри, 
теория нечетких множеств, теории игр и кон-
фликтов, теория катастроф, эволюционное 
моделирование, формально-эвристический 
подход, энтропийный подход. 

В данной работе в основу моделирования 
системы защиты положена теория графов. 
Алгоритм формирования графа атак предна-
значен для создания графа атак, описываю-
щего всевозможные варианты реализации 
атакующих действий нарушителем с учетом 
его первоначального положения, уровня зна-
ний и умений, исходной конфигурации ком-
пьютерной сети и реализуемой в ней полити-
ки безопасности. На основе общего графа 
атак производится анализ защищенности ин-
формационной системы, выявляются «узкие» 
места, формируются рекомендации по устра-
нению обнаруженных уязвимостей с учетом 
их уровня критичности и созданию эффек-
тивной системы защиты информации [1]. 

Под эффективностью понимается следо-
вание принципу «разумной достаточности», 
который можно описать следующими ут-
верждениями: 

– нельзя создать абсолютно непреодоли-
мую защиту; 

– необходимо соблюдать баланс между 
затратами на защиту и получаемым эффек-
том; 

– стоимость средств защиты не должна 
превышать стоимости активов; 

– затраты нарушителя на несанкциониро-
ванный доступ к активам должны превосхо-
дить эффект в соответствующем выражении, 
получаемый злоумышленником при осущест-
влении такого доступа [2]. 

Граф атак – это визуальное средство, ис-
пользуемое для документирования извест-
ных угроз безопасности конкретной архитек-
туры, он описывает пути, по которым злоу-
мышленники могут достичь своих целей. 
Применение графов атак позволяет несколь-
ко упростить задачу аналитиков при исследо-
вании проблемы безопасности и защищенно-
сти [3]. 

Основной целью данной работы является 
разработка общих подходов и рекомендаций 
для построения графов атак для объектов 
критической информационной инфраструк-
туры. 

Ниже представлены дорожная карта, ото-
бражающая этапы моделирования графа атак 
для объектов КИИ (рис.1).

Для моделирования системы защиты ин-
формации и построения графа атак первым 
этапом необходимо определить структуру 
объекта, состав технических, программных и 
программно-аппаратных средств, используе-
мых на объекте КИИ. Также необходимо по-
строить функциональную схему и схему сети 

control system; incorrect configuration of hardware and software (hereinafter referred to as 
software); the presence of vulnerable services and malware. Using various combinations of 
existing vulnerabilities and weaknesses, attackers, depending on their goals, can implement a 
variety of attack strategies. These strategies can target a variety of critical network resources 
and include multi-stage attack chains. Therefore, in order to reduce the damage from such 
incidents, it is necessary to ensure the prevention and detection of security threats, protection 
from their impact and response to them. To monitor systems, you can use modeling, which 
allows you to get a description of the system and subsequently make quantitative and 
qualitative assessments of its performance.

This article will consider the developed approaches and recommendations for building 
attack graphs for critical information infrastructure objects.

Keywords: information security, critical information infrastructure, objects of critical 
information infrastructure, modeling, attack graph, information security system.
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объекта. На рисунках 2, 3 приведены приме-
ры, как могут выглядеть функциональная схе-
ма и схема сети соответственно.

Следующий этап - выявление возможных 
нарушителей информационной безопасно-
сти в соответствии с Методическим докумен-
том «Методика оценки угроз информацион-
ной безопасности» (утверждена ФСТЭК Рос-
сии 5 февраля 2021 г.). При определении по-
тенциальных нарушителей следует обратить 
внимание на следующие категории наруши-
телей: спецслужбы иностранных государств, 
террористические группы, преступные груп-
пы, хакеры, конкурирующие организации, 
разработчики программного/программно-
аппаратного обеспечения, поставщики про-
граммного обеспечения, программно-аппа-
ратных средств, обеспечивающих систем, по-

ставщики услуг связи, вычислительных услуг, 
лица, обеспечивающие функционирование 
систем и сетей или обеспечивающие системы 
оператора, авторизованные пользователи, 
системные администраторы и администрато-
ры безопасности, бывшие сотрудники [4].

Далее при оценке угроз информационной 
безопасности должны быть определены воз-
можные пути реализации угроз актуальными 
нарушителями - актуальные способы реали-
зации угроз информационной безопасности.

Актуальность возможных угроз безопас-
ности информации определяется наличием 
сценариев их реализации.  Сценарии реализа-
ции угроз информационной безопасности 
должны быть определены для соответствую-
щих способов реализации угроз безопасности 
информации и применительно к объектам 

Рис. 1. Дорожная карта построения графа атак для объектов КИИ
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воздействия и видам воздействия на них. 
Определение сценариев предусматривает 
установление последовательности возмож-
ных тактик и соответствующих им техник, при-
менение которых возможно актуальным нару-
шителем с соответствующим уровнем возмож-
ностей, а также доступности интерфейсов для 
использования соответствующих способов 
реализации угроз безопасности информации. 

Следующим важным этапом является 
оценка рисков. От того, насколько правильно 
будут оценены риски зависит и эффектив-
ность системы информационной безопасно-
сти предприятия в целом. Одними из самых 
распространенных методик управления ри-
сками информационной безопасности явля-

ются CRAMM, COBIT for Risk, FRAP, Octave и 
Microsoft. В [5] приведен краткий обзор мето-
дик оценки рисков.

Когда определены актуальные нарушите-
ли и их возможности, актуальные угрозы и 
уязвимости, выполнена оценка рисков, мож-
но строить граф атак.   

Алгоритм формирования общего графа 
атак основан на реализации следующей по-
следовательности действий: 

(1) Сбор информации о системах и сетях;
(2) Получение первоначального доступа 

к компонентам систем и сетей;
(3) Внедрение и исполнение вредоносно-

го программного обеспечения в системах и 
сетях;

Рис. 2. Пример функциональной схемы АСУ ТП ГТЭС

Рис. 3. Пример схемы сети АСУ ТП ГТЭС
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(4) Закрепление в системе или сети;
(5) Управление вредоносным программ-

ным обеспечением или компонентами, к ко-
торым ранее был получен доступ;

Рис. 4. Граф атак
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(6) Повышение привилегий по доступу к 
компонентам систем и сетей;

(7) Сокрытия действий и применяемых 
при этом средств от обнаружения;

(8) Получение доступа (распространение 
доступа) к другим компонентам систем и се-
тей;

(9) Несанкционированный доступ и нега-
тивные воздействие на информационные ре-
сурсы или компоненты систем, сетей [4].

Граф атак нарушителя на АРМ оператора, 
учитываемый все используемые средства за-
щиты на предприятии приведен на рисунке 4. 

На основе построенного графа атак необ-
ходимо рассмотреть наиболее вероятно реа-
лизуемые сценарии атак и оценить ущерб от 
их реализации, тем самым определив уязви-
мые места в системе для дальнейшего фор-

мирования рекомендации по устранению об-
наруженных уязвимостей с учетом их уровня 
критичности и минимизации рисков от про-
исшествий. При формировании рекоменда-
ций по улучшению системы защиты на объек-
тах КИИ также следует учитывать состав мер 
по обеспечению безопасности для значимого 
объекта КИИ соответствующей категории 
значимости, указанный в [6].

Предложенный подход доступно и в пол-
ной мере отображает все этапы процесса мо-
делирования системы защиты информации и 
может быть использован для построения гра-
фов атак и выработки рекомендаций для объ-
ектов критической информационной инфра-
структуры, позволяющие определить уязви-
мые места в системе и создать эффективную 
систему защиты информации. 
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