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РАЗРАБОТКА ПРОГРАММНО-
АППАРАТНОГО КОМПЛЕКСА 
ОЦЕНКИ И АНАЛИЗА 
АКУСТИЧЕСКОГО КАНАЛА 
УТЕЧКИ ИНФОРМАЦИИ

Защита выделенного или защищаемого помещения должна состоять из комплек-
са организационных, технических и иных мер предотвращающих несанкционирован-
ное получения или воздействия злоумышленником на защищаемую информацию. 
Оценка эффективности защищенности помещений по акустическому и виброаку-
стическому каналам утечки информации определяется методическими документа-
ми ФСТЭК России. В статье рассматривается оценка утечки информации по акусти-
ческому каналу, приведены проблемы современных технических средств анализа ис-
следуемого ТКУИ. Для этого разработан программно-аппаратный продукт, позволя-
ющий проводить оценку показателей акустической защищенности ограждающих 
конструкций помещения и выводить результаты в виде отчета. 
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акустический канал, анализ звукоизоляционных свойств, ограждающие конструкции, 
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DEVELOPMENT OF SOFTWARE 
AND HARDWARE COMPLEX  

FOR EVALUATION AND ANALYSIS 
OF ACOUSTIC CHANNEL  
OF INFORMATION LOSS 

Protection of dedicated or protected premises should consist of a set of organizational, 
technical and other measures that prevent unauthorized receipt or impact by an attacker on 
protected information. Evaluation of the effectiveness of the security of premises by acoustic 
and vibroacoustic channels of information leakage is determined by the methodological 
documents of the FSTEC of Russia. The article discusses the assessment of information leakage 
through the acoustic channel, presents the problems of modern technical means for analyzing 
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Защита акустической (речевой) информа-
ции является одной из важнейших задач в 
общем комплексе мероприятий по обеспече-
нию информационной безопасности объекта 
или учреждения. Для перехвата речевой ин-
формации предполагаемый «противник» мо-
жет использовать каналы непреднамеренно-
го прослушивания речи (без использования 
технических средств), а также широкий арсе-
нал портативных средств акустической рече-
вой разведки, позволяющих перехватывать 
речевую информацию по прямому акустиче-
скому, виброакустическому, электроакусти-
ческому и оптико-электронному (акустоопти-
ческому) каналам [1].

Выделенными (защищаемыми) помещени-
ями называют помещения (служебные кабине-
ты, конференц-залы и т.п.), специально пред-
назначенные для проведения различных кон-

фиденциальных мероприятий (совещаний, 
обсуждений, переговоров и т.п.). Защите под-
лежит как само помещение, так и технические 
средства, расположенные в этом помещении, 
а именно основные технические средства и 
системы (ОТСС) и вспомогательные техниче-
ские средства и системы (ВТСС). Кроме того, 
предусматриваются меры защиты от различ-
ных технических средств разведки, которые 
могут быть использованы злоумышленником 
для несанкционированного получения или 
воздействия на защищаемую информацию [2].

Совокупность объекта разведки, техни-
ческого средства разведки, с помощью кото-
рого добывается информация, и физической 
среды, в которой распространяется инфор-
мационный сигнал, называется техническим 
каналом утечки информации (рис. 1) [3].

На данный момент существует и исполь-

the studied channel of information loss. For this, a software and hardware product has been 
developed that allows evaluating the acoustic protection indicators of building envelopes and 
displaying the results in the form of a report.

Keywords: information security, speech information leakage, acoustic channel, analysis of 
sound insulation properties, enclosing structures, assessment, information protection, software 
and hardware channels of information leakage.

Рис. 1. Общая схема технического канала утечки информации

зуется множество готовых средств оценки и 
анализа вибро- и акустического канала утеч-
ки информации, таких семейств как «Спрут», 
«Шепот», «Аврора» и проч. Такие средства 
обеспечивают полную достоверность изме-
рений и расчетов согласно существующему 
сборнику нормативно-методических доку-
ментов ФСТЭК России, однако их преследует 
ряд недостатков. К таким недостаткам отно-
сятся сложность при разворачивании сред-
ства в рабочее состояние из-за проводного 
подключения компонентов комплекса и от-
сутствие функции автоматического формиро-
вания отчета акустической защищенности за-
щищаемых помещений.

Для решения первого недостатка суще-
ствующих средств оценки и анализа акусти-
ческого канала утечки информации была раз-
работана схема шумомера (рис. 2). Данная 
схема построена на основе операционного 
усилителя LM386 и отличается наличием 
фильтров низких и верхних частот, позволяю-
щих проводить проверку как на пяти октавах, 
так и на семи. Коэффициент усиления микро-
схемы LM386 можно регулировать подстроч-
ным резистором RP2. Собранная схема под-
ключается к микроконтроллеру Arduino 
Nano. Беспроводная связь с устройством 
управления комплексом обеспечивается за 
счет Wi-Fi модуля ESP 12e. Собранный шумо-
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мер энергетически автономен благодаря Li-
ion аккумулятору.

В качестве генератора шума в разрабаты-
ваемом комплексе временно используется 
портативная беспроводная акустическая ко-
лонка JBL Flip 5. К ее преимуществам относят-
ся компактность, автономность, наличие уда-

ропрочного корпуса, однако использование 
генератора шума, не предназначенного для 
проверки защищаемых помещений, требует 
дополнительной настройки в эквалайзере 
из-за неровной амплитудно-частотной харак-
теристики тестового сигнала [4].

Очень важно правильно интерпретиро-

Рис. 2. Схема шумомера

вать данные полученные с АЦП, поскольку 
значения уровня звукового давления имеют 
нелинейную зависимость от имеющихся зна-
чений АЦП с выхода аналогового контакта 
Arduino. Для этого нужно откалибровать шу-
момер по эталонному измерителю шума CEM 
DT-8851. Для наиболее точной калибровки 
нужно произвести несколько измерений на 
каждой октаве для обоих шумомеров. На ос-
нове полученных данных можно провести 
корреляцию между значениями методом ли-
нейной регрессии.

Управление шумомером и его режимами 
работы осуществляется посредством разра-
ботанного программного продукта для оцен-
ки изоляционных свойств ограждающих кон-
струкций. Данное ПО было разработано в 
программной среде С#. Для работы приложе-
ния в качестве полноценного комплекса не-
обходимо и достаточно использовать ноут-
бук с ОС Windows 7 и .NET Framework 5.0. В 
программе реализована форма для указания 
основных сведений об исследуемом объекте 
(рис. 3).

Рис. 3. Стартовая форма ПО

Одно из преимуществ разрабатываемого 
ПО, по сравнению с существующими аналога-
ми — наличие графического редактора (рис. 
4) для расстановки контрольных точек (КТ) на 
техническом плане исследуемого помеще-
ния. КТ поделены на типы ограждающих кон-

струкций (окна, стены и т.д.), каждый из кото-
рых поделен на различные виды типовых 
конструкций. Типовые виды ограждающих 
конструкций взяты из методики ФСТЭК Рос-
сии. В окне расстановки КТ каждый тип 
ограждающих конструкций обозначен своим 
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цветом: стены и сплошные перегородки кир-
пичного цвета, двери — коричневые, пере-
крытия — серые, а окна — голубые. Помимо 
вида и типа для каждой КТ можно настраи-
вать толщину и прочие особенности кон-
струкций, характерные для того или иного 
типа ограждающей конструкции.

После задания КТ в графическом редак-
торе и расстановки измерительного обору-
дования у КТ №1 в положение согласно мето-

дике ФСТЭК России, проводится автоматиче-
ское сканирование ограждающей конструк-
ции. После окончания комплекса измерений 
в одной КТ приложение предложит операто-
ру устройства управления комплексом пере-
ставить измерительное оборудование в дру-
гую КТ. Измерения должны проводиться при 
минимально возможных уровнях акустиче-
ских и вибрационных шумов.

На основе выполненных измерений про-

Рис. 4. Окно расстановки КТ

водятся расчеты звукоизоляции ограждаю-
щих конструкций на исследуемом объекте 
согласно методике ФСТЭК России. Результат 
расчетов выводится в таблицу на пользова-
тельскую форму (рис. 5).

Итоговая схема работы комплекса указа-

на на рис. 6. Устройство управления комплек-
сом по Bluetooth передает на генератор шума 
тест-сигнал. Генератор шума излучает полу-
ченный акустический сигнал через огражда-
ющую конструкцию в месте установки КТ. 
Шум, прошедший ограждающую конструк-

Рис. 5. Окно результатов сканирования
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цию улавливается шумомером, обрабатыва-
ется АЦП и по сети Wi-Fi передается на устрой-
ство управления комплексом. Последний 
этап — устройство управления комплексом 
по полученному уровню звукового давления 
рассчитывает звукопоглощающие свойства 
исследуемой ограждающей конструкции со-
гласно нормативно-методическому докумен-
ту по противодействию акустической рече-
вой разведке. 

По полученным результатам составляет-
ся отчет в PDF формате. В отчет входят: ин-
формация об исполнителе проверки поме-
щения, адресе и функциональном назначе-
нии помещения, план помещения с расстав-
ленными на нем КТ, таблица с проведенными 
измерениями и расчетами для каждой КТ, а 
также заключение о соответствии помеще-
ния требованиям безопасности.

Выполнив оценку работы разрабатывае-
мого средства оценки и анализа акустическо-
го канала утечки информации можно соста-
вить заключение о том, что данный про-
граммно-аппаратный продукт, выполняя из-
мерения, получает достоверные данные, а 
также упрощает процедуру анализа получен-
ных данных. Комплекс легко разворачивать в 
рабочее состояние благодаря полностью 
беспроводному подключению компонентов. 
Положительными отличительными особен-
ностями программной части комплекса явля-
ются наличие функций графического редак-
тора расстановки КТ и создания автоматиче-
ского развернутого отчета акустической за-
щищенности защищаемых помещений, 
оформленного согласно требованиям ФСТЭК 
России, в PDF формате.

Рис. 6. Общий принцип работы комплекса
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