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Информационная безопасность (ИБ) про-
мышленных предприятий, а именно пред-
приятий, относящихся к критическим инфор-
мационным инфраструктурам (далее КИИ), 
является частью национальной безопасности 
Российской Федерации в информационной 
сфере. Кибератаки на информационные си-
стемы объектов КИИ могут стать причиной: 
аварии, экономического ущерба для пред-
приятия и страны, угрозы жизни и здоровью 
сотрудников и граждан, проживающих в не-
посредственной близости от производства.

При обеспечении ИБ КИИ одинаково важ-
но обеспечивать, как процессы разработки и 
реализации защитных мер, так и процессы 
проверок и контроля состояния ИБ [1]. По-
добный контроль дает возможность прове-
сти проверку для установления валидности и 
актуальности используемых средств и систем 
защиты информации (СЗИ) [2].

На практике у большинства промышлен-
ных предприятий нет цельной, четко отла-
женной СЗИ. Так, например, антивирусные 
программные средства установлены на мно-

гих АСУ ТП, чего не скажешь о системах обна-
ружения/предотвращения вторжений или 
правилах и регламентах реагирования на 
компьютерные инциденты. Вследствие чего 
возникает необходимость оценить положе-
ние дел и разобраться, какие меры по защите 
информации реализованы, а какие в обяза-
тельном порядке требуют немедленного вне-
дрения.

Аудит информационной безопасности 
(далее аудит ИБ) способствует получению 
наиболее точных данных о текущем состоя-
нии предприятия в сфере обеспечения безо-
пасности информации [3]. Своевременное 
обнаружение всех возможных актуальных 
уязвимостей и угроз безопасности, которые 
могут возникнуть из-за недостатка принятых 
мер защищенности, позволит обеспечить по-
строение адекватной и эффективной СЗИ, ко-
торая будет соответствовать специфике 
предприятия.

Аудит ИБ занимает особое положение 
среди процессов контроля и проверки, т.к. на 
данный момент для него не существует стро-
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гого нормативного определения. Согласно 
ГОСТ Р ИСО 19011–2021 «аудит (audit): Систе-
матический, независимый и документиро-
ванный процесс установления объективного 
свидетельства и его объективного оценива-
ния для получения степени соответствия кри-
териям аудита» [4]. В области ИБ принято вы-
делять четыре вида аудита такие как:

1. Экспертный направлен на выявление 
недостатков СЗИ с помощью опытных экспер-
тов по обеспечению безопасности информа-
ции (ОБИ);

2. Оценка соответствия требованиям рос-
сийского и международного законодатель-
ства. Цель настоящего аудита – выявление 
недостатков СЗИ посредством анализа пол-
ноты исполнения требований по ОБИ регла-
ментов, нормативно правовых актов и зако-
нодательства;

3. Инструментальный анализ. Данный вид 
предполагает выявление уязвимостей про-
граммного и программно-аппаратного обе-
спечения исследуемой системы;

4. Комплексный аудит включает в себя 
все вышеперечисленные виды проведения 
проверки [5].

В данной статье будет рассматриваться 
второй, самый практичный вид аудита ИБ, в 
процессе которого устанавливается уровень 
выполнения требований регуляторов в обла-
сти ИБ России (ФСТЭК России, ФСБ) и между-
народных стандартов.

Международный стандарт ISO 19011-2021 
содержит общее представление о процессе 
аудита ИБ – термины, принципы, этапы и спо-
соб оценки компетентности аудитора. Руко-
водствуясь данным документом, аудитор мо-
жет грамотно и полно разработать програм-
му аудита ИБ и все необходимые организаци-
онно-распорядительные документы (далее 
ОРД), список и содержание которых, от пер-
вого этапа «инициирования аудита» и до 
седьмого «завершение аудита», так же описа-
ны в стандарте. Данные рекомендации при-
менимы для аудита ИБ любых информацион-
ных систем, в том числе объектов КИИ.

Конкретно для объектов КИИ ФСТЭК Рос-
сии разработал Приказы №31 [6] и №239[7]. 
Данные документы необходимы для проведе-
ния выбранного вида аудита, т.к. содержат ба-
зовые наборы требований по «обеспечению 
защиты информации в автоматизированных 
системах управления производством и техно-
логическим процессом» (АСУП и АСУ ТП). Да-
лее важно заметить, что выполнение требова-

ний Приказа ФСТЭК России № 239 необходимо 
лишь для объектов КИИ, признанных значи-
мыми на основании проведенной процедуры 
по правилам категорирования утвержденным 
Постановлением Правительства РФ № 127[8]. 
Незначимые же объекты КИИ должны выпол-
нять требования Приказа ФСТЭК России №31, 
а также обязанности ч.2 ст. 9 Федерального за-
кона №187[9] (требования данного ФЗ распро-
страняются и на значимые объекты).

Рассматриваемые приказы во многом 
схожи. Они формируют требования и опреде-
ляют составы мер по обеспечению безопас-
ности на всех этапах жизненного цикла АСУ 
ТП (при разработке, внедрении, в ходе экс-
плуатации и при выводе из нее).

Наименование мер защиты информации 
идентичны, их различие состоит в том, что 
для незначимых объектов перечень мер 
определен для каждого из уровней значимо-
сти обрабатываемой в них информации, в то 
время как для значимых –по трем категориям 
значимости.

В ходе проведения аудита ИБ, когда все 
обязанности уже распределены между ауди-
торами и разработана требующаяся предва-
рительная ОРД, для каждого объекта КИИ 
создается сводная таблица с данными о вы-
полнении (не выполнении) требований соот-
ветствующего Приказа. В случае если мера 
защиты выполняется, не лишним будет ука-
зать, СрЗИ или нормативный документ, кото-
рый ответственен за ее перекрытие. Для 
СрЗИ важно отметить номер и срок действия 
сертификата из реестра ФСТЭК, т.к. он может 
быть просрочен и используемое в работе 
СЗИ средство необходимо будет заменить.

Кратко можно выделить основные вопро-
сы проведения аудита, которые безусловно 
потребуют ответов [10]:

1. Какие силы обеспечения ИБ организо-
ваны на предприятии?

2. Какие ОРД по ОБИ (и в каком объеме/
составе) разработаны и внедрены на пред-
приятии?

3. Какие внедрены программные/ про-
граммно-аппаратные СрЗИ и каков срок дей-
ствия их сертификатов?

4. Какие осуществляются, как реализова-
ны и чем регламентированы мероприятия 
для обеспечения безопасности информации?

Таким образом, основная часть аудита 
ИБ, направленного на оценку соответствия 
требований законодательства, сводится к 
анализу таблицы, в которой собрана инфор-
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мация о том, какие меры приказа выполняют-
ся, а какие нет.

В проведении подобного рода аудита для 
промышленных предприятий существует 
множество тонкостей и сложностей [11], рас-
смотрим некоторые из них на примере цеха 
ЛПЦ-10 ПАО «ММК». Материалы для статьи 
были собраны при прохождении производ-
ственной преддипломной практики на пред-
приятии ПАО «ММК» г. Магнитогорск.

Первое с чем столкнутся аудиторы на 
рассматриваемом объекте - это сбор инфор-
мации о АСУ ТП. Компоненты системы, такие 
как: АРМ операторов/инженеров, сервера, 
ПЛК компоненты полевого уровня; локализи-
рованы и располагаются, строго соответствуя 
документам, а различного рода сетевое обо-
рудование (коммутаторы, хабы и т.п.) рассре-
доточены по разным частям цеха без какой-
либо документации, регламентирующей его 
физическое местонахождение. Отсутствие 
схем и правил размещения оборудования не 
дает возможности аудиторам видеть сетевую 
архитектуру целиком, что в свою очередь за-
трудняет выстраивание границ между техно-
логической сетью с ее специфической конфи-
гурацией и стандартной корпоративной [12]. 
Устранение данной сложности целиком зави-
сит от владельца предприятия и руководите-
ля цеха, поскольку именно им необходимо 
инициировать процесс разработки данной 
технической документации. Разработанные 
схемы расположения сетевого оборудования 
поспособствуют облегчению работы не толь-
ко аудиторов, но и сетевых администраторов 
дочерних компаний, ответственных за обе-
спечение работы сетевой составляющей АСУ 
ТП, которые выполняют свои должностные 
обязанности из офиса и редко посещают цех.

Отсутствие действующего специалиста 
по ОБИ в цехе осложняет работу аудиторов, 
т.к. в данном случает инициируется работа с 
технологами (инженерами, операторами), ко-
торые знают, как устроены технологические 
процессы, однако совершенно не разбирают-
ся в области информационных технологий, в 
частности и в информационной безопасно-
сти. В следствие человеческого фактора и не 
полного понимания поставленной задачи, со-
трудники на местах сами неосознанно начи-
нают тормозить процесс аудита. Данная 
сложность устраняется путем расширения 
штата персонала. В цехе необходим админи-
стратор безопасности, контролирующий и 
поддерживающий СЗИ.

После внедрения ФЗ РФ №187 в 2018 году 
руководство предприятия озаботилось раз-
работкой организационно распорядитель-
ной и технической документации, однако в 
рассматриваемом цехе технические паспорта 
на многие объекты информатизации устаре-
ли, а ОРД разработаны не в полном объеме, 
требуемом ФСТЭК России. В связи с чем ауди-
тор будет вынужден анализировать полноту 
выполнения требований по реализации мер 
безопасности информации обходя каждый 
объект информатизации лично. Данная слож-
ность, как и предыдущая легко устраняется 
наймом администратора безопасности в кон-
кретный цех.

Особенности построения архитектуры 
АСУ ТП кардинально отличают ее от привыч-
ной всем корпоративной информационной 
системы (КИС): начиная от специфических 
протоколов передачи данных (Modbus, DP, 
FDL, FMS), используемого оборудования (дат-
чики, программируемые логические кон-
троллеры, OPС сервера и др.) и программно-
го обеспечения (SCADA, MES системы), закан-
чивая средой, в которой они функционируют 
(цеха, производственные помещения). В КИС 
основной защищаемый ресурс – информа-
ция, а цель – обеспечение конфиденциально-
сти [13]. В технологических системах перво-
степенной задачей является сохранение не-
прерывности производства, которую обеспе-
чивают доступность и целостности данных 
[14]. АСУ ТП имеют жестко фиксированную 
конфигурацию, не допускающую существен-
ных изменений (обновления ПО, использова-
ние наложенных СрЗИ, корректировка на-
строек «по умолчанию») [15]. Достаточно 
сложно создать СЗИ, использующую СрЗИ не 
влияющие на технологический процесс и 
учитывающие специфику его работы. В усло-
виях роста геополитической напряженности 
вокруг России эта и без того нетривиальная 
задача стала еще сложнее. К сожалению, на 
рынке отечественных СрЗИ недостаточно 
программных и программно-аппаратных 
средств, которые бы в полной мере покрыва-
ли все требования регулятора в области за-
щиты информации.

Множественные кибератаки, происходя-
щие в начале 2022 года, показали, что суще-
ствует острая необходимость в обеспечении 
безопасности информации на объектах КИИ. 
Вовремя проведенный аудит ИБ позволит 
промышленным предприятиям сформиро-
вать стратегию защиты информации и вы-



80 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(45) / 2022

строить наиболее полную и оптимизирован-
ную СЗИ, которая в свою очередь не допустит 
возникновение угроз безопасности инфор-

мации, или по крайней мере значительно со-
кратит ущерб от их реализации.
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