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В настоящее время защита выделенных помещений как никогда актуальна. Для 
оценки полноты и актуальности применяемых средств защиты, а также для анали-
за эффективности их применения используется специальные методические докумен-
ты, разработанные ФСТЭК России. 

В статье рассматривается обучающий тренажер для расчета побочных элек-
тромагнитных излучений.  Данный тренажер имитирует реальное оборудование, 
предназначенного для обучения студентов ВУЗов методике проведения специсследо-
вания.
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At present, protection of allocated premises is more relevant than ever. To assess the com-
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their use, special methodological documents developed by FSTEC of Russia. 
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В настоящий момент технические средства 
(ТС), представляют большую ценность, по-
скольку могут обрабатывать большое количе-
ство информации за малый промежуток време-
ни. Однако при обработке информации ТС воз-
никает побочное электромагнитное излучение 
(ПЭМИ), перехватив которое злоумышленник 
получает доступ к обрабатываемой информа-
ции. Частотный диапазон ПЭМИ, сопровождаю-
щих информативный сигнал, простирается от 
единицы кГц до ГГц. В связи с этим у организа-
ции возникает потребность в защите информа-
ции и соответственно в устранении данного 
технического канала утечки информации.

Главное направление защиты информа-
ции от утечки за счет ПЭМИ - уменьшение от-
ношения информативного сигнала к помехе 
до предела, определяемого «Нормами эф-
фективности защиты АСУ и ЭВМ от утечки ин-
формации за счет ПЭМИ». Нормы определяют 
числовой коэффициент, при котором восста-
новить исходные данные невозможно. Реше-
ние этой задачи достигается снижением 
уровня излучений информационных сигна-
лов, или увеличением уровня помех в частот-
ных диапазонах.

Согласно ГОСТ Р 50922-2006 [1], специ-
альные исследования (СИ) – комплекс меро-
приятий с использованием контрольно-из-
мерительной аппаратуры, направленных на 
выявление и измерение информативных сиг-
налов в каналах возможной утечки за счет по-
бочных электромагнитных излучений и наво-
док, несущие скрываемую или защищаемую 
информацию, а также оценка защищенности 
информации требованиям нормативных до-
кументов по защите информации.

Для определения защищённости, иссле-
дуемой ТС в условиях эксплуатации, измеря-
ется затухание до границы контролируемой 
зоны (КЗ). С учетом полученного затухания, 
используя данные лабораторных исследова-
ний (специальных исследования) делается 
вывод о защищенности объекта информати-
зации, а также размер зоны R2 [2].

“Зона 2” (R2) - это расстояние между ТС и 
условной границей, за пределами которой не 
возможен эффективный прием вследствие 
естественного затухания сигнала на фоне по-
мех. 

СИ проводятся с использованием совре-
менной измерительной аппаратуры, серти-
фицированной и поверенной, в соответствии 
с требованиями нормативных документов 
ФСБ России, а также ФСТЭК России. Для про-

ведения СИ используется дорогостоящие 
оборудование: анализаторы спектра 
(Rohde&Schwarz FSH8, АКИП-4204/TG, Protek 
A734) с антеннами (П6-124, П6-122, П6-121). 

Не многие ВУЗы для подготовки молодых 
специалистов по информационной безопас-
ности имеют возможность закупить необхо-
димое программно-аппаратное обеспечение, 
из-за чего студенты могут ознакомиться с ме-
тодом проведения СИ только в теории. Вирту-
альные тренажеры способны заменить доро-
гостоящее оборудование и поспособствовать 
эффективной подготовке и развитию профес-
сиональных навыков будущих специалистов 
информационной безопасности. Для реше-
ния данной проблемы разработан виртуаль-
ный тренажер позволяющий:

1. Изучить основные методики проведе-
ния СИ;

2. Освоить специальное оборудование, 
используемое специалистами информацион-
ной безопасности на современных предпри-
ятиях;

3. Получить навыки поиска и измерения 
ПЭМИ.

Разработанный виртуальный тренажер 
представляет собой программный комплекс, 
позволяющий проводить физические опыты 
на компьютере без непосредственного кон-
такта с реальным оборудованием или лабо-
раторным стендом. Он предназначен для 
приобретения первичных навыков в эксплуа-
тации типовых программно-аппаратных ком-
плексов поиска и измерения ПЭМИ.

Тренажер разработан в среде разработки 
Unity. Unity очень удобен для разработки 
средних и крупных проектов в 3D простран-
стве. Движок использует для написания скри-
пов язык программирования С#.

Разработанный виртуальный тренажер 
содержит меню библиотеки с информацией 
об оборудовании. В этом меню студент имеет 
возможность ознакомиться с основными ха-
рактеристиками оборудования, его общим 
видом и габаритами. В плане дальнейшего 
развития тренажера предусмотрено расши-
рение библиотеки (добавление нового обо-
рудования, нормативные и технические доку-
менты и т.п.). На текущий момент разработана 
модель анализатора спектра Rohde & Schwarz 
FSH8 (модель 28) (рис.1), которая имеет абсо-
лютно те же параметры и интерфейс, что и у 
реального образца.

Тренажер позволит обучающимся изу-
чить возможности специализированного обо-
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рудования, произвести СИ с использованием 
специальных методик, а также осуществить 
поиск сигнала и проанализировать его. 

В качестве исследуемого объекта исполь-
зуется модель монитора. На экране можно за-
дать разрешение и частоту кадров, из этих 
показателей будет рассчитываться частота 
излучения для дальнейшего нахождения это-
го сигнала на анализаторе спектра. Так же на 
экране можно задать центральную частоту.

Тренажер с правами доступа студент 
предусматривает два режима работы:

• В первом режиме (easy) студент знако-
мится с методом проведения СИ, для этого в 
тренажере предусмотрена система подска-
зок, которая будет направлять каждое дей-
ствие учащегося.

• Во втором режиме (hard) студенту будет 
необходимо самостоятельно провести СИ, 
опираясь на знания полученные в ходе про-
хождения режима easy.

В тренажере предусмотрены различные 
права доступа: 

• администратор (преподаватель) кото-
рый может:

1. возможность изменения планировки;
2. изменения параметра исследуемых 

объектов (мощности сигнала выходе, μВт);
3. задавать настройки для уровня hard.
• пользователь (студент) который может:
1. изменять настройки исследуемого объ-

екта (разрешение и частоту обновления экра-
на);

2. возможность изменения расположе-
ния антенны;

3. изменять свойства стен (кирпичная 
кладка, дерево, полистирол, бетон, пенопо-
листирол).

Место установки исследуемого объекта 
не статично, как преподаватель, так и студент 
имеют возможность перемещения исследуе-
мых объектов в пространстве спроектиро-
ванного помещения.

Перед началом измерений студенту не-
обходимо установить антенну измерителя на-
пряженности поля на расстоянии R0 от иссле-
дуемого ОТСС. После этого необходимо про-
извести настройку ОТСС.

На ОТСС эмулируется работы Windows 7 в 
которой установлено два ПО:

Программа “Тест сигнал” эмитирует рабо-
ту монитора и излучаемый им ПЭМИ сигнал, 
когда пользователь нажимает первую кнопку 
то на экране запускается тестовый сигнал, ко-
торый генерирует частоты работы ОТСС с 
уровнем мощности сигнала.

После полученный данных на выявлен-
ных частотах необходима измерить уровень 
шума при выключенном ОТСС. Для этого нуж-
но нажать вторую кнопку для запуска изме-
рителя шумов.

После получения всех необходимых дан-
ных студенту становится доступна панели 
расчетов, в которой студенту необходимо 
рассчитать R2.

“Настройка” данное ПО эмитирует про-

Рис. 1. Анализатора спектра Rohde & Schwarz FSH8, где а - реальный, б - модель в тренажере
                                        а                                                                               б
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граммно-аппаратный комплекс “Зонд-З” для 
воспроизведения стабильного по частоте и 
мощности сигнала. Для этого пользователю 
представлена два поля для ввода.

Анализатор не может автоматически 
определить частоту, на которой монитор из-
лучает сигнал, поэтому изначально на экране 
анализатора спектра изображен спектр шума 
(рис.2). Настройка анализатора спектра по-
шагово и подробно показывается пользова-
телю в виде всплывающих окон (только в ре-
жиме easy), которые меняются после успешно 
проведенного действия.

Если все значения посчитаны правильно 
на экране анализатора появится спектр сиг-
нал + шум. На рис. 3 показана спектрограмма 
сигнала + шум, найденная на частоте 29 МГц 
мощностью 85 dBμV, который рассчитывается 
по формуле dBμV=20Log10(Vвых/1мкВ), где Vвых 
– выходное напряжение, dBμV(дБмкВ) – абсо-
лютное напряжение в децибелах относитель-
но 1 мкВ. Полученный сигнал позволяет 
определить критерии защищенности.

На рис.4 показана модель помещения, в 
котором происходит СИ. Виртуальный трена-
жер учитывает реальную модель распростра-

Рис. 3. Спектр сигнал+шум

Рис. 2. Спектр шума
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нения сигнала в пространстве. Поэтому при 
расчетах учитываются:

1. воздушная среда;

2. заграждающие объекты без учета ме-
таллических конструкций. 

В связи с политической напряженностью, 

Рис. 4. Модель помещения

обострившейся вокруг России в последний 
год, стали особенно востребованы молодые 
квалифицированные специалисты в области 
информационной безопасности. Поэтому 
внедрение в образовательную программу ВУ-
Зов виртуального тренажера обучающего 
комплекса для расчета ПЭМИ позволит повы-
сить технологическую грамотность и инициа-
тивность студентов. Разработанный трена-

жер будет способствовать наиболее эффек-
тивному обучению по направлению инфор-
мационная безопасность в части технической 
защиты информации, а также будет полезен 
специальностям: «Информационная безопас-
ность телекоммуникационных систем» 
(10.05.02), «Информационная безопасность 
автоматизированных систем» (10.05.03).
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