
30 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(43) / 2022

УДК 004.056                                                                          Вестник УрФО № 2(44) / 2022, с. 30–36

Герасимова К.С., Михайлова У.В., Баранкова И.И.

РАЗРАБОТКА ПРОГРАММНОГО 
ОБЕСПЕЧЕНИЯ  
ДЛЯ ОПТИМИЗАЦИИ 
КАТЕГОРИРОВАНИЯ ОБЪЕКТОВ 
КРИТИЧЕСКОЙ 
ИНФОРМАЦИОННОЙ 
ИНФРАСТРУКТУРЫ

В статье рассмотрен подход к оптимизации процесса категорирования объек-
тов критической информационной инфраструктуры (далее – КИИ). Оптимизация 
процесса реализована за счет разработки программного обеспечения для категори-
рования объектов КИИ, которое позволит существенно снизить временные затра-
ты на осуществление процесса категорирования. Категорирование выполняется на 
основании Постановления Правительства РФ от 8 февраля 2018 г. № 127 «Об утверж-
дении Правил категорирования объектов критической информационной инфра-
структуры Российской Федерации, а также перечня показателей критериев значимо-
сти объектов критической информационной инфраструктуры Российской Федера-
ции и их значений». В статье рассматривается функционал и принцип работы раз-
работанного приложения.

Разработанное программное обеспечение позволяет выполнять оценку катего-
рии значимости объекта КИИ на основании исходных данных в соответствии с пе-
речнем показателей критериев значимости масштаба возможных последствий в 
случае возникновения компьютерных инцидентов на объектах КИИ. В приложении ре-
ализована возможность присвоения объекту КИИ одной из категорий значимости 
или принятие решения об отсутствии необходимости присвоения ему одной из ка-
тегорий значимости. Результаты категорирования в разработанном приложении 
оформляются актом, который содержит исходные сведения об объекте КИИ, сведе-
ния о присвоенной объекту КИИ категории значимости и необходимый состав мер по 
обеспечению безопасности для значимого объекта соответствующей категории 
значимости.
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Категорирование объектов критической 
информационной инфраструктуры (далее – 
КИИ) является обязательным с 1 января 2018, 
когда вступил в силу Федеральный закон от 
26.07.2017 № 187-ФЗ «О безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации» [1], регулирующий 
отношения в области обеспечения безопас-
ности КИИ РФ. Так, субъекты КИИ должны 
определить категорию значимости для каж-
дого из принадлежащих им объектов КИИ 
или принять решение об отсутствии необхо-
димости присвоения объекту одной из кате-
горий значимости и предоставить данные во 
ФСТЭК Россия.

Категорирование – ресурсоемкая работа, 
предполагающая инвентаризацию всех ин-
формационных систем, автоматизированных 

систем управления и сетей, используемых 
субъектом КИИ, а также определение катего-
рии значимости для каждого такого объекта 
на основании утвержденных Постановлени-
ем Правительства РФ от 8 февраля 2018 г. № 
127 «Об утверждении Правил категорирова-
ния объектов критической информационной 
инфраструктуры Российской Федерации, а 
также перечня показателей критериев значи-
мости объектов критической информацион-
ной инфраструктуры Российской Федерации 
и их значений» [2] правил категорирования. У 
одного субъекта КИИ могут быть сотни таких 
систем, поэтому категорирование – очень 
сложный и длительный процесс.

Использование автоматизированной си-
стемы значительно упрощает и ускоряет про-
цедуру категорирования, что особенно важ-
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но в случаях, когда под контролем субъекта 
КИИ находится множество объектов КИИ.

Для ускорения и облегчения процесса ка-
тегорирования разработано программное 
обеспечение, позволяющее оптимизировать 
этот процесс. Результатом категорирования 
является отчет, оформленный согласно тре-
бованиям приказа ФСТЭК России от 22 дека-
бря 2017 г. № 236 «Об утверждении формы 
направления сведений о результатах присво-
ения объекту критической информационной 
инфраструктуры одной из категорий значи-
мости либо об отсутствии необходимости 
присвоения ему одной из таких категорий» 
[3].

Среди существующих программных про-
дуктов можно выделить платформу «R-Vision 
SGRC», разработанную компанией R-Vision, и 
программный комплекс «Security Vision КИИ», 
созданный компанией «Интеллектуальная 
безопасность». 

R-Vision SGRC обеспечивает решение сле-
дующих задач: 

• Ведение реестра активов организации; 
• Проведение категоризации объектов 

КИИ (ведение перечней объектов КИИ и свя-
занных критических процессов, автоматиче-
ский расчет категории значимости на основе 
опроса экспертов, формирование пакета до-
кументов по результатам категорирования); 

• Проведение оценки соответствия акти-
вов нормативным и законодательным требо-
ваниям; 

• Проведение оценки рисков информаци-
онной безопасности;

• Ведение базы внутренней документа-
ции по информационной безопасности;

• Автоматизация функций по формирова-
нию отчетности.

Security Vision КИИ позволяет субъектам 
КИИ:

• собирать и структурировать всю инфор-
мацию по объектам КИИ на единой платфор-
ме;

• категорировать объекты КИИ согласно 
законодательству;

• осуществлять непрерывный контроль 
соответствия защищенности объектов КИИ 
нормативным требованиям;

• автоматизировать формирование отчет-
ности по форме регулятора.

Преимуществом разработанного прило-
жения перед уже существующими является 
простота и удобство интерфейса. Так же кате-
горирование можно выполнять либо в руч-

ном режиме, где специалист будет опреде-
лять значения показателей защищенности, 
либо в автоматическом, где приложение бу-
дет рассчитывать рекомендованные значе-
ния показателей защищенности на основе 
исходных данных. В приложении можно от-
крыть Постановление Правительства РФ от 8 
февраля 2018 г. № 127 «Об утверждении Пра-
вил категорирования объектов критической 
информационной инфраструктуры Россий-
ской Федерации, а также перечня показате-
лей критериев значимости объектов крити-
ческой информационной инфраструктуры 
Российской Федерации и их значений» для 
ознакомления с правилами категорирования 
объектов КИИ. 

Рассмотрим работу разработанной про-
граммы «Категорирование объектов КИИ». 

При запуске программы открывается 
главная форма (рис.1). 

Перед выполнением категорирования на 
форме необходимо в верхней половине за-
полнить все обязательные исходные данные: 
Наименование объекта, Адрес размещения 
объекта, Назначение объекта, Сфера деятель-
ности, Архитектура объекта, Площадь и Тип 
объекта. Также следует заполнить сведения о 
программных, программно-аппаратных 
средствах, используемых на объекте КИИ 
(рис.2).

Следующим шагом необходимо добавить 
все критические процессы, связанные с объ-
ектом КИИ, которые необходимо прокатего-
рировать [4]. 

Для автоматического расчета рекомендо-
ванных значений показателей значимости 
необходимо указать будет дополнительные 
сведения. В случае, если специалист прово-
дит расчет категорий значимости самостоя-
тельно, то для удобства он может воспользо-
ваться «Справочной информацией» и ознако-
миться с полным содержанием Постановле-
ния Правительства №127 «Об утверждении 
Правил категорирования объектов критиче-
ской информационной инфраструктуры Рос-
сийской Федерации, а также перечня показа-
телей критериев значимости объектов крити-
ческой информационной инфраструктуры 
Российской Федерации и их значений» (с из-
менениями от 24 декабря 2021 г.).

После всей выполненной работы форми-
руются «Акт категорирования объекта крити-
ческой информационной инфраструктуры», 
оформленный по требованиям Приказа 
ФСТЭК и необходимый состав мер по обеспе-
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Рис. 1. Главная форма приложения

Рис. 2. Форма «Сведения о программных и программно-аппаратных средствах»



34 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(43) / 2022

чению безопасности для значимого объекта 
соответствующей категории значимости, 
сформированный согласно Приказу ФСТЭК 
России №239 «Об утверждении требований 

по обеспечению безопасности значимых 
объектов критической информационной ин-
фраструктуры Российской Федерации» [5] 
(рис.3).

Рис. 3. Шаблон Акта категорирования объекта КИИ
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Таким образом, было разработано про-
граммное обеспечение «Категорирование 
КИИ» для оптимизации и ускорения процесса 
категорирования объектов КИИ. Результатом 
работы и категорирования является отчет 
«Акт категорирования объекта критической 
информационной инфраструктуры», содер-
жащий в себе все исходные данные об объ-
екте (Наименование объекта, Адрес разме-

щения объекта, Назначение объекта, Сфера 
деятельности, Архитектура объекта, Площадь 
и Тип объекта, Критические процессы, Сведе-
ния о программных средствах, программно-
аппаратных и средствах защиты информа-
ции), перечень показателей критериев зна-
чимости и их значения, а так же состав мер по 
обеспечению безопасности для объекта со-
ответствующей категории значимости.
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