
МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 49

УДК 004.056                                                                           Вестник УрФО № 2(44) / 2022, с. 49–56

Манжосов А.В., Болодурина И.П.

МЕТОД 
АВТОМАТИЗИРОВАННОГО 
ПОСТРОЕНИЯ ГРАФА ЗНАНИЙ 
СВЯЗНОСТИ ФОРМАЛЬНЫХ 
МОДЕЛЕЙ НОРМ И ТРЕБОВАНИЙ 
В ОБЛАСТИ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

В последние десятилетия объем накопленной человечеством информации увели-
чился невероятно. Люди придумывают всё более оптимальные способы для система-
тизации, совместного использования и анализа большого объема данных с помощью 
традиционных алгоритмов и структур данных, но при этом они не предусматрива-
ют анализ естественного языка и зачастую не используют семантические связи.

Исходя из этого, назрела необходимость в таком анализе и представлении ин-
формации, которые позволяли бы с одной стороны хранить огромное количество 
объектов и отношений между ними, а с другой – предоставляло высокоскоростной 
доступ большому количеству пользователей к хранящимся данным, и, кроме того, 
сохраняло семантику. Одной из самых эффективных структур данных, позволяющей 
решать подобные задачи, являются графы и базы знаний, которые относительно не-
давно появились и стали предметом исследований в последние годы. 
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Введение
В этой статье рассматриваются все этапы 

реализации графа знаний, а также проблемы, 
с которыми, возможно, придется столкнуться 
при создании собственного экземпляра дан-
ной абстракции. Помимо этого, рассмотрены 
методы создания интерактивного визуально-
го представления информации для ее эффек-
тивного хранения в графе, а также практиче-
ские шаги по его реализации и использова-
нию.

Разработку метода автоматизированного 
построения графа знаний связности фор-
мальных моделей норм и требований в обла-
сти информационной безопасности предла-
гается разделить на четыре основных этапа.

Во-первых, анализ разработок в области 
визуализации нормативно-правовой базы, а 
также использования графовой модели в 
сфере информационной безопасности.

Во-вторых, исследование способов фор-

мального представления норм права и тре-
бований стандартов для использования ком-
пьютерных технологий в области права.

В-третьих, анализ норм права на предмет 
возможности создания их машиночитаемого 
представления и автоматизированного спо-
соба пополнения базы знаний.

В-четвертых, разработка инструментов 
для работы экспертов в области информаци-
онной безопасности над формальными моде-
лями норм и требований.

Анализ исследований по способам ви-
зуализации нормативно-правовой базы, а 
также использованию графовой модели в 
сфере информационной безопасности

Авторы статьи [1] предлагают анализ су-
ществующих подходов представления зна-
ний в виде графов. Исследование включает в 
себя извлечение отношений из текста, мето-
ды встраивания отношений для создания 
ссылок, обзор существующих графов знаний, 
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сравнение хранилищ графов знаний, импорт 
графов знаний. Статья полезна для первично-
го анализа работы с графами знаний, опреде-
ления концепции построения, хранения и 
импорта графов знаний. При этом отмечает-
ся, что подходы, предложенные в статье, при-
менимы для любой области знаний, т.е. уни-
версальны. 

Основная работа в статье [2] разделена 
на части. Обсуждается создание базы знаний 
по кибербезопасности в соответствии с трех-
этапной процедурой и предлагается структу-
ра для создания базы знаний:

– во-первых, извлечение информации пу-
тем сбора и анализа структурированных и не-
структурированных данных;

– во-вторых, построение онтологии в со-
ответствии с полученной информацией ком-
пьютерных атак; 

– в-третьих, метод машинного обучения 
для извлечения объектов, связанных с ком-
пьютерной атакой.

Данное исследование [3] описывает соз-
дание онтологии по информационной безо-
пасности в рамках прецедентного подхода к 
описанию компьютерных угроз. Разрабаты-
ваемая онтология достаточно полно описы-
вает предметную область компьютерных 
угроз и является концептуальной. Авторы 
предложили способ создания на основе он-
тологии базы данных основных известных 
прецедентов компьютерных атак и наруше-
ний информационной безопасности, с их 
описанием, методами идентификации и спо-
собами устранения последствий.

В статье [4] авторы предлагают новую об-
щую структуру защиты промышленной 
управляющей сети на основе данных. С це-
лью повышения качества анализа отношения 
сущностей в данных о кибербезопасности, 
авторами предлагается прототип новой мо-
дели извлечения отношений кибербезопас-
ности ResPCNN-ATT.

Авторами [5] разработана модель инфор-
мационной безопасности баз знаний, вклю-
чающая следующие составляющие: функции 
защиты информации в базах знаний; методы 
защиты баз знаний, технико-экономические 
показатели методов защиты информации в 
базах знаний.

По сравнению с представленными рабо-
тами, в статье предлагается решение не-
скольких задач:

– исследование способов формального 
представления норм права и требований 

стандартов для использования компьютер-
ных технологий в области права;

– разработка формального представле-
ния предметной области;

– анализ норм права, на предмет возмож-
ности создания их машиночитаемого пред-
ставления и автоматизированного способа 
пополнения базы знаний;

– разработка инструментов для работы 
экспертов в области информационной безо-
пасности над формальными моделями норм 
и требований.

Описание способа формального пред-
ставления норм права и требований стан-
дартов для использования компьютерных 
технологий в области права

Наиболее часто применяемым инстру-
ментом при визуализации реляционных ти-
пов данных является графовая модель, кото-
рая также применяется и в других направле-
ниях визуализации. Модель представляет не 
только данные, но и отношения между дан-
ными. Графовая модель является структурой 
данных, состоящей из связанных сущностей. 
Представление информации в виде графа 
знаний не ново, но в последнее время оно 
приобрело популярность благодаря его ис-
пользованию в приложениях искусственного 
интеллекта. Ниже представлены основные 
термины и определения, использующиеся в 
статье. 

Граф знаний – это семантическая сеть, в 
которой хранятся сущности и отношения меж-
ду сущностями в виде графа. Преимущество 
использования графа знаний – это возмож-
ность обработки большего количества запро-
сов, чем у традиционных методов хранения. 
Граф знаний – гибкая форма хранения и визуа-
лизации данных, которые легко обновить. 

Ключевое слово — особо важное, обще-
понятное, емкое и показательное слово в тек-
сте, набор которых может дать высокоуров-
невое описание его содержания.

Нормативно-правовой акт – концепт, со-
ответствующий официальному документу, из-
данному в установленном порядке органом 
государственной власти, органом местного 
самоуправления или должностным лицом, и 
содержащий правовые нормы. 

Онтология – классы, свойства классов, 
правила, которые в совокупности отражают 
формальную концепцию предметной обла-
сти; попытка всеобъемлющей и подробной 
формализации некоторой области знаний с 
помощью концептуальной схемы.
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Отношение – связь между сущностями, 
являющаяся ребром графа знаний.

Ссылка – связь, ведущая от фрагмента 
текста одного нормативно-правового акта к 
другому нормативно-правовому акту.

Сущность – нормы права, являющиеся уз-
лами (вершинами) графа знаний.

Тип отношения – способ указать, что оз-
начает отношение между сущностями, семан-
тику соответствующего отношения.

Сегодня термины, применяемые при по-
строении баз и графов знаний, употребляют-
ся в различных контекстах. Моделирование и 
формальное представление схемы данных в 
виде баз и графов знаний обеспечивают го-
раздо большие возможности, чем традици-
онные базы данных или объектно-ориенти-
рованный подход.

Разработка формального представле-
ния предметной области

В этом разделе представлено формаль-
ное представление онтологии графа знаний 
нормативно-правовой базы в сфере инфор-
мационной безопасности. 

Согласно определению, формализация 
онтологии – процесс выражения концептуа-
лизации предметной области в соответствии 
с парадигмой представления знаний, предла-
гаемой языком моделирования.

Формализация онтологии проведена в 
соответствии с условиями: 

– онтология является одним из инстру-
ментов, необходимых для моделирования 
предметной области; 

– онтология содержит перечень ключе-
вых слов данной предметной области; 

– знание о смысле ключевых слов, пред-
ставленное онтологией, должно быть оче-
видным для любого эксперта в данной пред-
метной области. 

Цель онтологии – повысить количество и 
качество описываемых общих свойств пред-
метной области, не зависящих от ее конкрет-
ных реализаций. 

Формальной онтологией предметной об-
ласти EA называется пара <e, a>, где e – мно-
жество ключевых слов предметной области, а 
a – множество аналитических предложений, 
отношений, ссылок, описывающее смысл 
данных ключевых понятий. 

Онтология предметной области включает 
в себя:

– словарь ключевых понятий, использую-
щихся в данной предметной области;

– совокупность отношений, обеспечива-

ющих корректную интерпретацию понятий и 
их правильное использование. 

Представление знаний в виде онтологий 
применяется ради семантической интегра-
ции информационных ресурсов, корректной 
интерпретации содержания или названия 
текстовых документов, представленных с по-
мощью естественного языка. На основе онто-
логий разрабатываются базы знаний и графы 
знаний. 

Поэтому всё множество S предложений, 
которые являются верными в предметной об-
ласти EA, будем называть теорией предмет-
ной области EA. 

Тогда, если E, A – формальная онтология 
предметной области EA, а S – теория предмет-
ной области EA. Тогда каждый элемент E явля-
ется элементом S. 

Примем во внимание, что если некоторое 
утверждение базы данных не является истин-
ным, то утверждение принимается ложным. В 
то время, как для базы знаний в этом случае 
такое утверждение является ни истинным, ни 
ложным. Это свойство существенно влияет на 
то, какие факты считаются логически следую-
щими из заданной базы знаний, и на понятие 
логического следования в эти факты базы 
знаний.

Анализ норм права, на предмет воз-
можности создания их машиночитаемого 
представления и автоматизированного 
способа пополнения базы знаний

Законодательная база Российской Феде-
рации содержит множество нормативно-пра-
вовых актов в сфере информационной безо-
пасности. Анализ нормативно-правовых ак-
тов свободного доступа позволит сформиро-
вать базу знаний. Алгоритм анализа норма-
тивно-правового акта представлен в виде ал-
горитма на рисунке 1.

Описание основных этапов алгоритма 
представлены ниже.

1. Добавление нормативно-правовых ак-
тов. 

На данном этапе происходит добавление 
пользователем нормативно-правовых актов, 
которые в дальнейшем будут считаться нор-
мативно-правовой базой, и на основании ко-
торых предлагается строить граф знаний. До-
бавление НПА происходит посредством вы-
бора директории с необходимым набором 
документов текстового формата.

2. Обработка заголовков НПА. 
В загруженных документах определяются 

их заголовки и выносятся в отдельный мас-
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Рис. 1. Алгоритм анализа нормативно-правового акта

сив. При этом подразумевается, что файлы, 
найденные в каталоге, могут иметь, а могут не 
иметь соответствующие шаблону наименова-
ния норм законодательства названия (%тип 
документа% %издатель% от %дата% %но-
мер% %название%). Набор ключевых слов 
определяется исходя из шаблонов наимено-
вания норм законодательства в полуавтома-
тическом режиме.

3. Разделение текста НПА на предложе-
ния. 

В данном цикле осуществляется основ-
ная работа по определению связей между 
НПА следующим образом: осуществляется 
поиск по всем предложениям на предмет яв-
ного содержания в предложении или предло-
жений, потенциально содержащих ключевые 
слова заголовков НПА. 

4. Обработка выходного массива. 
Массив полученных из предложений на-

званий НПА (ссылок на документы) соотно-
сится с заголовками из текущего множества 
загруженных НПА. Следующим шагом выяв-
ляются совпадения между полученной ссыл-
кой и заголовком с помощью ключевых слов. 
Найденные ключевые слова или потенциаль-
ные ключевые слова добавляются в массив, 
который в последствии редактируется.  

5. Поиск новых ключевых слов.
Пользователю предлагается анализиро-

вать потенциальные ключевые слова на 
предмет добавления их в базу ключевых слов 
для последующего использования при обра-
ботке НПА. Результатом анализа пользовате-
ля на этом этапе является Обновленная база 
ключевых слов.

На практике извлечение сущностей за-
ключается в извлечении из текста норматив-
но-правового акта ссылок на другие норма-
тивно-правовые акты. Процесс построения 
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графа знаний состоит из извлечения сущно-
стей и их взаимоувязки отношениями с базой 
нормативно-правовых актов через онтоло-
гию. Это сформирует граф знаний и предоста-
вит возможность экспертам в области ИБ про-
водить рассуждения о связности документов. 
Разработанную онтологию также можно свя-
зать с внешними знаниями и онтологиями.

Основной подход к извлечению отноше-
ний основан на техниках обработки есте-
ственного языка, включая тегирование части 
речи, синтаксический анализ, распознавание 
именованных сущностей.

Онтологии представляются в виде в гра-
фов знаний, чтобы визуализировать взаимос-
вязанные отношения между сущностями об-
ласти знания. Графы знаний – наилучшие 
средства представления сущностей и отно-
шений между ними. Онтология же состоит из 
набора классов с атрибутами и отношениями.

База знаний представляет собой семанти-
ческий граф знаний, описывающий семанти-

ку источников информации. Таким образом, 
получившаяся онтология предлагает для ана-
литиков и профессионалов в данной области 
инструмент для анализа. Граф знаний являет-
ся результатом связывания области знания и 
модели представления данных, а именно он-
тологии. В нашем случае граф знаний являет-
ся связностью нормативно-правовых актов, 
извлеченных в специальную онтологию.

Разработка инструментов для работы 
экспертов в области информационной 
безопасности над формальными моделя-
ми норм и требований

Реализацией предложенных алгоритмов 
и формализованных представлений является 
разработанная программа для ЭВМ [6]. Про-
грамма является инструментом для работы 
экспертов в области информационной безо-
пасности над формальными моделями норм 
и требований в области законодательства РФ. 
На рисунке 2 представлен интерфейс про-
граммы для ЭВМ.

Интерфейс состоит из:
– элементов управления;
– зоны управления загруженными норма-

тивно-правовыми актами;
– области визуализации отношений сущ-

ностей нормативно-правовой базы.
Элементы управления позволяют пользо-

вателю определить входные данные для ра-
боты программы, корректировать состав 
НПА, ознакомиться с руководствами пользо-

вателя и администратора, сохранить или вос-
становить граф знаний.

Зона управления загруженными НПА от-
ражает состав документов, выбранных поль-
зователем в качестве входных данных. Пере-
чень документов, отображаемых в этой зоне, 
имеет функционал интерактивного взаимо-
действия с областью визуализации отноше-
ний сущностей нормативно-правовой базы.

Область визуализации отношений сущ-

Рис. 2. Интерфейс программы для ЭВМ
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ностей нормативно-правовой базы является 
основным полем работы пользователя с про-
граммой для ЭВМ. Область визуализации от-
ношений отражает связь всех обрабатывае-
мых пользователем НПА. Визуализация отно-
шений реализована в виде графа знаний и 
является интерактивной. Пользователю до-
ступен функционал перемещения вершин 
графа, взаимодействия с вершинами и ребра-
ми графа для получения дополнительной ин-
формации. Визуально количество упомина-
ний документа в других НПА отличается цве-
том. В области визуализации отношений 
представлена шкала, демонстрирующая со-
отношение количества упоминаний докумен-
та в других НПА (число связных ребер графа 
знаний с конкретной вершиной) и цветового 
оттенка. 

Целью применения средства автоматизи-
рованного построения нормативно-право-
вой базы является снижение трудоемкости 
задачи анализа требований нормативно-пра-
вовой базы. Анализ требований нормативно-
правовой базы проводится аналитиками ин-
формационной безопасности периодически.

Заключение
Представленные разработки предлагают 

метод автоматизированной визуализации от-
ношений между нормативно-правовыми ак-
тами посредством построения графа знаний, 
что позволяет ускорить анализ информации 
специалистом в сфере ИБ. Основным преиму-
ществом предложенного метода является ав-
томатизированный способ пополнения базы 
ключевых слов, а также скорость анализа 
данных, поскольку автоматизированная реа-
лизация способна в десятки раз сократить 
время, затрачиваемое на ручной поиск, ана-
лиз и систематизацию информации, изложен-
ной в нормативно-правовой базе. Программ-
ная реализация предложенного метода заре-
гистрирована в государственном фонде элек-
тронных ресурсов. Исследование выполнено 
при финансовой поддержке РФФИ в рамках 
научного проекта № 20-07-01065, а также 
гранта Президента Российской Федерации 
для государственной поддержки ведущих на-
учных школ Российской Федерации (НШ-
2502.2020.9).
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