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В статье отмечается, что существующие в настоящее время подходы к обеспечению безопасно-
сти критической информационной инфраструктуры (КИИ) не рассматривают субъекты КИИ с точки 
зрения системного подхода и (или) не учитывают инфраструктурную составляющую КИИ при построе-
нии системы защиты информации. В это же время, сама система при определенных условиях может ге-
нерировать деструктивизм инфраструктурного характера. Предлагаемая авторами исследования 
модель оценки инфраструктурной устойчивости (ИУ) КИИ представлена на инфраструктурно-кон-
текстном (оценка инфраструктурной надежности) и структурном (оценка инфраструктурной це-
лостности) уровнях и является ключевым компонентом в комплексной оценке информационной безо-
пасности КИИ. Представлено решение проблемы учета факторов, связанных с инфраструктурной 
устойчивостью КИИ в процессе анализа ИБ и обеспечения возможности прогнозирования деструктив-
ных воздействий при различных изменениях информационной инфраструктуры.
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1. Введение 
Вопросы безопасности критических инфра-

структур являются приоритетными в международной 

практике. Однако, каждой страной данный вопрос 
исследуется и прорабатывается индивидуально, ис-
ходя из категориальной сущности понятия «критиче-
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ская инфраструктура» [1 – 3]. Тем не менее, функцио-
нально, общим для всех стран в данном вопросе яв-
ляются значимость КИ на всех уровнях государств, 
ослабляющий социально-экономический эффект 
развития общества в случае нарушения работы КИ, 
сложность КИ по своей структуре. Кроме того, прак-
тически во всех странах используется секторальный 
подход к определению КИ и актуализируется пробле-
ма обеспечения безопасности КИ, в том числе, с уче-
том инфраструктурных зависимостей и связей. Ана-
лиз международного опыта построения и развития 
КИ показал эффективность рассмотрения КИ с точки 
зрения системного подхода, что выражается в пред-
ставлении КИ на структурном, функциональном, ма-
кроскопическом и микроскопическом уровнях. 

Уникальность РФ в решении данного вопроса 
определяется объектным построением и развитием 
КИИ на базе регулятивного подхода, в том числе, 
определяющегося в [4, 5]. Регулятивный подход, с 
одой стороны, создает «тепличные условия» для раз-
вития КИИ РФ, с другой стороны обладает существен-
ным недостатком, определяемым на методологиче-
ском уровне, что предлагается устранить за счет вве-
дение «системного» взгляда на «обустройство» КИИ. 
Выявленные в ходе анализа функции инфраструкту-
ры КИИ: структурная, дифференцирующая, коммуни-
кационная, процессуальная, управленческая, регуля-
тивные (концептуальные, проектные, плановые), яв-
ляются основой становления и развития КИИ как си-
стемы.

Инфраструктурно, КИИ представляют собой вза-
имосвязанные системы, включающие субъекты и 
объекты КИИ. Так, в РФ субъекты КИИ (СКИИ) – соб-
ственники объектов КИИ (ОКИИ), функционирующие 
в сферах здравоохранения, науки, транспорта, связи, 
энергетики, банковской сфере и иных сферах финан-
сового рынка, топливно-энергетического комплекса, 
в области атомной энергии, оборонной, ракетно-кос-
мической, горнодобывающей, металлургической и 
химической промышленности. ОКИИ – информаци-
онные системы (ИС), автоматизированные системы 
управления (АСУ), информационно-телекоммуника-
ционные системы (ИТС), подразделяются на значи-
мые и не значимые [5]. Однако, вопрос обоснования 
учета информационного взаимодействия при разра-
ботке мер по обеспечению безопасности значимого 
ОКИИ пока не проработан. В решении данного вопро-
са, на наш взгляд, необходимо учесть:

– динамичность СКИИ на инфраструктурном 
уровне;

– обеспечение безопасного функционирования 
ОКИИ как целевой задачи в системе поддержки при-
нятия решений по управлению эксплуатацией ОКИИ;

– увеличение значимости межобъектного взаи-
модействия при обеспечении безопасности КИИ на 

фоне отсутствия регулятивных методов и методик 
для их идентификации и оценки.

Таким образом, в качестве ключевой проблемы в 
процессе обеспечения безопасности КИИ, можно 
определить проблему, связанную с необходимостью 
учета факторов, связанных с инфраструктурной 
устойчивостью (ИУ) КИИ в процессе анализа ИБ и обе-
спечением возможности прогнозирования деструк-
тивных воздействий (ДВ) при различных изменениях 
информационной инфраструктуры. 

Оценка ИУ в настоящее время рассматривается 
как самостоятельная задача. Так, например, в работе 
[6] представлена схема обеспечения устойчивости 
функционирования КИИ в условиях угроз комплекс-
ных информационно-технических воздействий и ин-
формационно-психологических воздействий, приво-
дящих к компьютерным инцидентам в КИИ. Вопросы 
зависимости устойчивости инфраструктуры от топо-
логии рассмотрены в [7, 8]. Достаточно близким к по-
нятию «устойчивость» является понятие «надеж-
ность», но она характеризуется обычно как мера ве-
роятности устойчивой работы, вероятности безотказ-
ной работы [9]. 

В контексте данного исследования, так как реша-
ется задача, связанная с определением меры инфра-
структурной устойчивости, то на инфраструктурном 
уровне данная задача может быть решена путем 
оценки надежности и целостности рассматриваемой 
системы.

2. Используемые методы
КИИ является сложноструктурированной систе-

мой, для описания которой требуется учет большого 
количества факторов, что является определяющим для 
выбора метода нечеткого когнитивного анализа и сце-
нарного моделирования [10-13] для ее исследования. 

Применение когнитивного подхода в качестве 
основного инструмента моделирования задач управ-
ления и принятия решений в социальных и экономи-
ческих системах обосновывается  в работах А. Н. Це-
лых, Л. А. Целых, Н. А. Абрамова, З. К. Авдеева, В. В. Бо-
рисов, B. Е. Гвоздев, Г.В. Горелова, Д.А. Новиков, Б. Г. 
Ильясов, В. А. Камаев, C. В. Ковриги, А. А. Кулинич, Д. Г. 
Лагерев, В. И. Максимов, Л. В. Массель, А. Г. Подвесов-
ский, А. Н. Райков, В. Б. Силов, А. С. Федулов,R. Axelrod, 
P. P. Groumpos, B. Kosko, E .I. Papageorgiou, F.S. Roberts, 
J.L. Salmeron, C. D. Stylios, Y Y Haimes, P. Jiang. Однако в 
данных работах не рассматриваются вопросы управ-
ления ИБ инфраструктуры как сложной системы с уче-
том внутрисистемных деструктивно-образующих свя-
зей. При рассмотрении данного вопроса интересны 
работы Р. А. Демидова, П. Д. Зегжды, П. Ивановой, А. Е. 
Колоденковой, N. A. Jones, H. Ross, T. Lynam, P. Perez, A. 
Leitch, описывающие сложные информационные 
структуры, однако не исследующие вопросы ком-
плексной обработки информации о состоянии инфор-
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Рис. 1. Когнитивная модель «Оценка информационной безопасности КИИ при деструктивных воздействиях»

мационной инфраструктуры для поддержки приня-
тия управленческих решений. Для инфраструктуры 
инфокоммуникационных систем с учетом факторов 
технического и экономического характера данные во-
просы частично рассматривались в работах О. С. Лау-
та, Young-HyunChoi, S.Kukliński, Zhao, M. J. Creaner. 
Принципы функционирования и структура системы 
управления IT-инфраструктурой предложены Телени-
ком С. Ф., Ролік О. І., Букасовым М. М., Соколовським Р. 
Л. Однако, ими не рассматривались аспекты ИБ.

Таким образом, вопрос оценки инфраструктур-
ной устойчивости КИИ будем рассматривать с точки 

зрения комплексного учета различных факторов ин-
фраструктурного, технического, экономического и 
регулятивного характера для поддержки принятия 
решений во время управления ИБ КИИ. 

3. Дискуссия
Оценка ИУ КИИ выполнялась в рамках комплекс-

ной оценки ИБ КИИ для реализации которой разрабо-
тана соответствующая когнитивная модель, где кроме 
регулятивных составляющих, регламентированных в 
документе [5], предусматривается влияние на целевой 
концепт факторов, связанных с деструктивными воз-
действиями инфраструктурного характера (рисунок 1). 

Представленная на рисунке 1 когнитивная мо-
дель имеет многоуровневую структуру. К примеру, 
для оценки инфраструктурного деструктивизма, в 
том числе определены концепты: V1*:1 «Ошибки, свя-
занные с развитием СЗИ СКИИ на разных этапах жиз-
ненного цикла», V1*:2 «Оценка факторов риска безо-
пасности СКИИ инфраструктурного характер», V1*:4 
«Оценка факторов риска безопасности СКИИ, связан-
ных с межсубъектными связями», представленные на 
втором уровне модели. К концептам третьего уровня 
модели отнесены, к примеру, V1:1-3 «Ошибки при ре-
ализации системы защиты субъекта КИИ», V1:1-5 «От-
сутствие (не корректное построение) системы раз-
граничения доступа в среде субъекта КИИ», V1:3-2 
«Не учет межобъектных связей в среде субъекта 
КИИ», V1:3-5 «Наличие деструктивно-образующих ме-
жобъектных связей», V1:4-1 «Не учет межсубъектных 
отношений в среде функционирования КИИ», V1:4-2 
«Снижение уровня безопасности хотя бы одного из 
взаимодействующих субъектов КИИ» и др. [16].

Инфраструктурная устойчивость СКИИ проявля-
ется в инертной форме и в контексте когнитивного 
моделирования ИБ СКИИ может рассматриваться как 
мера силы концепта V1: «Оценка функциональности 
СКИИ» [14, 15]. При этом, в рамках когнитивного моде-
лирования, традиционно, значения концептов зада-
ются экспертно. В это же время, на наш взгляд, воз-
можна ее оценка с использованием аппарата логико-
вероятностного моделирования, путем четкой струк-
туризации системы – СКИИ. Таким образом, повыша-
ется уровень достоверности получаемых результатов.

В ходе исследования инфраструктурной устойчи-
вости СКИИ предлагается выполнить процедуру 
структуризации СКИИ как системы через процедуру 
деструктуризации инфраструктуры соответствующе-
го субъекта и определения топологических особенно-
стей полученных подсистем. Согласно [16] при деком-
позиции структуры СКИИ можно выделить односвяз-
ную, многосвязную, логическую декомпозиции струк-
туры, а также декомпозицию, связанную с разложени-
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ем по полной группе событий относительно выделен-
ных элементов, блоков и др. Применительно к КИИ 
возможны также декомпозиции системы на уровне 
КИИ (для межсубъектного взаимодействия) и на уров-
не СКИИ (для межобъектного взаимодействия). 

Таким образом, на уровне субъекта КИИ рассма-
триваем три варианта декомпозиции: регулятивная 
декомпозиция (однослойная) – пообъектная деком-
позиция СКИИ, двухслойная декомпозиция СКИИ – 
декомпозиция на уровне одного субъекта КИИ вы-
полненная путем объединения взаимодействующих 
объектов в подсистемы. При данном варианте деком-
позиции внешнее воздействие на элементы СКИИ не 
учитываются, двухслойная декомпозиция СКИИ - де-
композиция на уровне взаимодействующих субъек-
тов КИИ с одновременным выполнением двухслой-
ной декомпозиции взаимодействующих субъектов. 

В теории надежности технических систем пере-
численные схемы декомпозиции являются базовыми. 
С помощью них и при использовании аппарата струк-
турно-логического анализа можно выйти на оценку 
основных характеристик надежности исследуемого 
объекта, где не маловажную роль играет определе-
ние его структуры. 

Таким образом, оценка ИУ СКИИ характеризуется 
возможностью оценивания вероятности безотказной 
работы объектов КИИ и предотвращения сбоев в 
функционировании сфер КИИ, что гарантирует ста-
бильность и требуемый уровень ИБ. Проблема оцен-
ки ИУ в данном случае приобретает ключевой харак-
тер при комплексной оценке ИБ СКИИ.

С этой точки зрения необходимо в структуре 
СКИИ выделить группы элементов: 

1) отказ которых практически не влияет на рабо-
тоспособность системы;

2) работоспособность которых практически не 
изменяется и вероятность их безотказной работы 
близка к единице;

3) ремонт или регулировка которых возможны в 
процессе работы;

4) отказ которых приводит к отказу системы. 
При анализе инфраструктурной устойчивости 

системы (ИУС) имеет смысл включать в рассмотрение 
элементы только последней группы. При расчете ве-
роятности безотказной работы подъобъектов КИИ и 
других характеристик инфраструктурной устойчиво-
сти целесообразно воспользоваться структурно-ло-
гическими схемами надежности, в которых учитыва-
ются взаимосвязь элементов друг с другом и их влия-
ние на работоспособность СКИИ как системы. 

Оценка инфраструктурной устойчивости СКИИ 
Psubj рассчитывается аналогично схемам оценки ин-
фраструктурной устойчивости ОКИИ для параллель-
ного и последовательного соединения ОКИИ. Далее, 
для оценки инфраструктурной устойчивости СКИИ 

осуществляется формирование структурной схемы 
взаимосвязи ОКИИ и, исходя из вероятностей безот-
казной работы ОКИИ и вероятности реализации 
угроз, рассчитывается оценка инфраструктурной 
устойчивости СКИИ. 

Полученная оценка инфраструктурной устойчи-
вости СКИИ позволяет оценивать вероятность безот-
казной работы ОКИИ и предотвращать сбои в работе 
КИИ, что гарантирует стабильность и требуемый уро-
вень ИБ. 

Оценка инфраструктурной устойчивости СКИИ 
на уровне инфраструктуры субъекта в когнитивной 
модели «Оценка ИБ СКИИ» реализована на уровне 
подсистем. Результаты работы данной модели пред-
ставлены:

1) оценкой коэффициента инфраструктурной 
целостности СКИИ (как исходного данного для оцен-
ки силы концепта V1 «Оценка функциональности 
СКИИ») – K(inf_int);

2) оценкой коэффициента структурной функцио-
нальности СКИИ (как исходного данного для оценки 
силы концепта V1 «Оценка функциональности субъ-
екта КИИ») – K(str_func);

3) набором сценариев достижения требуемого 
уровня функциональности СКИИ в зависимости от 
вида инфраструктуры СКИИ.

Оценку коэффициента инфраструктурной це-
лостности СКИИ K(inf_int) предложено выполнить с 
учетом топологии подсистемы взаимодействующих 
ОКИИ. Данный показатель напрямую определяется 
целостностью подсистем взаимодействующих объек-
тов (ПВО) СКИИ. 

Оценка целостности ПВО СКИИ выполняется ис-
ходя из реализации комплекса мероприятий, связан-
ных с оценкой прогнозируемых состояний информа-
ционной инфраструктуры на соответствие предъяв-
ляемым требованиям и регламентам. Структурные 
характеристики системы в данном случае являются 
показателями качества инфраструктуры с точки зре-
ния системного подхода.

Кроме того, вводим новый показатель – коэффи-
циент структурной функциональности СКИИ – K(str_
func). Данный показатель не является стандартной 
топологической характеристикой с точки зрения си-
стемного подхода и теории надежности систем. В дан-
ном исследовании он введен для определения значе-
ния соответствующего концепта. 

Для оценки K(str_func) разработана модель оцен-
ки коэффициента инфраструктурной функционально-
сти СКИИ. Алгоритмически, она представлена следую-
щим набором шагов:

Шаг 1: анализ инфраструктуры СКИИ. 
Шаг 2: декомпозиция инфраструктуры СКИИ путем 

выделения подсистемы взаимодействующих объектов. 
Шаг 3: построение модели «Оценка структурной 
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Рис. 2. Систематизация использования программных средств при решении задачи обеспечения безопасности СКИИ 
при ДВ

функциональности СКИИ» в виде инфраструктурной 
схемы взаимодействующих объектов. Для данной мо-
дели:

1) веса связей Oij определяются экспертным пу-
тем, исходя из вида взаимосвязи,

2) значения концептов F(Oi) устанавливаются, ис-
ходя из категорий значимости соответствующих объ-
ектов в шкале [0,1] по заданному правилу,

3) значения весов связей «Oi_F(Sj)» равны +1 для 
всех i, j, 

4) значения весов связей «F(Sj)_V1» равны +1 для 
всех j. 

Шаг 4: На основе треугольной функции принад-
лежности оцениваем значение коэффициента струк-
турной функциональности K(str_func).

4. Экспериментальное исследование
Предложенная модель оценки ИУ КИИ в рамках 

комплексной оценки ИБ КИИ имеет программную ре-
ализацию (рисунок 2) [17 – 25], для разработки кото-
рых в том числе использовалась [26, 27] и апробиро-
вана в ходе экспериментального исследования на 
базе СКИИ Поликлиника. 

В соответствии с договором на НИР было произ-
ведено обследование технических средств Поликли-

ники по требованиям регуляторов. В результате обсле-
дования было выявлено, что на данных технических 
средствах ведется обработка персональных данных 
работников и пациентов Поликлиники. Технические 
средства объединены в локальную сеть. Локальная 
сеть в Поликлинике является одноранговой, имеющей 
подключение к сетям связи общего пользования. 

На момент обследования была представлена ин-
формация о следующих ИС, в которых обрабатывают-
ся персональные данные в Поликлинике – О1: ИСПДн 
«1С зарплата и кадры»; О2: ИСПДн «1С Бухгалтерия»; 

О3: ИСПДн «Система видеонаблюдения»; О4: ИС «Си-
стема пожарной охраны»; О5: ИСПДн МИС «Инфокли-
ника»; О6: ИСПДн МИС «1С ОМС»; О7: ИСПДн «База дан-
ных «Chip»»; О8: ИСПДн «МИС ПАКС».

Согласно [5] определены категории значимости 
ОКИИ: Cat_Zn(О1)  3, Cat_Zn(О2)  3, Cat_Zn(О3)  О3; 
Cat_Zn(О4)  3, Cat_Zn(О5)  2, Cat_Zn(О6)  3, Cat_
Zn(О7)  3, Cat_Zn(О8)  3.

Исходя из анализа исходных данных, получен-
ных при анкетировании работников Поликлиники, 
все ИСПДн были объединены в две группы: 
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– подсистема S1: «не медицинская» – ИСПДн 
«Бухгалтерия, кадры и системы сопровождения». Ра-
ботники подсистемы S2 осуществляют передачу дан-
ных в сторонние организации;

– подсистема S2: «медицинская» – ИСПДн «Паци-
енты». Работники ИСПДн «Пациенты» осуществляют 
передачу данных в Территориальный фонд медицин-
ского страхования региона, региональный областной 
медицинский информационно-аналитический центр 
и комитет здравоохранения области, используя ПО 
ViPNet Client 4.х (сеть Интернет) и АПКШ «континент-К» 
(защищенная сеть передачи данных «РИСЗ»).

В результате обследования ИС Поликлиники вы-
явлены реализуемые меры по защите информации на 
объектах КИИ. 

В ходе исследования выполнялись следующие 
виды работ: 1) сбор сведений о программном обеспе-
чении, установленном на ПК; 2) сбор сведений об ап-

паратном обеспечении и его характеристик; 3) опрос 
пользователей, с целью выявления уязвимых мест за-
щиты информации, обрабатываемой на данном ПК; 4) 
сбор и анализ данных о физической защите информа-
ции.

В ходе аудита ИБ Поликлиники стандартными ме-
тодами, оценка ИБ определена на среднем уровне, с 
выдачей соответствующих рекомендаций по ее повы-
шению. 

На следующем этапе исследование выполнялось 
с использованием представленных методов и моде-
лей. Для этого:

Шаг 1. Выполнена декомпозиция инфраструкту-
ры Поликлиники на подсистемы взаимодействующих 
объектов (рисунок 3).

По результатам данного этапа определено сле-
дующее:

1) в составе СКИИ Поликлиника – 2 подсистемы 

Рис. 3. Декомпозиция инфраструктуры СКИИ Поликлиника на подсистемы взаимодействующих объектов

взаимодействующих объектов и два локальных 
ОКИИ, не участвующих во взаимодействии ни на вну-
треннем, ни на внешнем уровнях;

2) объект О1 имеет двустороннюю связь с внеш-
ним СКИИ S2*;

3) объект О2 имеет двустороннюю связь с внеш-
ними СКИИ S1*, S3*– S7*;

4) существует односторонняя связь между S2* и 
О5;

5) двусторонние связи присутствуют между объ-
ектами: О1 и О2, О5 и О6, О5 и О7, О5 и О8.

Шаг 2. Определено наличие возможных деструк-
тивных межсубъектных взаимодействий.

В ходе анализа определено наличие межсубъ-
ектных взаимодействий по сферам: здравоохранение 
(Z), банковская и иная финансовая сфера (B): «Z – Z», 
«Z – B», «B – Z». Где: 

1) межсубъектное взаимодействие вида «Z – B» 
является нейтральным;

2) межсубъектное взаимодействие вида «B – Z» 
является косвенным, т. е. изменение состояния СКИИ 
из банковской сферы может повлечь за собой изме-
нения в состоянии СКИИ сферы здравоохранения 
при выполнении определенного рода условий;

3) межсубъектное взаимодействие вида «Z – Z» 
может рассматриваться как деструктивно-образую-
щее, так как изменение состояния одного субъекта 
приводит к изменениям в состоянии другого субъекта.

Таким образом приходим к следующему выводу.
Вывод: для предотвращения ИД на уровне меж-

субъектного взаимодействия рекомендуется исполь-
зовать дополнительные средства защиты в систе-
мах взаимодействия: во-первых, в ИС ТФОМС с ИСПДн 
«1С Бухгалтерия» Поликлиники; во-вторых, в ИС ОМИ-
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Таблица 1
Количественные значения показателей ИЦ СКИИ Поликлиника

Показатель ИЦ Количественное значение
Структурная избыточность, R – 0.765
Неравномерность распределения связей, ε2 
(для систем с большой избыточностью)

– 8.22

Абсолютная компактность, Q 36
Относительная компактность, Qотн – 0.88
Диаметр, d 2
Индекс центральности, σ None

АЦ с ИСПДн «1С Бухгалтерия», ИСПДн «1С зарплата и 
кадры», ИСПДн МИС «Инфоклиника» Поликлиники.

Шаг 3. Откорректированы категории значимости 
ОКИИ СКИИ Поликлиники.

Для выполнения данного шага определены под-
системы взаимодействующих объектов, в которых 
категории значимости имеют различные значения. 
Так, в подсистеме S2 объекту О5 присвоена вторая ка-
тегория значимости, категория значимости взаимо-
действующих с данным объектов О6, О7 и О8 – третья. 

Важно отметить, что в данной подсистеме присут-
ствуют двусторонние связи между объектами О5 и О6, 
О5 и О7, О5 и О8. Таким образом, возникает вопрос о не-
обходимости корректировки категорий значимости 

объектов О6, О7 и О8, так как они имеют категорию зна-
чимости ниже, чем у взаимодействующего с ними объ-
екта О5. Данные ОКИИ представляют из себя ИС. По 
результатам экспертного опроса определены виды 
межобъектных взаимодействий, согласно чего можно 
говорить об отсутствии необходимости корректиров-
ки категорий значимости ОКИИ Поликлиники.

Шаг 4. Выполнена оценка ИЦ СКИИ Поликлиника.
Шаг 4.1. Выполнена оценка топологических пока-

зателей.
Для оценки ИЦ СКИИ Поликлиника использова-

на программа для оценки ИЦ СКИИ [26]. По результа-
там работы получены оценочные данные (таблица 1).

По результатам анализа матрицы связности кон-

статируем наличие в структуре СКИИ обрывов и вися-
чих вершин. Кроме того, параметр R, отвечающий за 
структурную избыточность меньше нуля, что говорит 
об отсутствии связанности инфраструктуры на дан-
ном СКИИ. По параметрам структурной компактности 
данный субъект не является относительно целост-
ным, так как соответствующий параметр Qотн <0. По 
оценке степени централизации: так как σ ≠1 и σ ≠0, то 
можно говорить о том, что исследуемый СКИИ не от-
носится к типам: звезда, полный граф и кольцо.

Шаг 4.2. Выполнена оценка коэффициента струк-
турной функциональности СКИИ Поликлиника.

Для оценки коэффициента структурной функци-
ональности СКИИ Поликлиника построен вероят-
ностный граф межобъектного влияния (рисунок 4).

Для определения K(str_func) использована шка-
ла соответствия значений концептов и категорий зна-
чимости ОКИИ, согласно которой: Cat_Zn(Oi)  3, i = 
{1, 2, 3, 4, 6, 7, 8}  F_zn(Oi)  0,35, Cat_Zn(O5)  2  
F_zn(O5)  0,7.

По результатам экспертной оценки определены 
значения МОС (таблица 2).

В итоге, получено рассчитанное значение K(str_
func) = 2,52; (Max_K(str_func) = 4.85) (таблица 3). Дан-
ное значение определяет значение концепта «Оцен-
ка ИЦ СКИИ» в общей когнитивной модели «Прогно-
зирование развития ситуаций и оценка ИБ СКИИ при 
деструктивных воздействиях». 

Шаг 5. Выполнена оценка ИУ СКИИ Поликлиника.
Оценка ИУ СКИИ Поликлиника выполнено с по-

мощью обозначенного выше алгоритма. В результате, 
значение ИУ получено на уровне 0.14.

По имеющимся исходным данным с помощью 
разработанного программного средства выполнено 
построение схемы взаимодействия подобъектов 
ОКИИ Поликлиники (рисунок 5).

Для оценки ИУ СКИИ использовались значения 
вероятностей реализации угроз, спрогнозированные 
на основе существующей статистики компании 
InfoWatch по инцидентам ИБ на предприятиях и в ор-
ганизациях, функционирующих в сферах КИИ [29]. 
Оценка ИУ СКИИ Поликлиника показала недостаточ-
ный уровень ИУ. 

В данной ситуации возможно два варианта даль-
нейших действий: 1) полученный результат использо-
вать для оценки ИБ СКИИ. В данном случае получен-
ное значение будет принято, как значение соответ-
ствующего концепта; 2) воспользоваться предлагае-
мыми рекомендациями.

Шаг 6. Выполнена оценка и исследован ИД СКИИ 
Поликлиника.

Шаг 6.1. Статичный анализ.
В ходе работы с разработанной когнитивной мо-

делью (рисунок 6), тип вершин V1*:1 и V1*:4 опреде-
лен как «управляемый», с целью сокращения затрачи-
ваемых вычислительных мощностей.
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Рис. 4. Модель «Оценка коэффициента структурной функциональности СКИИ Поликлиника»

Таблица 2
Матрица значений МОС на СКИИ Поликлиника

О1 О2 О3 О4 О5 О6 О7 О8

О1 0 0.5 0 0 0 0 0 0

О2 0.5 0 0 0 0 0 0 0

О3 0 0 0 0 0 0 0 0

О4 0 0 0 0 0 0 0 0

О5 0 0 0 0 0 0.7 0.8 0.2

О6 0 0 0 0 0.3 0 0 0

О7 0 0 0 0 0.6 0 0 0

О8 0 0 0 0 0.1 0 0 0

Таблица 3
Расчётные значения для оценки коэффициента структурной функциональности  

СКИИ Поликлиника

Sj Oi Cat_Zn(Oi) F_zn(Oi) F(Oi) max 
F(Oi) Cat_Zn(Sj) F_

zn(Sj) F(Sj) max
F_zn(Sj)

S1

O1 3 0.35 0.175 0.5
3 0.35 0.35 1

O2 3 0.35 0.175 0.5

S2

O5 2 0.7 0.35 1.05

2 0.7 1.47 3.15
O6 3 0.35 0.49 0.7

O7 3 0.35 0.56 0.7

O8 3 0.35 0.07 0.7

S3 O3 3 0.35 0 0 3 0.1 0.35 0.35

S4 O4 3 0.35 0 0 3 0.35 0.35 0.35
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Рис. 5. Схема взаимодействия подобъектов ОКИИ Поликлиника на примере ИСПДн МИС «Инфоклиника»

Рис. 6. Когнитивная модель «Оценка ИД СКИИ Поликлиника»

Таким образом, исходная когнитивная модель 
отождествляется с вариантом когнитивной модели, в 
которой, в отличии от рассматриваемой, поведение 
концептов третьего уровня, влияющих на концепты 
V1*:1 и V1*:4 в явном виде не рассматривается. В каче-
стве целевых определены вершины V1 и V1*:2. 

В ходе исследования по результатам экспертной 

оценки построена матрица взаимного влияния фак-
торов когнитивной модели «Оценка ИД СКИИ Поли-
клиника» и рассчитаны значения системных показа-
телей когнитивной модели «Оценка функционально-
сти СКИИ». 

Расчет системных показателей построенной ког-
нитивной карты выявил высокий уровень консонан-
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са. Оцененные консонансные значения концептов 
принимают максимальные значения, что говорит о 
высокой степени доверия к разработанной модели. 

Анализ полученных значений позволяет опреде-
лить концепты, оказывающие наиболее сильное вли-
яние на систему. Так, наиболее сильное положитель-
ное влияние на систему среди всех концептов оказы-
вают концепты: «Ошибки, связанные с первичной 
разработкой информационной инфраструктуры ор-
ганизации (предприятия)» (V1:1-1); «Инфраструктур-

ное возмущение системы» (V1:3-4); «Ошибки инфра-
структурного анализа» (V1:3-1); «Инфраструктурные 
ошибки при развитии СКИИ» (V1:2); «Ошибки при со-
провождении СКИИ» (V1:2-1); «Реализация атаки на 
ОКИИ» (V1:2-2); «Ошибки при анализе требований для 
СКИИ» (V1:2-3); «Ошибки, связанные с определением 
перечня объектов, подлежащих категорированию» 
(V1:2-4). Соответствующие значения: 0.2584, 0.2525, 
0.2493, 0.2460, 0.2460, 0.2460, 0.2460, 0.2460 соответ-
ственно (рисунок 7).

Рис. 7. Диаграмма результатов элементов статического анализа когнитивной модели  
«Оценка ИД СКИИ Поликлиника»

Отрицательно влияя на вышеперечисленные 
факторы, можно «сдвинуть» всю систему в положи-
тельную сторону. «Отрицательно» – в связи с форму-
лировкой концептов.

Таким образом, с помощью когнитивного анали-
за выполнена формулировка концептов, которые 
наиболее сильно влияют на оценку функционально-
сти СКИИ: ошибки, связанные с первичной разработ-
кой информационной инфраструктуры Поликлини-
ки, инфраструктурное возмущение системы, ошибки 
инфраструктурного анализа, инфраструктурные 
ошибки при развитии СКИИ, ошибки при сопрово-
ждении СКИИ, реализация атаки на ОКИИ, ошибки 
при анализе требований для СКИИ. Воздействуя на 
вышеперечисленные факторы, можно значительно 
повысить уровень безопасности СКИИ.

Результаты
Отличительной особенностью предложенного 

метода оценки ИУ СКИИ является системный подход к 
новому объекту защиты – СКИИ, а также комплексный 
подход к оценке ИБ. Для оценки ИБ, помимо регуля-
тивных составляющих, предложено учитывать ин-
фраструктурные особенности субъекта, порождаю-
щие угрозу саморазрушения системы. Основой алго-
ритма прогнозирования развития ситуаций и оценки 
ИБ СКИИ при деструктивных воздействиях являются 
сформулированные принципы выполнения декомпо-
зиции СКИИ на подсистемы взаимодействующих объ-
ектов. Экспериментально подтверждено, что выде-
ленные виды деструктивных воздействий инфра-
структурного характера оказывают влияние на оцен-
ку ИБ СКИИ, что дает дополнительную информацию 
для принятия управленческих решений по вопросам 
обеспечения безопасности КИИ.
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