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Репутационные модели имеют широкий спектр применения, включая системы 
электронной торговли и социальные сети. В статье исследована возможность их ис-
пользования для обеспечения безопасности маршрутизации в динамически организу-
емых сетях и предложен сравнительный анализ существующих репутационных моде-
лей доверия. Определены отличительные особенности, достоинства и недостатки 
рассмотренных моделей. Применение моделей для решения поставленной задачи 
проиллюстрировано наглядными примерами. Обозначены перспективные направле-
ния для дальнейших исследований в рамках заданной проблематики.
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Reputation models have a wide variety of uses, including e-commerce and social networks. 

The presented paper contains a comparative survey of the existing reputation-based trust mod-
els. The possibilities of use the models to provide the security of routing in dynamically orga-
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Введение
Развитие современных цифровых техно-

логий и их проникновение в различные от-
расли деятельности привело к появлению 
новых способов связи и взаимодействия раз-
личных устройств. В качестве перспективной 
архитектуры связи можно рассматривать 
объединение большого количества устройств 
в децентрализованную сеть, где каждый узел 
осуществляет поиск доступных устройств в 
зоне его покрытия для установления подклю-
чения с целью последующего взаимодей-
ствия. При этом каждое устройство сети мо-
жет участвовать в передаче данных для дру-
гих устройств, т.е. выступать в качестве марш-
рутизатора. В различных исследованиях ука-
занные сети именуются как многошаговые 
или самоорганизующиеся сети. Как правило, 
взаимодействие устройств такой сети осу-
ществляется по беспроводному каналу связи. 
Беспроводный канал связи позволяет обе-
спечить мобильность устройств сети, но, вме-
сте с тем, требует дополнительного внимания 
к защите передаваемой информации. 

В беспроводной самоорганизующейся 
сети узлы имеют возможность перемещаться 
в пространстве, устанавливая новые связи с 
соседними узлами и теряя ранее имевшиеся. 
Таким образом, динамическая топология, 
множественный доступ и специфика маршру-
тизации пакетов в беспроводных самоорга-
низующихся сетях повышают сложность обе-
спечения их безопасной доставки до получа-
теля.

Для обеспечения конфиденциальности и 
целостности пересылаемых пакетов данных 
могут применятся криптографические мето-
ды, но указанный подход к защите не позво-
ляет гарантировать доступность информа-
ции при атаках типа «блэкхол» и «грейхол», 
связанных с полной или частичной фильтра-
цией сетевых пакетов вредоносными и «эгои-
стичными» узлами [1].

В этом случае обеспечение надёжной до-
ставки сетевых пакетов возможно в результа-
те выбора более безопасного маршрута от 
узла источника до узла назначения, исключа-

ющего маршрутизацию пакетов через вредо-
носные узлы. Выбор наиболее безопасного 
маршрута для доставки пакетов возможен на 
основе определения уровня доверия к узлам 
сети, образующим маршрут. Определение до-
верия в сети может происходить с помощью 
одной из моделей вычисления репутации уз-
лов [2, 3]. 

Модели вычисления репутации широко 
применяются для создания доверительных 
отношений среди пользователей онлайн-со-
обществ, где участники взаимодействия не 
знают друг друга заранее.  Основная идея ис-
пользования репутации, заключается в нако-
плении опыта взаимодействия с оценивае-
мым пользователем, для принятия решения о 
взаимодействии с ним в будущем. Таким об-
разом, репутация является показателем на-
дежности объекта оценки и предоставляе-
мых им услуг на основе его поведения в про-
шлом. Когда пользователю необходимо при-
нять решение о взаимодействии с другим 
пользователем в сети, он может принять во 
внимание репутацию этого пользователя и 
начать взаимодействие с ним, только если 
репутация узла превышает некоторое поро-
говое значение. Таким образом, репутацион-
ная модель, которая помогает управлять ре-
путацией (например, путем сбора, распро-
странения и агрегирования информации о 
поведении пользователей), становится фун-
даментальным компонентом архитектуры 
безопасности любой платформы.

Большинство моделей вычисления репу-
тации, разработанных к настоящему време-
ни, предназначены для решения специализи-
рованных задач. В рамках данной работы рас-
сматривается возможность применения не-
которых репутационных моделей для опре-
деления уровня доверия к узлам и маршру-
там сетевой инфраструктуры.

Исследования и разработки по импле-
ментации репутационных моделей в динами-
чески организуемых сетях различных типов 
ведутся как российскими [4–8], так и зарубеж-
ными учёными и научными группами [9–21]. 
При этом можно выделить ряд признаков и 

nized networks are examined. The authors highlight the differentiating features, advantages 
and disadvantages of the considered models. The examples presented in the paper illustrate the 
application of models to solve the problem. The promising directions for further research in the 
framework of the given problem are outlined. Acknowledgments: The reported study was fund-
ed by RFBR, project number 20-37-90100.
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свойств репутационных моделей, которые 
можно использовать для их классификации. 
Во-первых, оценка репутации либо может 
быть выражена в абсолютном значении, либо 
представлена по отношению к другим узлам. 
Нужно учитывать, что если модель позволяет 
только ранжировать узлы, то узлы, не заслу-
живающие доверия, могут занимать доста-
точно высокие позиции в рейтинге. Часть мо-
делей позволяет учитывать различные аспек-
ты взаимодействия узлов (контекст взаимо-
действия) и различать взаимодействия на ос-
нове их стоимости. Свойство транзитивности 
позволяет репутационным моделям устанав-
ливать новые доверительные отношения из 
существующих доверительных отношений. 
Например, если узел i доверяет узлу j, то он 
так же имеет некоторое доверие к узлам, ко-
торым доверяет узел j. Однако способность 
узла предоставлять услугу может отличаться 
от его способности давать рекомендации 
другим узлам. В этом отношении некоторые 
модели различают функциональное доверие, 
то есть доверие к способности узла предо-
ставлять услугу, и реферальное доверие, то 
есть доверие к способности узла предостав-
лять рекомендации.

Возможность внедрения и применения 
репутационной модели зависит от её способ-
ности отражать фактическую надежность уз-
лов, участвующих в коммуникации. Очевид-
но, что объем информации, используемой 
для расчета репутационных оценок, напря-
мую влияет на их качество. Некоторый доста-
точный объем информации требуется для 
корректного применения любой репутаци-
онной модели. Тем не менее, определить ми-
нимальный объем данных, необходимый для 
оценки репутации, как правило затрудни-
тельно. Кроме того, узлы могут иметь различ-
ное управление рисками и, как следствие, по-
разному воспринимать репутацию. Напри-
мер, некоторые узлы могут установить дове-
рительные отношения с оцениваемым узлом, 
имеющим высокую репутацию на основании 
очень небольшого количества прошлых вза-
имодействий, в то время как другим узлам 
может потребоваться больше данных, под-
тверждающих положительную оценку взаи-
модействия.

Как правило, формальное определение 
репутационной модели включает в себя 
определение репутационной меры и матема-
тическую модель агрегирования информа-
ции о поведении узлов и вычисления значе-

ния репутации. Определение значения репу-
тации может быть основано на простом сум-
мировании оценок [9] или вычислении их 
среднего значения, на потоковых моделях 
[10–15], вероятностных моделях, таких как 
байесовские системы [16, 17], и моделях на 
основе субъективной логики [18–20].

Протокол маршрутизации для динамиче-
ски организуемых сетей CORE представляет 
классический пример применения репутаци-
онной модели, основанной на взвешенном 
усреднении оценок [9]. Использованная мо-
дель поддерживает только положительные 
оценки и разделяет функциональное и рефе-
ральное доверие.

Репутационные модели, в основе кото-
рых используется потоковая модель вычис-
ления значения репутации, используют поня-
тие транзитивного доверия. В таких репута-
ционных моделях оценки значения репута-
ции, полученные от других узлов, агрегиру-
ются и нормализуются для построения цепи 
Маркова. Вектор репутации, включающий 
оценки значения репутации всех участников 
взаимодействия, вычисляется как вектор ста-
ционарного распределения цепи Маркова. 
Каждый узел начинает с вектора начальных 
значений репутации, а затем многократно 
выполняет переход, пока не будет достигнуто 
стационарное распределение. Это соответ-
ствует учету все большего количества кос-
венных свидетельств о поведении узлов сети.

Модели, основанные на субъективной 
логике, используют теорию Демпстера-Ша-
фера [22]. Субъективная логика обеспечивает 
математическую основу для работы с мнени-
ями других пользователей и обладает есте-
ственной способностью явно выражать нео-
пределенность. Упрощенно, неопределен-
ность отражает погрешность в расчете значе-
ния репутации и может возникать из-за огра-
ниченного количества имеющейся информа-
ции о поведении узлов. Модель с использо-
ванием субъективной логики использует 
оператор консесуса «Å» для объединения не-
зависимых мнений и оператор дисконтиро-
вания «Ä» для вычисления транзитивного до-
верия. Таким образом, модель на основе 
субъективной логики может быть использо-
вана для вычисления значения репутации, 
учитывая существующие отношения доверия 
между узлами.

Потоковые модели 
Одной из самых известных и широко ис-

пользуемых потоковых репутационных моде-
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лей является EigenTrust [10, 11]. Применение 
данной модели в системах управления дове-
рием в сети позволяет снизить воздействие 
вредоносных узлов и уменьшить их влияние 
на процесс передачи информации. 

Все узлы сети взаимодействуют друг с 
другом для предоставления услуг, совершая 
так называемые транзакции. По завершении 
транзакции между парой узлов, участники 
транзакции производят оценку её качества. 
Узел i может оценить транзакцию с узлом j, 
как положительную (tr(i, j) = 1) или отрица-
тельную (tr(i, j) = -1).

Локальное значение доверия узла i к узлу j, 
обозначается Sij и определяется как разница 
между числом положительных и отрицатель-
ных транзакций соответствующих узлов:

          sat( , ) unsat( , )ijS i j i j= − .
Дальнейшая нормализация позволяет ис-

ключить возможность формирования произ-
вольно высоких и произвольно низких значе-
ний локального доверия, в результате коопе-
рации вредоносных узлов. Нормализованное 
локальное значение доверия Cij узла i к узлу j 
определяется как:

max( ,0)
max( ,0)

ij
ij

ikk

S
C

S
=
∑ , если max( ,0) 0ikk S ≠∑

max( ,0) 0ikk S ≠∑ .                                                                                  (1)
При этом, если некоторый узел i ранее не 

потреблял услуги других узлов сети, то Sij = 0 
для любого j. В этом случае нормализованное 
значение локального доверия Cij = Pj, где  
Pj = 1/|P|, если j P, иначе Pj = 0. При этом P 
представляет собой множество изначально 
доверенных узлов.

Нормализованное значение локального 
доверия может рассматриваться как вероят-
ностная мера, поскольку:

                 0 1, 1ij ikkC C≤ ≤ =∑ .
Свойство транзитивности доверия по-

зволяет каждому узлу сети i агрегировать ло-
кальные значения репутации некоторого 
узла k, предоставленные другими узлами 
сети, для получения значения глобального 
доверия к соответствующему узлу:

                       ik ij jkjt C C=∑ .
Вектор соответствующих значений для 

всех узлов сети образует вектор глобального 
доверия. Тогда определив C как матрицу зна-
чений нормализованных значений [Cij] ло-
кального доверия между узлами сети, вектор 
глобального доверия можно получить следу-
ющим образом:

                             i i= Tt C c .
Благодаря свойствам C, при увеличении 

количества итераций n, вектор глобального 
доверия сходится к общему вектору для каж-
дого узла i (левому собственному вектору 
указанной матрицы):

                         ( )n
i= Tt C c .

Таким образом, глобальная оценка репу-
тации узлов сети соответствует элементам 
полученного вектора.

Используя вектор глобального доверия, 
вычисленный в результате k итераций, можно 
вычислить значение данного вектора на сле-
дующем шаге: 

        ( 1) ( )(1 )k ka a+ = − +Tt C t p .           (2)
Здесь p  – вектор априорного доверия к 

узлам сети, и a – некоторая постоянная, необ-
ходимая для противодействия кооперации 
узлов нарушителей, причем 0 < a < 1.

Применение модели EigenTrust для оцен-
ки репутации узлов сети передачи данных 
можно продемонстрировать на следующем 
примере. Пусть задана полносвязная сетевая 
топология из четырех узлов (рис. 1).

Рис. 1. Пример топологии для демонстрации модели 
EigenTrust с указанием числа положительных  

и отрицательных транзакций

Каждый узел предоставляет услуги марш-
рутизации, т.е. выполняет передачу пакетов 
для других узлов сети. Некоторые передавае-
мые пакеты могут быть утеряны в результате 
ошибок или вредоносного поведения узлов. 
Пусть узел 4 является нарушителем, отбрасы-
вающим большую часть пакетов, полученных 
от других узлов сети.

Каждый узел производит накопление 
данных о количестве доставленных и недо-
ставленных пакетов другими узлами сети. 
Пусть по результатам сетевого взаимодей-
ствия получена совокупная статистика поло-
жительных и отрицательных транзакций для 
каждой пары узлов. Указанные значения при-писаны соответствующим дугам сети на рис. 
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1. Полученные данные отражают вредонос-
ное поведение узла 4.

Используя имеющуюся статистику, каж-
дый узел определяет нормализованное ло-
кальное значение доверия к остальным уз-
лам сети в соответствии с (1):

                                                                     .

         

0 0,55 0,37 0,08
0,41 0 0,47 0,12
0,36 0,48 0 0,16

0 0,66 0,34 0

 
 =  
 

C

На основе (2) может быть предложен про-
стой алгоритм для вычисления вектора гло-
бального доверия с заданной точностью ε 
(рис. 2).

Рис. 2. Алгоритм EigenTrust

Пусть, в рамках рассматриваемого при-
мера, задано значение a = 0,5, допустимое 
стандартное отклонение глобального векто-
ра доверия ε = 0,01, а также значение каждого 
элемента начального вектора глобального 
доверия принимается равным 1/|P|. 

В результате вычисления вектора глобаль-
ного доверия на первом шаге алгоритма полу-

чено стандартное отклонение δ1 = 0.2175, что 
превышает допустимое значение. Для дости-
жения требуемого значения стандартного от-
клонения необходимо выполнить четыре 
шага алгоритма. Значение вектора глобаль-
ного доверия, полученное на четвертом шаге 
алгоритма представлено в табл. 1.

Анализ результатов работы алгоритма по-
зволяет сделать вывод о том, что глобальное 
доверие к узлу 4 ниже, чем к остальным участ-
никам сетевого взаимодействия. На практике, 
если репутация узла падает ниже некоторого 
порогового значения, сетевой узел может 
быть исключен из процесса маршрутизации 
или, иначе говоря, изолирован [12].  

Один из недостатков модели EigenTrust 
заключается в том, что нормализация значе-
ний доверия не позволяет отличить узлы с от-
рицательной репутацией от узлов с нейтраль-
ной репутацией. Кроме того, оценка доверия 
в рамках модели является относительной, а 
не абсолютной, т.е. по сути только позволяет 
сформировать рейтинг надёжности узлов.

Система PeerTrust [13] представляет еще 
одну потоковую репутационную модель, из-
начально разработанную для пиринговых се-
тей. Хотя PeerTrust имеет много общего с 
EigenTrust, при оценке уровня доверия к уз-
лам сети учитывается большее количество 
факторов. В модели PeerTrust репутация узла, 
который не взаимодействовал с другими уз-
лами, остается неопределенной. Кроме того, 

Таблица 1
Результаты работы алгоритма

Шаг
Вектор глобального доверия

δ
1 2 3 4

0 0,25 0,25 0,25 0,25 -

1 0,2213 0,3363 0,2725 0,17 0,2175

2 0,2430 0,3073 0,2739 0,1758 0,0578

3 0,2373 0,3156 0,2721 0,1751 0,0164

4 0,2387 0,3133 0,2728 0,1752 0,00448

PeerTrust обеспечивает поддержку контекста 
взаимодействия, что позволяет учитывать, 
например, важность транзакций при оценке 
уровня доверия. 

Комбинированный показатель доверия 
объединяет сразу несколько факторов, что 
позволяет эффективно противодействовать 
вредоносному поведению узлов. Важно, что 
оценки, предоставляемые другими узлами, 
являются взвешенными по уровню надежно-

сти этих узлов. Исходя из этого, адекватность 
репутационной модели PeerTrust может зна-
чительно снижаться в некоторых сценариях 
сетевого взаимодействия. В частности, узел 
может обеспечивать высококачественные ус-
луги в качестве маршрутизатора, в то же вре-
мя предоставляя вредоносные оценки для 
других узлов сети.

Одно из возможных решений указанной 
проблемы было предложено в рамках репу-



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ 17

тационной системы BP/P2P [14]. Для каждого 
узла сети определяется показатель репута-
ции, вычисляемый на основе его качества об-
служивания, и показатель достоверности, вы-
числяемый на основе оценок, которые пре-
доставляет этот узел после каждой транзак-
ции. Таким образом, модель разделяет функ-
циональное и реферальное доверие. 

Для вычисления соответствующих пока-
зателей авторы предложили специальный ал-
горитм распространения сообщений между 
вершинами фактор графа, соответствующего 
рассматриваемой телекоммуникационной 
сети. Всесторонняя оценка показала, что си-
стема BP/P2P эффективна при вычислении 
значений достоверности узлов, что с высокой 
вероятностью позволяет уменьшить ошибки 
при вычислении значений репутации, возни-
кающие в результате распространения фик-
тивных оценок. Более того, в результате срав-
нения с EigenTrust, система BP/P2P продемон-
стрировала более высокую устойчивость к 
вредоносному поведению узлов при мень-
шем количестве накладных расходов.

В рамках полностью децентрализован-
ной репутационной модели VectorTrust про-
исходит построение сети доверия на базе 
сети передачи данных [15]. Вектор доверия 
(trust vector) представляет собой дугу между 
двумя узлами соответствующего графа, вес 
которой определяется по результатам пря-
мых транзакций между соответствующими 
узлами. Таким образом, каждый узел опреде-
ляет уровень прямого доверия к соседним 
узлам сети, которое хранится в локальных та-
блицах доверия. Модель подразумевает 
транзитивность доверия и позволяет быстро 
агрегировать вектора доверия с помощью 
специального алгоритма, основанного на ал-
горитме Беллмана-Форда. В результате фор-
мируется таблица маршрутов с максималь-
ным уровнем доверия до всех узлов сети.

Применение модели VectorTrust для по-
иска наиболее безопасных маршрутов можно 
продемонстрировать на следующем приме-
ре. Пусть задана сетевая топология из шести 
узлов (рис. 3).

Каждый узел предоставляет услуги марш-
рутизации, при этом узел 5 является наруши-
телем, отбрасывающим большую часть паке-
тов, полученных от других узлов сети, что от-
ражается результатами прямых наблюдений 
соседних узлов. Рассмотрим задачу поиска 
маршрута с максимальным уровнем доверия 
от узла 1 до узла 6.

На начальном этапе каждый узел форми-
рует таблицу маршрутов исходя из локаль-
ной таблицы доверия. Далее, на каждом шаге 
алгоритма соседние узлы обмениваются та-
блицами маршрутов и агрегируют получае-
мую информацию. Например, на первом шаге 
узел 1 получает таблицу маршрутов от узла 2, 
в которой содержится маршрут из узла 2 до 
узла 4 с уровнем доверия T2,4 = 0,8. Учитывая 
существующий маршрут от узла 1 до узла 2 с 
уровнем доверия T1,2 = 0,5, в таблицу узла 1 
добавляется новый маршрут до узла 4 с уров-
нем доверия T1,4 = T1,2* T2,4 = 0,4.

Обмен таблицами продолжается вплоть 
до достижения их сходимости. В результате 
работы алгоритма каждый узел получил та-
блицу маршрутов, каждый из которых имеет 
максимально возможный уровень доверия. 
Совокупность этих данных представлена в 
табл. 2. Первое значение в каждой ячейке та-
блицы представляет узел следующего пере-
хода, а второе – уровень доверия к маршруту.

Используя указанную таблицу, наиболее 
безопасный маршрут от узла 1 к узлу 6 может 
быть определен как «1->2->4->6».

По сравнению с другими моделями, вклю-
чая EigenTrust и PeerTrust, при увеличении ко-
личества узлов модель VectorTrust эффектив-
но масштабируется благодаря высокой ско-
рости конвергенции и умеренной вычисли-
тельной нагрузке. Вместе с тем, по сравнению 
с моделью PeerTrust, модель VectorTrust не 
позволяет учитывать достоверность агреги-
руемых оценок.

Модели на основе субъективной логики
Альтернативное направление исследова-

ний по обеспечению безопасности маршру-
тизации в динамически организуемых сетях 
связано с разработкой репутационных моде-
лей на базе субъективной логики. Субъектив-
ная логика представляет собой алгебру дове-
рия, основанную на байесовской теории и 
булевой логике, и может быть использована 

Рис. 3. Пример топологии для демонстрации модели 
VectorTrust с указанием прямого доверия между 

соседними узлами сети
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для моделирования и анализа сетей доверия 
[18, 23]. Центральным понятием модели явля-
ется трехэлементный кортеж, именуемый 
мнением. Мнение узла A о некотором узле X 
обозначается как:

                  ( , , )A A A A
X X X Xb d uω = ,

где b, d, u  [0, 1] и b + d + u = 1. Здесь b, d и u 
отражают уровень доверия, недоверия и не-
определенности соответственно. 

Трехэлементное мнение может быть рас-
ширено с помощью четвертого параметра  
a  [0, 1], называемого базовым коэффициен-
том. Тогда прогнозируемая вероятность леги-
тимности узла X по мнению узла A определя-
ется как: 

                       A A A A
X X X XP b a u= + .                      (3)

В отсутствие каких-либо конкретных сви-
детельств о рассматриваемой сети базовый 
коэффициент определяет априорное дове-
рие, которое будет оказано любому узлу сети.

Пространство мнений можно отобразить 
внутри равностороннего треугольника, где 
для мнения ωX = (bX, dX, uX, αX), три показателя bX, 
dX и uX определяют положение точки, представ-
ляющий мнение в треугольнике. Оси доверия, 
недоверия и неопределенности представляют 
собой серединные перпендикуляры, которые 
проходят от каждой стороны треугольника к 
противоположной вершине, обозначенной 
меткой b, d, u соответственно. Например, пол-
ностью положительное мнение представлено 
правой нижней вершиной треугольника. Базо-
вый коэффициент a отображается в виде указа-
теля, а прогнозируемая вероятность формиру-
ется путем проецирования мнения на основа-
ние треугольника параллельно линии проек-
ции базового коэффициента. 

На рис. 4 представлен пример треуголь-
ника пространства мнений, внутри которого 
располагается значение ωX = (0.6, 0.3, 0.1, 0.5). 

Рис. 4. Визуализация пространства мнений для 
репутационной модели на основе субъективной логики

Мнения основаны на свидетельствах. 
Свидетельства могут быть представлены в 
виде пары неотрицательных конечных чисел 
(p, n), где p - количество позитивных свиде-
тельств, подтверждающих предположение, а 
n – количество негативных свидетельств, ко-
торые ему противоречат. 

Одна из первых попыток применить мо-
дель на основе субъективной логики для обе-
спечения безопасности маршрутизации была 
выполнена в рамках протокола TAODV [21]. 
Применительно к сети передачи данных, для 
определения мнения узла используются дан-
ные предыдущего взаимодействия. Позитив-
ными и негативными свидетельствами могут 
являться положительные и отрицательные 

Таблица2
Совокупная таблица маршрутов

Узел назначения
Узел источника

1 2 3 4 5 6

1 1;
1 - 1;

0,8 - - -

2 2;
0,5

2;
1

1;
0,4

6; 
0,196

2;
0,7

5;
0,28

3 3;
0,7 - 3;

1 - - -

4 2;
0,4

4;
0,8

1;
0,32

4;
1

4;
0,7

5;
0,28

5 3;
0,21

4;
0,4

5;
0,3

6;
0,28

5;
1

5;
0,4

6 2;
0,28

4;
0,56

5;
0,27

6;
0,7

6;
0,9

6;
1
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транзакции (доставленные и недоставленные 
пакеты соответственно). Как правило, в кон-
тексте сетей доверия, базовый коэффициент 
можно исключить из рассмотрения, потому 
что он не изменяется никакими вычисления-
ми на основе мнений.

Пусть p – количественный показатель 
успешно доставленных узлом X пакетов, n – 
количественный показатель недоставленных 
пакетов, тогда расчет показателей доверия, 
недоверия, неопределенности производится 
следующим образом:

                                                                                (4)

                      

,
2

,
2

2 .
2

X

X

X

pb
p n

nd
p n

u
p n

=
+ +

=
+ +

=
+ +

Для объединения нескольких мнений в 
рамках модели на основе субъективной логики 
предложен ряд операций. Операция дисконти-
рования позволяет узлу A вычислить мнение 
об узле C, дополнительно опираясь на мнение 
промежуточного узла B о целевом узле:

             

,
,

.

A B A B
C B C
A B A B
C B C

A B A A A B
C B B B C

b b b
d b d

u d u b u

⊗

⊗

⊗

=
=

= + +
Операция консенсуса позволяет согласо-

вать два независимых мнения узлов A и B об 
узле C:

   

,
,

.

A B A B B A A B A B
C C C C C C C C C
A B A B B A A B A B
C C C C C C C C C

A B A B A B A B
C C C C C C C

b b u b u u u u u
d d u d u u u u u

u u u u u u u

⊕

⊕

⊕

= + + −
= + + −

= + −
Применение репутационной модели на ос-

нове субъективной логики для выбора наибо-
лее безопасного маршрута можно продемон-
стрировать на следующем примере. Пусть за-
дана сетевая топология из шести узлов (рис. 5). 

Каждый узел предоставляет услуги марш-
рутизации, при этом узел 5 является наруши-
телем, отбрасывающим большую часть паке-
тов, полученных от других узлов сети, что от-
ражается результатами прямых наблюдений 
соседних узлов. Вес каждой дуги в представ-
ленной сети соответствует количеству пози-
тивных и негативных свидетельств, накоплен-
ных в результате прямого взаимодействия 
двух узлов к некоторому моменту времени. 

Рассмотрим задачу поиска маршрута с 
максимальным уровнем доверия от узла 1 до 
узла 6. Базовый коэффициент a принимается 
равным 0,5 для всей сети.

Используя имеющуюся историю взаимо-
действия, каждый узел динамически вычисля-
ет прямое мнение о всех соседних узлах в со-
ответствии с (3). Результаты вычислений для 
рассматриваемого примера представлены в 
табл. 3. Для агрегирования мнений узлы сети 
обмениваются полученными результатами. 
Таким образом, узел 1 получает возможность 
сформировать мнение о всех узлах сети.

Используя операции дисконтирования и 
консенсуса узел 1 вычисляет мнение об узле 
4 и узле 5:

1 (1 2) (1 3)
4 4 (0,94, 0,034, 0,026)⊗ ⊕ ⊗ω =ω = , 

   
1 (1 2) (1 3)
5 5 (0,292, 0,677, 0,031)⊗ ⊕ ⊗ω =ω = .

Каждый из этих узлов является прямым 
соседним узлом для узла 6 и может предло-
жить маршрут до этого узла. Исходя из (3), ве-
роятность легитимности узла 4 по мнению 
узла 1 превосходит соответствующую вероят-
ность для узла 5: 

             1
4 0,953P = , 1

5 0,308P = .
Таким образом построение маршрута до 

узла 6 производится через узел 4. Учитывая, 
что по мнению узла 1, вероятность легитим-
ности узла 2 превосходит вероятность леги-
тимности узла 3, наиболее безопасный марш-
рут от узла 1 до узла 6 определяется как  
«1->2->4->6».

Несмотря на уникальную возможность 
учитывать неопределенность информации, 
базовая модель на основе субъективной ло-
гики имеет ряд недостатков. Учитывая, что 
расчет репутации зависит от топологии дове-
рительной сети и графа взаимодействий, им-
плементация модели в рамках протоколов 
маршрутизации сдерживается проблемой 
автоматизации вычислений.

Важно, что операция дисконтирования не 
имеет естественной интерпретации по отно-
шению к учету свидетельств [19]. Кроме того, 
дисконтирование не является дистрибутив-
ным по отношению к операции консенсуса. 

Рис. 5. Пример топологии для демонстрации модели на 
основе субъективной логики с указанием числа 

положительных и отрицательных транзакций
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Операция дисконтирование накладывает 
ограничения на свидетельства, которые мож-
но агрегировать. Требуется, чтобы свидетель-
ства были независимыми [23]. В тоже время, 
четко определить понятие независимости 
свидетельств достаточно трудно. Таким обра-
зом, может возникнуть проблема повторного 
учета свидетельств. Например, рассмотрим 
выражение (ωy 1 (1 2) (1 3)

5 5 (0,292, 0,677, 0,031)⊗ ⊕ ⊗ω =ω = ωx) 1 (1 2) (1 3)
5 5 (0,292, 0,677, 0,031)⊗ ⊕ ⊗ω =ω = (ωz 1 (1 2) (1 3)

5 5 (0,292, 0,677, 0,031)⊗ ⊕ ⊗ω =ω = ωx), где мнения об 
узле x сформированы из одного и того же на-
блюдения. Свидетельства, лежащие в основе 
мнения об x, учитываются как в левой, так и в 
правой части выражения. Это явный случай 
повторного учета свидетельств. Для предот-
вращения указанной проблемы в рамках мо-
делей на основе субъективной логики требу-
ется, чтобы сеть доверия была представлена 
в канонической форме [24], где все пути до-
верия независимы. Упрощенно, выражение 
сети доверия находится в канонической фор-
ме, если каждое ребро появляется в выраже-
нии только один раз. Довольно часто сеть до-
верия невозможно представить канониче-
ской форме. В таком случае, в соответствии с 
[24], можно удалить некоторые ребра из сети 
для решения указанной проблемы. При этом 
качество получаемых репутационных оценок 
снижается, поскольку учитывается не вся до-
верительная информация.

В работе [19] предпринята попытка объе-
динить достоинства подхода на основе субъ-
ективной логики и потоковых репутацион-
ных моделей. Авторы работы предложили 
альтернативную операцию дисконтирования, 
которая вместо перемножения мнений пред-

полагает учитывать некоторую часть доказа-
тельств узла пропорционально вероятности 
легитимности этого узла. В результате можно 
представить себе дисконтирование как физи-
ческую передачу свидетельств от узла B к 
узлу A, во время которой из-за недоверия и 
неопределенности сохраняется только неко-
торая их часть. В работе представлено дока-
зательство, что предложенная операция дис-
контирования является дистрибутивной от-
носительно операции консенсуса и позволя-
ет исключить двойной учет свидетельств. 

Представленную алгебру мнений авторы 
работы именуют субъективной логикой, ос-
нованной на доказательствах (EBSL, Evidence 
Base Subjective Logic). Показано, что новая ал-
гебра EBSL позволяет определить итерацион-
ный алгоритм для расчета репутации узлов в 
сетях доверия произвольного вида. Основ-
ное достоинство предложенного подхода за-
ключается в возможности обеспечить каче-
ство агрегируемых свидетельств, поскольку 
удалять ребра из сети больше не требуется. 
Полученные результаты позволяют на базе 
EBSL разработку новых репутационных моде-
лей.

Вместе с тем, предложенный подход так-
же имеет недостатки. В частности, при фор-
мировании мнений не учитываются отрица-
тельные свидетельства, а для получения 
адекватных репутационных оценок требует-
ся корректное определение системного па-
раметра, связанного с максимально допусти-
мым количеством положительных свиде-
тельств.

Таблица 3
Совокупная таблица прямых мнений

Мнение b d u
1
2ω 0,956 0,04 0,004

1
3ω 0,967 0,026 0,007

2
4ω 0,969 0,027 0,004

2
5ω 0,656 0,281 0,063

3
4ω 0,936 0,043 0,021

3
5ω 0,149 0,842 0,009

4
6ω 0,947 0,049 0,004

5
6ω 0,963 0 0,037



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ 21

Заключение
В настоящее время различные репутаци-

онные системы всё чаще применяются для 
оценки надежности узлов и достоверности 
информации в сетевой инфраструктуре. Вме-
сте с тем, репутационные модели доверия 
должны учитывать специфику конкретной за-
дачи, чтобы их можно было использовать для 
её решения. Это требует понимания возмож-
ностей и ограничений существующих репута-
ционных моделей.

В результате исследования был сформи-
рован ряд требований, которым должна 
удовлетворять репутационная модель для 
решения рассматриваемой проблемы. Учи-
тывая сложные топологии динамически орга-
низуемых сетей, используемая модель долж-
на поддерживать передачу доверия, т.е. быть 
транзитивной. При этом, процедура агреги-
рования оценок может быть интегрирована в 
процесс объявления сетевых маршрутов. Для 
противодействия вредоносным узлам мо-

дель должна учитывать качество источника 
получаемых оценок, поскольку оценки, полу-
ченные от разных узлов, могут иметь различ-
ный вес. Модель должна отличать поведение 
эгоистичных узлов, игнорирующих объявле-
ние сетевых маршрутов. Необходимо, чтобы 
модель учитывала количество информации, 
использованной для формирования оценки 
(например, за счёт показателя неопределен-
ности). Также модель должна учитывать кон-
текст взаимодействия, различать функцио-
нальное и реферальное доверие. Кроме того, 
для динамически организуемых сетей важно, 
чтобы используемая модель обеспечивала 
минимальный уровень вычислительных и се-
тевых накладных расходов. Таким образом, 
разработка модели с указанными характери-
стиками для обеспечения безопасности 
маршрутизации в динамически организуе-
мых сетях по-прежнему представляет акту-
альную задачу. 
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