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ПРОБЛЕМЫ АУТЕНТИФИКАЦИИ 
В БЕСПРОВОДНЫХ СЕНСОРНЫХ 
СЕТЯХ

Обеспечение информационной безопасности элементов киберфизических систем 
является необходимым условием их корректного функционирования. В мобильной 
распределённой киберфизической системе эта задача осложняется рядом специфи-
ческих факторов, связанных, в том числе с неконтролируемым доступом к беспро-
водной среде передачи данных и ограничениями на применение «тяжёлой» криптогра-
фии. В статье проанализированы протоколы аутентификации типа «запрос - от-
вет», приведены результаты исследования различных криптографических механиз-
мов, используемых в таких протоколах, и выявлены угрозы безопасности аутенти-
фикации. Работа будет полезна молодым ученым, разрабатывающим методы ау-
тентификации в киберфизической системе, а также специалистам, работающим в 
области информационной безопасности.
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Ensuring information security of elements of cyber-physical systems is a prerequisite for 
their correct functioning. In a mobile distributed cyber-physical system, this task is complicated 
by a number of specific factors related, including uncontrolled access to wireless data transmis-
sion medium and restrictions on the use of "heavy" cryptography. The article analyzes authen-
tication protocols of the "challenge-response" type, presents the results of a study of various 
cryptographic mechanisms used in such protocols, and identifies threats to the security of au-
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Введение
В киберфизической системе (КФС) [1] ау-

тентификация объекта является необходи-
мым шагом для обеспечения информацион-
ной безопасности и корректности функцио-
нального взаимодействия. Несмотря на нали-
чие широкого спектра работ в этом направ-
лении, задача разработки метода аутентифи-

кации в беспроводных сенсорных сетях оста-
ётся актуальной научно-технической зада-
чей. Причём вопросы выявления проблемы 
аутентификации для конкретной реализации 
КФС выходят на первый план с увеличением 
комплексных рисков эксплуатации таких си-
стем. 

Необходимость применения беспровод-
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ных сенсорных сетей стала важной в настоя-
щее время и в будущем из-за их уникальных 
преимуществ: низкая стоимость (установка и 
эксплуатация), возможность широкого раз-
вертывания с самоорганизацией, легким до-
бавлением или исключением агента из сети. 
Они используются в роботах не только для 
обмена данными, но и для сбора информа-
ции, полученной из окружающей среды, для 
передачи ее центральному узлу. С точки зре-
ния мобильных агентов к процедуре аутенти-
фикации предъявляется ряд дополнительных 
требований, связанных с ограничением вре-
мени и пространства взаимодействия, огра-
ниченностью доступных вычислительных ре-
сурсов и возможностью компрометации объ-
екта путём получения физического доступа к 
нему [2,3]. Причём для КФС актуальной стано-
вится не только аутентификация информаци-
онного потока, но и аутентификация соб-
ственно агента (устройства) [4].

В зависимости от конкретных условий 
функционирования КФС реализуются различ-
ные механизмы аутентификации взаимодей-
ствующих сторон, как правило с сохранением 
конфиденциальности информации. Выделя-
ют две основные модели аутентификации: 
модель с непосредственной связью пар аген-
тов [5]; и модель с использованием доверен-
ной третьей стороны [6], что особенно важно 
при отсутствии зон перекрытия коммуника-
ций мобильных агентов [7].

Протокол аутентификации типа «за-
прос – ответ»

Согласно со стандартами ISO / IEC 9798 
под аутентификацией сторон понимается как 
процесс проверки подлинности предлагаю-
щего агента [8]. В том числе включает прото-
колы аутентификации на основе симметрич-
ного, асимметричного ключа, хеширование, 
протоколы c нулевым разглашением знаний.

Протоколы аутентификации типа «запрос 
– ответ» с использованием симметричных 
криптосхем основаны на подтверждении пу-
тём доказывания знания секрета. Этот секрет 
может быть создан заранее или сгенериро-
ван доверенной третьей стороной во время 
сеанса связи. Протоколы аутентификации на 
основе асимметричного шифрования обе-
спечивают высокую степень безопасности, 
но требуют больших вычислительных ресур-
сов и сложности процесса генерирования 
ключевой пары. Протоколы аутентификации 
в беспроводных специальных сетях описаны 
в таблицах 1,2,3,4,5.

Проблема качества криптографиче-
ских примитивов

Применение криптографических методов 
аутентификации обеспечивает более высокий 
уровень безопасности. Однако облечённый 
протокол требует небольшого времени обра-
ботки оператором для уменьшения задержки. 
Мы протестировали время отработки некото-
рых операторов (рисунок 1) с использованием 
Raspberry Pi3 b +, 1,4 ГГц ЦП, 1024 RAM LPDDR2, 
Micro SD 8GB. Размер ключа выбирается в соот-
ветствии с требованием безопасности [9].

Как показано на рисунке, время обработ-

Таблица 1
Протокол аутентификации на основе пароля

Агент A к - общий секретный ключ Агент B

( )êM D C=
Если { '

b bP P=  } то {B аутентифицирован}

<|= [ C ] bP  – пароль

( )ê bC E P=

Таблица 2 
Протокол взаимной аутентификации, основанной на симметричном шифровании

Агент A к - общий секретный 
ключ

Агент B

<|= [ bN ] bN  – случайное число

aN  - случайное число

1 ( , , )ê a bC E N N B=
[ 1C ] =|> 1 1( )êM D C=

Если { '
b bN N= }и{ 'B B= } то {A аутентифицирован}

2 2( )êM D C=
Если { '

a aN N='
a aN N='

a aN N= }и{ ''
b bN N=''

b bN N= }
то {B аутентифицирован}

<|= [ 2C ] 2 ( , )ê a bC E N N=
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ки DSA является самым высоким, а время об-
работки MD5 - самым низким, составляющим 

всего 0,125 мс. Значительная разница во вре-
мени отработки показывает возможность 

Таблица 3 
Протокол взаимной аутентификации, основанной на асимметричном шифровании

Агент A Агент B
Генерация пары ключей 

,a ask pk
[ apk ]=|>
<|= [ bpk ]

Генерация пары ключей ,b bsk pk

<|= [ bN ] bN  – случайное число

aN  - случайное число

1 ( , , )bpk a bC E N N B=
[ 1C ] =|>

1 1( )êM D C=
Если { '

b bN N= }и{ 'B B= } то {A аутентифицирован}

2 2( )êM D C=
Если { '

a aN N= }и{ ''
b bN N= }

то {B аутентифицирован}
<|= [ 2C ] 2 ( , )apk a bC E N N=

Таблица 4 
Протокол взаимной аутентификации, основанной на основе сертификатов,  

и цифровой подпись

Агент A Агент B

Генерация пары ключей ,a ask pk
Получение сертификат acer

[ apk ]=|>
<|= [ bpk ]

Генерация пары ключей ,b bsk pk
Получение сертификат bcer

Получение at  - метка времени
1 ( , )ask aS Sign t B= [ 1, , ,a aS t B cer ] =|>

?
1( ) {0 /1}apkVer S =

Если { 1( ) 1}apkVer S == } то {A аутентифи-
цирован}

?
2( ) {0 /1}bpkVer S =

Если { 2( ) 1}bpkVer S == } то {B 
аутентифицирован}

<|= [ 2, , ,b bS t A cer ]
Получение bt  - метка времени

2 (, , )bsk bS Sign t A=

Таблица 5 
Протокол взаимной аутентификации на основе ключевой хеш-функции

Агент A k  - общий секретный ключ Агент B

<|= [ bN ] bN  – случайное число

aN  - случайное число
1 ( , , )ê a bH h N N B= [ 1,aN H ] =|>

'
1 ( , , )ê à bH h N N B=
 Если '

1 1H H= },
 то {A аутентифицирован}

'
2 ( , , )k a bH h N N A=  
Если { '

2 2H H= },
то {B аутентифицирован}

<|= [ 2H ] 2 ( , , )k a bH h N N A=

k
k

k

k

Разъяснение обозначений

EK() Шифрование с общим ключом
DK() Дешифрование с общим ключом
sk Секретный ключ
pk Публичный ключ

Signsk Подпись секретным ключом
Verpk Верификация публичным ключом
hK() Хэш-функция
Epk() Шифрование публичным ключом
Dsk() Дешифрование секретным ключом
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применения аутентификация на основе одно-
сторонней хеш-функции требует наименьших 
вычислительных затрат. Ключевая хеш-
функция использует общий секретный ключ 
для вычисления хэш-значения, но необходи-
мо периодически изменять секретный ключ 
для защиты от некоторых атак. Чтобы решить 
эту проблему, используется общий секретный 
ключ в качестве аргумента хэш-функции. Вы-
воды о степени применения методов аутенти-
фикации в беспроводных сенсорных сетях 
представлены в таблице 6.

Специфика аутентификации в беспро-
водных сенсорных сетях

Используя централизованный подход, 
агенты должны связываться с сервером, ког-
да требуется аутентификация. Это очень неу-
добно для динамичного киберпространства, 
как воздушного аппарата. Более того, серве-

ру аутентификации будет сложно избежать 
перегрузки при выполнении взаимной аутен-
тификации для агентов в группе. Что касается 
децентрализованного подхода, проблема 
распределения групповых секретных ключей 
должна быть решена, потому что должна 
быть точка доверия, такая как центральный 
сервер аутентификации.

Основными проблемами аутентифика-
ции в беспроводных сенсорных сетях являют-
ся динамичность (часто меняется состояние 
элементов); ограниченный ресурс, запас 
энергии, время автономной работы устройств 
и наличие информационных угроз. В откры-
тых средах злоумышленникам доступны дан-
ные сеансов связи, что позволяет осущест-
влять сбор коммуникационной информации 
и проводить типовые атаки на протоколы ау-
тентификации, такие как подмена одного 

Рис. 1. Примитивное время для криптографической операции

Таблица 6 
Сравнение степени использования методов аутентификации в беспроводных  

сенсорных сетях

Аутентификации в беспроводной 
сенсорной сети

Уровень  
вычисления

Уровень  
безопасности

Уровень 
ресурсов

Аутентификация на основе пароля средняя низкая средняя
Аутентификация на основе сертифи-

катов и цифровая подпись
высокая высокая высокая

Аутентификация, основанная на 
симметричном шифровании

средняя высокая средняя

Аутентификация, основанная на 
асимметричном шифровании

высокая высокая высокая

Аутентификация на основе хеша низкая высокая средняя
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агента другим, сохранение и задержка пере-
дачи сообщения, повторение сеансового со-
общения, отражение сообщения и комбини-
рованные. Наличие уязвимостей в системе и 
угроз приводит к тому, что, с одной стороны, 
необходимо решить проблему сохранения 
целостности данных, с другой стороны, обе-
спечить нормальный доступ для легальных 
агентов на этих данных. Проблема информа-
ционных угроз представлена в таблице 7.

Существуют нарушители (законные аген-
ты) и злоумышленники (неавторизованные 
агенты), влияющие на качество аутентифика-
ции. Нарушители могут выявлять «личность» 
другого агента и отправлять сообщения для 
обнаружения соседей, «сговориться» и ис-
пользовать общий секретный ключ с аутен-
тичными агентами. Злоумышленник может 
стараться идентифицировать секретный 
ключ и взломать схему аутентификации. Для 
повышения эффективности процесса обеспе-
чения информационной безопасности во 
время аутентификации необходимо диффе-
ренцировать вредоносные объекты, что по-
зволит разработать специфические механиз-
мы противодействия.

Заключение
В статье проанализирован протокол ау-

тентификации типа «запрос-ответ». Проведен 
результат исследования криптографических 
операторов, используемых в таких протоко-
лах, выявлены угрозы процессу аутентифика-
ции. Исследование потенциальных проблем 
аутентификации в беспроводных сенсорных 
сетях способствует улучшению способности 
обрабатывать методы и протоколы аутенти-
фикации в зависимости от поставленных за-
дач.

Перспективными направлениями иссле-
дований являются: разработка методики ав-
томатизированной генерации протоколов 
аутентификации в группировках агентов – 
беспилотных транспортных средств в зависи-
мости от условий и требований к функциони-
рованию КФС; и, связанное с этим формиро-
вание библиотек (шаблонов) примитивов, 
содержащих верифицированные компонен-
ты протоколов взаимодействия таких аген-
тов.

Таблица 7
Угроз аутентификации в беспроводных сенсорных сетях

Причина Вид воздействия

Несовпадение предъявленного секрета - Сбой техники (аппаратный или программный)
- Попытка злоумышленника (нарушители)

Превышено время аутентификации - DoS- атака (интенсивность потока заявок)
- Внутренний нарушитель

Недостаточно времени для завершения 
процессы

- Динамичный агент (не завершил процесс аутентифика-
ции, находясь в области взаимодействия)

Не выявил обман при проверке ID - Атака класса «маскарад» (подделка на имя легального 
агента)

Потеря аутентичный секрет - Атака злоумышленника
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