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В статье проанализирована структура и основные задачи, решаемые на основе 
внедрения Единой государственной информационной системой в сфере здравоохра-
нения (ЕГИСЗ). Сформулирована проблема безопасного взаимодействия автоматизи-
рованных рабочих мест работников с ЕГИСЗ. Обозначены уязвимости действующей 
модели информационного взаимодействия. Предложена универсальная математиче-
ская модель поиска оптимальных структур информационных систем. Разработан 
алгоритм выбора варианта схемы подключения к ЕГИЗС при передаче персональных 
данных (ПДн). Сформированы основные схемы подключения, с помощью которых раз-
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Активное развитие цифровых отношений 
в современном обществе обуславливают уве-
личение интенсивности информационного 
обмена, совершенствование механизмов об-
работки информации, качества предоставля-
емых сервисов и услуг. В то же время, процесс 
«цифровизации» способствует проявлению 
новых уязвимостей и угроз, связанных с вне-
дрением передовых технологий, что требует 
выхода на новый качественный уровень ре-
шения проблемы обеспечения информаци-
онной безопасности.

Создание единых центров обработки 
данных, объединяющих многоуровневые и 
многофункциональные информационные си-
стемы, предполагает разработку и внедрение 
новых решений, сервисов и служб поддерж-
ки, основанных на современных технологиях  
и оптимальных алгоритмах. В тоже время, 
способы проникновения вредоносной ин-
формации в подобные информационные си-
стемы также стремительно модифицируются, 
что делает процесс защиты информации бо-

лее трудоемким, требующим поиска и приме-
нения как новых средстви методов защиты, 
так и оптимизации архитектуры информаци-
онных систем.

Одним из примеров подобного класса 
сложных систем является Единая государ-
ственная информационная система в сфере 
здравоохранения (ЕГИСЗ), включающая мно-
жество подсистем, информационных рее-
стров и ресурсов, в том числе конфиденци-
альной информации, относящейся к специ-
альной категории персональных данных 
граждан Российской Федерации [1].

Основными задачами ЕГИСЗна сегодняш-
ний день являются:

1) информационное обеспечение госу-
дарственного регулирования в сфере здра-
воохранения;

2) информационная поддержка деятель-
ности медицинских организаций, включая 
поддержку осуществления медицинской дея-
тельности;

3) информационное взаимодействие по-
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ставщиков информации в единую систему и 
пользователей информации, содержащейся 
в единой системе;

4) информирование населения по вопро-
сам ведения здорового образа жизни, профи-
лактики заболеваний, получения медицин-
ской помощи, передачи сведений о выданных 
рецептах на лекарственные препараты из ме-
дицинских информационных систем меди-
цинских организаций в информационные си-
стемы фармацевтических организаций;

5) обеспечение доступа граждан к услу-
гам в сфере здравоохранения в электронной 
форме, а также взаимодействия информаци-
онных систем, информационных систем госу-
дарственных внебюджетных фондов.

Ключевым принципом организации ин-
формационного взаимодействия в Едином 
цифровом контуре здравоохранения являет-
ся обеспечение возможности обмена данны-
ми между информационными системами о 
случаях оказания медицинской помощи в 
электронном виде в объеме, необходимом и 
достаточном для обеспечения преемствен-
ности, и непрерывности процессов оказания 

медицинской помощи в отношении каждого 
отдельно взятого пациента [2].

Внедрение ЕГИСЗ является важной ча-
стью программы модернизации системы 
здравоохранения, главной задачей которой 
является создание целостногои доступного 
информационного пространства для всех 
участников информационного обмена в ус-
ловиях обеспечения информационной безо-
пасности.

В настоящее время ЕГИСЗ представляет 
собой информационную систему, обеспечи-
вающую взаимодействие различных подси-
стем (рис. 1):

1) федерального сегмента и региональ-
ных сегментов ЕГИСЗ;

2) системы межведомственного элек-
тронного взаимодействия (СМЭВ);

3) web-порталов Министерства здравоох-
ранения РФ и Правительства РФ -  Единого 
портала государственных и муниципальных 
услуг (ЕПГУ);

4) системы удостоверяющих центров Ми-
нистерства здравоохранения РФ;

5) защищенной сети передачи данных.
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Рис. 1. Схема взаимосвязи компонентов ЕГИСЗ

Для решения задач обеспечения инфор-
мационной безопасности АРМ медицинских 
организаций, подключенных к ЕГИСЗ необхо-
дима реализация оптимальной схемы под-
ключения, которая смогла бы в полном объе-

ме реализовать требования защищенной пе-
редачи персональных данных граждан [3]. 
При этом, на уровне федерального сегмента 
ЕГИСЗ предполагается обработка ПДн, при-
мерно 145  млн. пользователей, являющихся 
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гражданами Российской Федерации. В приве-
денной схеме отражена логическая взаимос-
вязь основных компонентов федерального 
сегмента ЕГИСЗ с иными компонентами ЕГИСЗ 
и информационными системами.

Пользователями данной системы являют-
ся как граждане, так и сотрудники, осущест-
вляющие взаимодействие через единый пор-
тал государственных и муниципальных услуг 
(ЕПГУ) и сети связи общего пользования. По-
добное взаимодействие предполагает, что 
АРМ пользователей требуют защищенного 
соединения. Для этого данное взаимодей-
ствие осуществляется через СМЭВ, на выде-
ленных для этой цели технических средствах 
Министерства здравоохранения и Прави-
тельства РФ, не имеющих прямого подключе-
ния к Федеральному центру  обработки  дан-
ных (ФЦОД). 

В целях обеспечения достоверности пе-
редаваемых данных происходит взаимодей-
ствие с системой удостоверяющих центров 
Министерства здравоохранения при обеспе-
чении участников информационного взаимо-
действия квалифицированными сертифика-
тами электронной подписи, а также реализа-
ции функции по их проверке. Система удосто-
веряющих центров обеспечивает юридиче-
скую значимость передаваемых данных меж-
ду участниками информационного обмена. 
Кроме того, для защиты информации на объ-
екте информатизации реализованы органи-
зационные и технические меры, в соответ-
ствии с требованиями приказов ФСТЭК Рос-
сии. Перечень защитных мер адаптирован 
применительно к структурно-функциональ-
ным характеристикам выбранной информа-
ционной системы и особенностям её функци-
онирования. 

В то же время, при реализации базовых 
требований по защите информации на кон-
кретных объектах не в полной мере учитыва-
ются особенности инфраструктуры и алго-
ритмов взаимодействия в подсистемах. Так, 
например, при удаленном подключении к 
АРМ работника, обрабатывающего конфи-
денциальную информацию, допускается под-
ключения к общей сети внутри учреждения, 
где подключены и АРМ, которые не предна-
значенных для обработки персональных дан-
ных. При этом, допускается подключение к 
другим информационным системам, доступ 
которых осуществляется без использования 
программного комплекса средств защиты ин-
формации. Наличие подобных уязвимостей 

требует поиска новых, более совершенных, с 
точки зрения информационной безопасно-
сти, системных решений, а также оптимиза-
ции процедур взаимодействия элементов 
ЕГИСЗ.

В целях оптимизации информационных 
систем, при их разделении на подсистемы, 
целесообразно использовать морфологиче-
ский подход, который широко применяется в 
проектировании сложных систем [3]. В этом 
случае предполагается, что любой вариант 
системы имеет определенную структуру, то 
есть состоит из конечного числа элементов 
(подсистем), и распределение, или перерас-
пределение системных функций среди них 
могут быть выполнены с помощью конечного 
числа методов.

Процесс формирования множества допу-
стимых вариантов системы можно предста-
вить посредством функциональной декомпо-
зиции, в виде набора элементов в следующем 
виде:
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Это предполагает разбиение конечного 
набора элементов системы S на N морфоло-
гических классов m(l), l= L,1 таких, что

=∩ )()( /lmlm  при l ≠ l/. 
Введем понятие морфологического про-

странства F 2ε, все элементы которого явля-
ются морфологическими вариантами систе-
мы ),...,,( 21 Lffff = . Каждый морфологи-
ческий вариант ),...,,( 21 Lffff = представляет собой опре-
деленный набор экземпляров класса

)()( lmlf ∈ . В данном случае для любого  
)()( lmlf ∈ )()( lmlf ∈ F и любого l= L,1 множество )()( lmlf ∈ )()( lmlf ∈ F содер-

жит один элемент.
Если предположить, что существует мно-

жество способов реализации каждой подси-
стемы LlKkflk ,1,,1, == , тогда общее ко-
личество возможных морфологических вари-
антов системы можно определить как:
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При формировании множества допусти-

мых вариантов системы необходимо учиты-
вать ограничения, накладываемые как на 
структуру, так и параметры, и техническую 
реализацию всех элементов системы. Кроме 
того, на систему в целом, а также допустимые 
варианты соединений элементов и ограниче-
ния на значения показателей качества систе-
мы. При учете всех этих показателей могут 
возникать противоречия в требованиях. С 
одной стороны, желательно, представить все 
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возможные варианты системы во всей их 
полноте, чтобы не пропустить потенциально 
лучшие варианты. С другой стороны, суще-
ствуют ограничения, предусмотренные зна-
чением допустимых расходов (времени и 
средств) на проектирование системы. После 
определения множества возможных вариан-
тов системы в терминах конкретной структу-
ры, вычисляются значения показателей каче-
ства, и выделяются множество Парето-опти-
мальных вариантов, которое может сокра-
щаться до единственного, наиболее предпо-
чтительного, варианта [4]. Применение по-
добных оптимизационных подходов основы-
вается на определении множества допусти-
мых вариантов структуры системы, а также 
вариантов информационного взаимодей-
ствия ее элементов.

Анализ моделей информационного взаи-
модействия типовых элементов информаци-
онной системы, в первую очередь, предпола-
гает изучение порядка функционирования и 
разработку моделей основных информаци-
онных связей, возникающих вследствие об-
работки информации. Для ЕГИС – функциони-

рование  при организации оказания различ-
ных медицинских услуг. 

В первую очередь необходимо проанали-
зировать варианты подключения медицин-
ских организаций (МО), АРМ которых взаимо-
действуют непосредственно с медицинской 
информационной системой - ЕГИСЗ, при не-
обходимости выполнении требований по 
безопасности информации [5]. При этом, вы-
бор схемы подключения зависит от количе-
ства необходимых АРМ, потребностей пакет-
ной обработки ПДн, а также наличии в орга-
низации защищенной сети. Варианты инфор-
мационного взаимодействия медицинской 
информационной системы с АРМ работника 
характеризуется следующими признаками:

1. Масштаб медицинской организации.
2. Количество обрабатываемых персо-

нальных данных.
3. Применение программно-аппаратного 

комплекса.
Для оптимального выбора схемы под-

ключения АРМ МО к ЕГИСЗ разработан алго-
ритм выбора варианта схемы подключения 
(рис.2).

Рис. 2. Варианты информационного взаимодействия медицинской информационной системой  
с АРМ работника

Анализ различных вариантов информа-
ционного взаимодействия медицинской ин-
формационной системой с АРМ работника 
позволил сформировать несколько основ-
ных моделей подключения.

Схема подключения №1 ЕГИСЗ к АРМ ра-

ботника для оказания медицинских услуг 
(рис.3) предполагает защиту информации 
конфиденциального характера, на основе-
применения сертифицированных шифро-
вальных средств на базе продуктов семей-
ства ViPNet. Данная схема предполагает под-



20 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 4(42) / 2021

ключение с использованием изолированного 
автоматизированного рабочего места с ло-
кальным доступом в сеть Интернет и без до-
ступа к локальной сети организации. 

Данная схема предполагает следующие 
ограничения. ПДн обрабатываются только на 
выделенном АРМ, в режиме ручной обработ-
ки информации. В связи с данными ограниче-
ниями, подобная схема рекомендуется к ис-
пользованию учреждениям с незначитель-
ным объемом обработки ПДн. 

Схема подключения №2 (рис.4) является 

наиболее распространённой и рассчитана на 
подключение одного АРМ. Подключение и 
передача данных осуществляется с помощью 
программного комплекса ViPNet Client. Под-
ключение по данной схеме обеспечивает 
большую защищенность данных при автома-
тизированной обработке ПДн, что позволяет 
произвести обмен данными с федеральными 
информационными системами. Подобная 
схема рассчитана на крупные медицинские 
учреждения и значительные потоки инфор-
мационного взаимодействия.

Рис. 3.  Схема подключения №1

Рис. 4. Схема подключения №2

Схема подключения №3 (рис.5) предпола-
гает возможность выделение отдельного сег-
мента, предназначенного для передачи дан-
ных, который может состоять из одного рабо-
чего места и с которого может осуществляться 
загрузка данных. Подключение и передача 
данных осуществляется с помощью программ-
но-аппаратного комплекса ViPNet Coordinator 
и рассчитана на количество от двух АРМ, под-
держивает как ручной ввод информации, так и 
пакетную выгрузку персональных данных. 

Таким образом, проанализированные 
схемы подключения позволяют систематизи-
ровать подходы к обработке информации и 
проанализировать основные методы защиты 
информации на типовых объектах информа-
тизации  учреждений здравоохранения.

В результате анализа характеристик мож-
но выбрать оптимальную схему подключе-
ния, что обеспечивает необходимые процес-
сы обработки ПДн, но не в полном объеме 
может гарантировать безопасность передачи 
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персональных данных из самих АРМ МО в 
сегмент ЕГИСЗ [6]. То есть, сохраняется недо-
статок архитектуры информационной систе-
мы, состоящий в сохранении возможности 
подключения АРМ МО к общей сети, в том 
числе и не предназначенных для обработки 
ПДн через сегмент ЕГИСЗ, подключенных к 
иным информационным системам, доступ ко-

торых осуществляется без требуемых средств 
защиты информации (VipNet) [7]. 

Для устранения данной уязвимости пред-
лагается оптимизировать архитектуру инфор-
мационной системы путем разделение ее на 
необходимое в конкретном случае количество 
сегментов (рис.6).

Обновленная архитектура отличается от 

Рис. 5. Схема подключения №3

Рис. 6. Сегментированная структура сети
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базовых схем подключения тем, что подси-
стема, предназначенная для обработки защи-
щаемой информации (ПДн) разделена на 4 
сегмента. 

В первый сегмент включаются АРМ ра-
ботников, не предназначенные для обработ-
ки защищаемой информации, или подклю-
ченные к другим информационным системам 
[8]. Выделение данного сегмента позволит 
устранить проблему, связанную с конфлик-
том доступа с одного физического устройства 
со своими установленными средствами за-
щиты информации в разные информацион-
ные системы, требующих использования раз-
ных средств защиты информации для полно-
ценного функционирования.

Во второй сегмент включаются АРМ со-
трудников, на который поступает запрос от 
ЕГИСЗ и осуществляет перенаправление его 
на третий сегмент. Выделение данного сег-
мента позволяет разграничить права доступа 
сотрудников организации, а именно: опреде-
лить тех, кто осуществляет работу с ЕГИСЗ, а 
кто нет. Это позволяет контролировать про-
цесс распространения ПДн в организации. 
При этом, введенные ограничения не допу-
скают обработку ПДн теми сотрудниками, ко-
торые не допущенных до данного процесса 
обработки.

Третий сегмент представляет собой АРМ 
администратора безопасности МО и получа-
ет перенаправленный запрос от второго сег-

мента. Кроме того, из данного сегмента может 
осуществляться доступ к серверным станци-
ям (базам данных ПДн), в отличие от других 
АРМ. Данный сегмент также предполагает 
возможность определения прав доступа к ба-
зам данных.

В четвертый сегмент включаются сервер-
ные станции для хранения баз данных (ПДн). 
При этом, из четвертого сегмента не может 
осуществляться прямое взаимодействие с 
первым и вторым сегментом, или наоборот. 
Подобная конфигурация позволяет устра-
нить противоречие в разграничении прав до-
ступа для сотрудников, непосредственно ра-
ботающих с ЕГИСЗ, а также позволяет осу-
ществлять контроль процесса доступа и ра-
боты с ПДн. 

Таким образом, проведенный анализ 
функционирования информационной систе-
мы, а также системы защиты ИСПДн позволил 
выявить уязвимости взаимодействия с ЕГИСЗ 
при передаче данных. Усовершенствованная 
архитектура взаимодействия в сети медицин-
ской организации позволяет решить пробле-
му одновременного доступа к разным инфор-
мационным системам, при работе с разными 
категориями ПДн. При этом совершенствова-
ние архитектуры подобной системы позволя-
ет устранить уязвимость без значительных 
ресурсных затрат, с сохранением требуемой 
технологии обработки информации.
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