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АВТОМАТИЗИРОВАННОЙ 
СИСТЕМЫ УПРАВЛЕНИЯ 
ВОДОСНАБЖЕНИЕМ НА ОСНОВЕ 
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С ИСПОЛЬЗОВАНИЕМ 
ТЕХНОЛОГИЙ МАШИННОГО 
ОБУЧЕНИЯ1

Применительно к задаче прогнозирования кибератак рассмотрены модели, осно-
ванные на методах предиктивного обслуживания, а также сформированы гипотезы о 
границах применимости метода предиктивной защиты информации. Для проверки 
гипотез проанализирован набор данных «Water_pump» (сайт Kaggle), состоящий из 
количественных и качественных характеристик автоматизированной системы 
управлением водоснабжением, записанных в течение шести месяцев. Проведена пре-
добработка, очистка и группировка экспериментальных данных для обучения ней-
ронной сети, а также проведен анализ основных свойств данных и поиск в них общих 
закономерностей, распределений и аномалий. Метод предиктивной защиты инфор-
мации реализован с применением технологий машинного обучения. Для каждой моде-
ли выполнена настройка гиперпараметров и проведена оценка по метрикам каче-
ства «precision», «recall» и «accuracy». Полученные результаты позволяют сделать вы-
вод о применимости реализованного метода предиктивной защиты информации на 
практике для анализа данных автоматизированных систем управления технологи-
ческими процессами.
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Models based on predictive maintenance methods are considered in relation to the prob-
lem of predicting cyberattacks, and also formed hypotheses about the limits of applicability of 
the predictive information protection method. To test the hypotheses, the “Water_pump” data-
set (Kaggle website) was analyzed, consisting of quantitative and qualitative characteristics of 
an automated water supply management system recorded over six months. Preprocessing, 
cleaning and grouping of experimental data for training a neural network, and also analyzed 
the main properties of the data and searched for general patterns, distributions and anomalies 
in them. The preprocessing, cleaning and grouping of experimental data for training the neural 
network was carried out, as well as the analysis of the main properties of the data and the 
search for general patterns, distributions and anomalies in them. The method of predictive in-
formation protection is implemented using machine learning technologies. For each model, the 
hyperparameters were adjusted and the quality metrics “precision”, “recall” and “accuracy” were 
assessed. The results obtained allow us to draw a conclusion about the applicability of the im-
plemented predictive information protection method in practice for analyzing data from Indus-
trial Control Systems.

Keywords: Industrial Control Systems (IDS), time series, forecasting problem, Information 
Security, cyberattack, machine learning, predictive information protection.

Проблематике обнаружения и предот-
вращения кибератак на объекты автоматизи-
рованных систем управления технологиче-
скими процессами (АСУ ТП) посвящено боль-
шое количество публикаций. Однако описан-
ные подходы, как правило, позволяют выя-
вить аномальное поведение системы [1], ког-
да злоумышленник уже проник в систему, 
либо совершает попытки несанкционирован-
ного доступа к ней. Однако более интересной 
и полезной с точки зрения практического 
применения задачей является задача обнару-
живать кибератаку до того, как она началась, 
и прогнозировать время, через которое си-
стема даст сбой при её реализации. Подоб-
ный подход имеет много общего с новыми 

технологиями предиктивного обслуживания, 
основной целью которых является обеспече-
ние надежности критичных для деятельности 
предприятия производственных и техноло-
гических процессов [2]. В отличии от тради-
ционных подходов, направленных на под-
держание каждой единицы  оборудования  в 
безупречном состоянии, технологии преди-
ктивного обслуживания не требуют неоправ-
данно высоких затрат. Под предиктивной за-
щитой информации при этом понимается де-
ятельность, позволяющая по косвенным при-
знакам (параметрам) системы определить 
возможность наступления кибератаки, спрог-
нозировать время, через которое она насту-
пит, а также выбрать адекватные превентив-
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ные меры защиты. В рамках проведенного 
исследования разработана модель преди-
ктивной защиты объекта автоматизирован-
ной системы управления водоснабжением, 
направленной на предотвращение наруше-
ния одного из свойств информационной без-
опасности объекта – доступности информа-
ции. Под доступностью при этом понима-
ют свойство информации быть готовой к ис-
пользованию по запросу авторизованного 
субъекта, имеющего на это право [6].

Для исследования поставленной задачи 
был взят датасет «Water_pump» с сайта Kaggle. 
Данные представляют собой количественные 
значения, принимаемые с 51 датчика (сенсо-
ра). Размер датасета 220320х55. Столбец 
«timestamp» представляет собой временной 

интервал, показывающий, что измерения 
проводились каждую минуту (рис. 1). Анализ 
показал, что датасет имеет достаточно боль-
шое количество признаков с пропусками дан-
ных (более 50%). Вследствие появления за-
шумленных значений при обучении нейрон-
ной сети исключены столбцы, у которых про-
цент пропущенных значений составлял более 
60. Чтобы отразить максимально реалистич-
ную ситуацию по работе с датчиками, выпада-
ющие значения восполнены медианными зна-
чениями последних 20 минут. Кроме того, 
вследствие разной размерности датчиков/
сенсоров (например, sensor_00 изменяет свои 
значения от 1 до 5, в то время как sensor_01 – 
от 47 до 48) данные были нормированы с ис-
пользованием функции StadartScaler.

Рис. 1. Представление данных в датафрейме

Наличие в датасете информации с боль-
шого количества сенсоров приводит к суще-
ственному проценту зашумленности данных, 
что может сказаться на качестве распознава-
ния будущей модели. Было решено проана-
лизировать временное распределение каж-
дого датчика и выявить взаимосвязь в их ра-
боте. На рис. 2 видно, что sensor_01, sensor_02, 
sensor_03 имеют похожее распределение. 
Аналогичный вывод можно сделать и для дат-
чиков sensor _4 – sensor _12.

Для уменьшения размерности данных 
датчики были сгруппированы по степени схо-
жести их временного распределения по 7 
блокам (табл. 1).

Категориальным признаком в датасете 
является состояние датчика в текущий мо-
мент времени:

• «NORMAL» (нормальная работа система): 
205836 значений;

• «RECOVERING» (восстановление работы 
датчика): 14477 значений;

• «BROKEN» (датчик не работает): 7 значе-
ний.

Как показано на гистограмме распределе-
ния категориальной переменной (рис. 3) вы-
борка достаточно несбалансированная, и пре-
обладают записи с нормальным поведением 
системы. Однако приоритетом формируемой 
модели является умение предсказывать имен-
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но выход датчика из строя (нарушение доступ-
ности информации). Данные были разбиты на 
обучающую и тестовую выборку. В обучающей 
выборке помимо нормальных состояний систе-
мы, состояний восстановления были использо-
ваны 2 записи состояний поломки датчика.

Так как модели машинного обучения не 

умеют работать с категориальными признака-
ми (за исключением модели Catboost от ком-
пании Яндекс), то было решено заменить со-
стояния системы на числа: «1» - нормальная 
работа датчика, «0.5» - восстановление рабо-
ты датчика, «0» - датчик не работает (рис. 4).

Стоит отметить, что такие модели машин-

Рис. 2. Временное распределение различных сенсоров

Таблица 1
Группировка сенсоров по блокам

№ блока Номер сенсора
I блок sensor_01, sensor_02, sensor_03
II блок sensor_04, sensor_05, sensor_06, sensor_07, sensor_08, sensor_09
III блок sensor_10, sensor_11, sensor_12
IV блок sensor_14, sensor_16, sensor_17, sensor_18
V блок sensor_19, sensor_20, sensor_21, sensor_22, sensor_23, sensor_24
VI блок sensor_25, sensor_26, sensor_28, sensor_29, sensor_30, sensor_31, sensor_32, sensor_33
VII блок sensor_34, sensor_35

Рис. 3. Гистограмма распределения категориального признака
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ного обучения для работы с временными дан-
ными, как модель скользящего среднего 
(ARIMA) и разновидность данной модели, учи-
тывающая сезонность (SARIMA), не смогли 
предсказать, через какое время датчик выйдет 
из строя. Поэтому была построена рекуррент-
ная сеть с долгой краткосрочной памятью 
(LSTM) (рис. 5) [7]. Для борьбы с переобучени-
ем использовалась Lasso регуляризация – 
Dropout(0.3). Количество эпох для обучения 
составило 50. В качестве алгоритма оптимиза-
ции [9] был выбран Adaptive moment estimation 
(Adam). А в качестве функции ошибки – сред-
неквадратичная ошибка (RMSE) [10]:

                      (1)

где n – количество записей, yi – предсказан-
ный ответ моделью,  – истинный ответ.
На тестовом датасете среднеквадратичная 

ошибка составила 0.016. На рис. 6 показан 
процесс обучения модели на тренировочном 
наборе данных, где после 30-й эпохи модель 
вышла на плато. Так как на тестовом наборе 
данных с увеличением эпохи ошибка не уве-
личивается, сделан вывод о том, что модель 
не была подвержена переобучению.

Рис. 4. Временное распределение сенсора с заменой категориальной переменной

Рис. 5. Архитектура LSTM

Рис. 6. График обучения модели на тренировочном и тестовом датасетах

На рис. 7 представлены графики значе-
ний, предсказанных разработанной моде-

лью, и истинных значений. При сравнении 
графиков видно, что модель предсказала все 
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5 отказов в системе и спрогнозировала вре-
мя ремонта (замены) датчиков, близкое к ре-
альным значениям. Кроме этого, на тестовых 
данных отсутствуют ошибки второго рода, 
что является преимуществом данной модели. 

Стоит также отметить, что разработанная мо-
дель позволяет спрогнозировать состояние 
системы на достаточно длительный период 
времени.

Полученные результаты позволяют сде-

Рис. 7. Графики значений, предсказанных моделью (prediction with the model), и истинных значений (actual)

лать вывод о применимости реализованного 
метода предиктивной защиты информации 
на практике для анализа данных АСУ ТП. Раз-

работанные модели могут использоваться 
для предотвращения нарушений других 
свойств безопасности.
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