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Активное развитие цифрового профилирования и использование возможностей 
цифровых профилей гражданина различными коммерческими организациями ставит 
задачу по обеспечению информационной безопасности данных процессов. Информа-
ционные риски и угрозы сегодня отчетливо проявляются как в части несанкциониро-
ванного сбора информации о гражданах из цифровых профилей, так и в части неза-
конного их использования, в том числе для мошеннических целей. Государством ста-
вится задача по защите прав граждан в связи с функционированием цифровых про-
филей, в первую очередь, защите их персональных данных и иной информации, состав-
ляющей личную и семейную тайну. 

В статье автором анализируются проблемы, складывающиеся в процессы функ-
ционирования системы «Цифровой профиль», а также предлагается ряд мер по обе-
спечению защиты персональных данных граждан в цифровом профиле. 
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PROBLEMS AND PROSPECTS  
OF ENSURING THE PROTECTION 

OF PERSONAL DATA OF CITIZENS 
IN THE DIGITAL PROFILE

The active development of digital profiling and the use of the capabilities of digital citizen 
profiles by various commercial organizations poses the task of ensuring the information secu-
rity of these processes. Information risks and threats are clearly manifested today both in terms 
of unauthorized collection of information about citizens from digital profiles, and in terms of 
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В связи с успешным проведением экспе-
римента по внедрению и использованию си-
стемы «Цифровой профиль» можно одно-
значно говорить о его переходе в следующем 
году в режим штатного функционирования и 
использования государством. Однако созда-
ние цифрового профиля, с одной стороны, 
повышает качество жизни и доступность сфе-
ры публичного управления для гражданина, 
с другой стороны, существенно обостряет 
риски информационной безопасности, 
ущерб от которых может быть невосполни-
мым [1].

Создание единого цифрового профиля 
без должной его защиты и внесения соответ-
ствующих изменений в информационное, 
гражданское, административное и уголовное 
законодательство, приведет к увеличению 
числа преступлений в данной области, по-
скольку незаконное получение сведений из 
цифрового профиля будет приобретать еще 
больший интерес, в связи с большим объе-
мом сведений, содержащихся в нем. Функци-
онирование цифровых профилей предусма-
тривает добровольный характер, в том числе, 
отказ от сбора и обработки персональных 
данных. Однако у этого решения будут юри-
дически значимые последствия в связи с не-
возможностью совершения ряда юридиче-
ски значимых действий после отзыва согла-
сия на обработку персональных данных, фак-
тически речь идет о «добровольном» ограни-
чении правового статуса. Все эти и другие 
проблемы, к сожалению, сегодня не решены, 
что вызывает серьезную обеспокоинность.

Анализ современного состояния право-
вого регулирования цифрового профиля в 
России позволяет систематизировать и выде-
лить следующие проблемы в данном направ-
лении: 

– отсутствие формализованных механиз-
мов обработки данных с целью повышения 
уровня и качества жизни граждан;

– недостаточный уровень доступности, 
качества и актуальности государственных 

данных, необходимых для перехода на циф-
ровое взаимодействие;

– отсутствие инфраструктуры, способной 
обеспечить унифицированный, безопасный, 
быстрый и удобный обмен данными между 
всеми участниками;

– отсутствие стандартов и решений в сфе-
ре информационной безопасности, в том 
числе криптографии, для обеспечения безо-
пасного обмена данными между государ-
ственными органами и коммерческими ком-
паниями;

– отсутствие соответствующей норматив-
ной правовой базы [2].

Эти факторы негативно сказываются как 
для граждан, предпринимателей, так и на ор-
ганы государственной власти. К числу про-
блем можно отнести также и достаточно вы-
сокий уровень расходов, которые связаны с 
обработкой бумажных документов, а также 
необходимостью личного присутствия граж-
дан, ручной проверки и подтверждения пре-
доставления данных, и низкая эффективность 
внутренних бизнес-процессов организаций, 
которые связаны с аналитикой данных (ско-
ринг, риск-менеджмент, оценка просрочен-
ной задолженности, подготовка отчетности и 
т.д.), низкое качество клиентского опыта, сни-
жение конверсии, недоступность части услуг 
для отдельных групп клиентов (например, ус-
луг, требующих личного присутствия (подача 
документов, идентификация), для граждан, 
проживающих в труднодоступных районах), 
сложность персонализации продуктов и ус-
луг  на основе данных о физическом лице, по-
лученных или актуализированных  из внеш-
них источников, и отсутствие у гражданина 
возможности управления выданными согла-
сиями в электронном виде и др.

Представляется целесообразным рас-
смотреть возможность внесения следующих 
изменений в законодательство Российской 
Федерации в части развития концепции 
«цифрового профиля»:

1. Сегодня законодатель предусматрива-

their illegal use, including for fraudulent purposes. The State sets the task of protecting the 
rights of citizens in connection with the functioning of digital profiles, first of all, the protection 
of their personal data and other information constituting personal and family secrets.

In the article, the author analyzes the problems developing in the processes of functioning 
of the “Digital Profile” system, and also proposes a number of measures to ensure the protection 
of personal data of citizens in the digital profile. 
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ет создание реестра согласий на обработку 
персональных данных гражданина, но в рам-
ках них, к сожалению, не происходит реали-
зация технологической возможности для 
гражданина отслеживать, какие органы госу-
дарственной власти или организации ис-
пользуют персональные данные гражданина. 
Не устанавливается взаимодействие Цифро-
вого профиля с первоначальными реестрами 
данных, в той части, когда запрос на исполь-
зование данных направляется в первона-
чальный источник. Таким образом, гражда-
нин не может полностью отследить через си-
стему Цифрового профиля движений своих 
данных, что может обусловливать опреде-
ленными злоупотреблениями; 

2. К сожалению, на сегодняшний день не 
выработаны основные принципы внесения 
изменений в реестры. Сегодня необходимо 
более четче прописать алгоритм таких изме-
нений и организационно продумать весь 
процесс;

3. В процессе развития системы Цифро-
вого профиля необходимо проработать и ре-
шить вопрос о технологических и функцио-
нальных аспектах их реализации. Не в полной 
мере выработаны технологические и функци-
ональные особенности реализации права на 
забвение;

4. К сожалению, не решен вопрос и необ-
ходимо вносить соответствующие изменения 
в законодательство об обеспечении должной 
защиты прав граждан на персональные дан-
ные, которые были получены из цифрового 
профиля коммерческими организациями и 
обрабатываются ими в коммерческих и иных 
экономических целях. Явно защита персо-
нальных данных в этом случае должна носить 
особый характер, особенно в части защиты 
биометрических персональных данных [3-4]. 
Причем, важно не только предусматривать 
требования к информационным системам та-
ких персональных данных и требованиям к 
их функционированию в коммерческих орга-
низациях, но и прорабатывать на уровне ФЗ 
«О персональных данных» [5] и иные меры. 
Одной меры здесь явно недостаточно, по-
скольку крупные операторы таких персо-
нальных данных легко могут позволить вы-
полнить жесткие требования к информаци-
онным системам персональных данных, а 
предприятия малого и среднего бизнеса не 
смогут обеспечить такую возможность. С дру-
гой стороны, если предусматривать большие 
штрафные санкции, которые логично могут 

быть предусмотрены для защиты прав на 
персональные данные из цифрового профи-
ля, то крупные игроки на рынке легко могут 
закладывать такие штрафы в риски, связан-
ные с утечкой персональных данных; 

5. Важно также предусмотреть в рамках 
системы Цифрового профиля возможность 
реализовать на его базе возможности взаи-
модействия граждан и коммерческих органи-
заций без рассылки рекламных и иных сооб-
щений, если у организации отсутствует согла-
сия на обработку персональных данных; 

6. Необходимо решить вопрос, связан-
ный с признанием юридической значимости 
данных Цифрового профиля, возможность их 
официального признания и использования в 
качестве официальных данных в тех или иных 
случаях, в том числе в качестве доказа-
тельств; 

7. В связи с тем, что в рамках цифрового 
профиля гражданин может предоставить 
право использовать свои персональные дан-
ные той или иной организации для получе-
ния через нее государственной услуги, важно 
установить требования к коммерческим и не-
коммерческим организациям, в которые мо-
жет обратиться заявитель за организацией 
предоставления государственных услуг. В 
рамках предлагаемых требований необходи-
мо установить, как критерии для коммерче-
ских и некоммерческих организаций, так и 
критерии для государственных услуг, кото-
рые могут предоставляться через инфра-
структуру коммерческих и некоммерческих 
организаций гражданам. В качестве них мо-
гут быть предложены: количество принятых 
от заявителей запросов о предоставлении 
государственной услуги превышает в год (не 
менее 100-150 тысяч); организация предо-
ставления государственной услуги в органи-
зации способствует повышению доли граж-
дан, имеющих доступ к получению такой ус-
луги; для получения услуг и сервисов органи-
зации используется результат предоставле-
ния государственной услуги либо сфера дея-
тельности организации связана с получени-
ем государственной услуги и др.

Полагаем, что данные и другие предло-
жения по развитию системы Цифрового про-
филя необходимо реализовать на уровне 
специально разработанных постановлений 
Правительства Российской Федерации, в ко-
торых бы были утверждены требования к ор-
ганизциям, которые получают для своих це-
лей данные о гражданах из Цифрового про-
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филя, а также  основные требования к ком-
мерческим и некоммерческим организаци-
ям, в которые может обратиться заявитель за 
организацией предоставления государствен-
ных услуг, условия предоставления таких ус-
луг и критерии отбора указанных организа-
ций. Ответственными федеральными органа-
ми исполнительной власти при этом должны 
быть Минцифры России, Минэкономразвития 
России.

При предоставлении персональных дан-
ных из цифрового профиля коммерческим и 
некоммерческим организациям важно закре-
пить ряд базовых положений:

– организации, предоставляющие госу-
дарственные услуги и получающие персо-
нальные данные о гражданах обязаны обе-
спечивать защиту информации, доступ к ко-
торой ограничен в соответствии с требовани-
ями законодательства Российской Федера-
ции в области персональных данных, а также 
соблюдать режим обработки и использова-
ния персональных данных, в том числе и их 
работники; 

– организации вправе использовать ре-
зультаты предоставления государственных 
услуг и информации, ставшей доступной в 
результате предоставления государственных 
услуг заявителю, в том числе передавать их 

третьим лицам, только при наличии инфор-
мированного согласия заявителя на такое ис-
пользование, за исключением случаев, когда 
такие результаты или информация в соответ-
ствии с федеральными законами являются 
общедоступной информацией;

– согласие заявителя оформляется в 
письменной форме посредством подписания 
документа на бумажном носителе или с ис-
пользованием электронных документов, под-
писанных электронной подписью в соответ-
ствии с требованиями Федерального закона 
«Об электронной подписи», в том числе по-
средством проставления отметки (галочки) в 
таком согласии при условии ее проставления 
заявителем, аутентифицированным в инфор-
мационной системе организации;

– организация не вправе обуславливать 
возможность получения государственной ус-
луги заявителем обязанностью предоставить 
согласие на использование результатов пре-
доставления государственных услуг и инфор-
мации, ставшей доступной в результате пре-
доставления государственных услуг.

Эти и другие меры будут способствовать 
развитию системы цифрового профилирова-
ния в Российской Федерации, а также обеспе-
чению и защите прав граждан на защиту пер-
сональных данных.
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