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ФОРМИРОВАНИЕ ПРОГНОЗА 
МНОГОКОМПОНЕНТНЫХ 
ВРЕМЕННЫХ РЯДОВ ДАННЫХ  
С ИСПОЛЬЗОВАНИЕМ МЕТОДОВ 
ЦИФРОВОЙ ФИЛЬТРАЦИИ  
И ПРОГНОЗИРУЮЩЕГО 
АВТОКОДИРОВЩИКА С ЦЕЛЬЮ 
ОБНАРУЖЕНИЯ АНОМАЛИЙ  
В РАБОТЕ 
АВТОМАТИЗИРОВАННЫХ 
СИСТЕМ УПРАВЛЕНИЯ 
ТЕХНОЛОГИЧЕСКИМИ 
ПРОЦЕССАМИ В УСЛОВИЯХ 
ВОЗДЕЙСТВИЯ КИБЕРАТАК

Эффективность современных сложных автоматизированных систем управления 
технологическими процессами (АСУ ТП) складывается из показателей качества форми-
рования в подобных системах управленческих решений и воздействий, а также способ-
ности сохранения устойчивого функционирования в условиях сильной неопределенно-
сти изменяющейся внешней среды, например, в следствии воздействия кибератак, как 
на информационном уровне, так и на кибернетическом уровне в АСУ ТП. Динамические 
временные ряды данных, отражающие процессы, протекающие в современных сложных 
АСУ ТП представляют результат взаимодействия многих подсистем и поэтому явля-
ются сложными многокомпонентными временными рядами. С целью обнаружения ано-
малий и повышения качества прогнозирования динамических многокомпонентных вре-
менных рядов данных, наблюдаемых с сенсоров в АСУ ТП, предлагается формировать 
прогноз в различных временных масштабах (краткосрочный, среднесрочный, долго-
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срочный) развивающейся ситуации в АСУ ТП. При возникновении аномалий в работе АСУ 
ТП будут происходить структурные изменения в сигнале ошибки формируемого про-
гноза, в результате анализа этих структурных изменений ошибки прогноза, собствен-
но происходит детектирование (обнаружение) аномалий в наблюдаемых процессах АСУ 
ТП. Структурный анализ многокомпонентного временного ряда и соответственно 
формирование архитектуры искусственной нейронной сети позволяют формировать 
прогноз в различных временных масштабах. Предлагаемый подход формирования про-
гноза в различных временных масштабах, позволит обнаруживать в множестве на-
блюдаемых временных рядов данных АСУ ТП аномалии раздельно по их различным дина-
мическим характеристикам, что повышает эффективность управления устойчиво-
стью функционирования АСУ ТП в условиях воздействия кибератак.

Ключевые слова: цифровая фильтрация, искусственная нейронная сеть, много-
компонентный прогноз, прогнозирующий автоэнкодер, автоматизированная систе-
ма управления технологическими процессами, кибератаки.
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OF MULTICOMPONENT TIME 
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IN ORDER TO DETECT ANOMALIES 
IN THE OPERATION  

OF AUTOMATED CONTROL 
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PROCESSES UNDER  
THE INFLUENCE  
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The effectiveness of modern complex automated process control systems (APCS) consists of 

the quality indicators of the formation in such systems of managerial decisions and influences, 



46 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(40) / 2021

Введение
Эффективность управления информаци-

онной безопасностью в современных слож-
ных автоматизированных системах управле-
ния технологическими процессами (АСУ ТП) 
складывается из показателей качества фор-
мирования в подобных системах управленче-
ских решений и воздействий, а также способ-
ности сохранения устойчивого функциони-
рования в условиях сильной неопределённо-
сти изменяющейся внешней среды, напри-
мер, в следствии воздействия кибератак, как 
на информационном уровне, так и на кибер-
нетическом уровне в АСУ ТП. Воздействие ки-
бератак проявляется в виде аномалий (нео-
жидаемого изменения свойств) динамиче-
ских рядов данных, отражающих работу АСУ 
ТП. Важной является задача оперативного 
обнаружения аномалий в работе АСУ ТП в ус-
ловиях воздействия кибератак.

Современные АСУ ТП состоят из многих 
подсистем, поэтому процессы, протекающие 
в них и отражаемые в наблюдаемых потоках 
данных, являются сложными многокомпо-
нентными процессами. Потоки данных в та-
ких сложных автоматизированных системах 
можно упорядочить во временные ряды дан-
ных и, соответственно осуществлять прогноз 
сложных многокомпонентных временных ря-
дов данных в различных временных масшта-
бах (краткосрочный, среднесрочный, долго-
срочный). Для реализации прогноза в раз-
личных временных масштабах необходим 
структурный анализ многокомпонентного 

временного ряда и соответственно, форми-
рование масштабируемого прогноза [1, 2]. 

Атаки вызывают аномалии (то есть, нео-
жидаемое изменение) в поведении наблюда-
емых процессов (в динамике наблюдаемых 
временных рядов данных) при работе АСУ 
ТП. Технология прогнозирования играет важ-
ную роль при построении систем обнаруже-
нии (детектирования) аномалий в динамиче-
ских потоках данных АСУ ТП [3-5]. Предлагае-
мый подход формирования прогноза в раз-
личных временных масштабах, позволит об-
наруживать в множестве наблюдаемых вре-
менных рядов данных АСУ ТП аномалии раз-
дельно по их различным динамическим ха-
рактеристикам, что повышает эффективность 
управления устойчивостью функционирова-
ния АСУ ТП в условиях сильной неопределён-
ности изменяющейся внешней среды, а так-
же, в следствии воздействия кибератак на 
АСУ ТП. 

Методы прогнозирования динамических 
рядов данных, рассмотрены в работах [6-10].

Методы обнаружения аномалий с ис-
пользованием искусственных нейронных се-
тей (ИНС) рассмотрены в работах [11-19].

Из анализа российских и зарубежных ис-
точников следует, что задача формирования 
масштабируемого прогноза на различных 
временных интервалах по наблюдаемым 
сложным многокомпонентным временным 
рядам в настоящее время не имеет завершен-
ного решения. В настоящей работе рассма-
триваются этапы и результат построения про-

as well as the ability to maintain stable functioning in conditions of strong uncertainty in a 
changing external environment, for example, because of the impact of cyberattacks, as at the 
information level and at the cybernetic level in the APCS. Dynamic time series of data reflecting 
the processes occurring in modern complex APCS represent the result of the interaction of many 
subsystems and therefore are complex multicomponent time series. In order to detect anoma-
lies and improve the quality of forecasting dynamic multicomponent time series of data ob-
served from sensors in the APCS, it is proposed to form a forecast at various time scales (short-
term, medium-term, long-term) of the developing situation in the APCS. In the event of anoma-
lies in the operation of the automated process control system, structural changes will occur in 
the error signal of the generated forecast; as a result of the analysis of these structural changes 
in the forecast error, in fact, anomalies are detected in the observed processes of the APCS. 
Structural analysis of a multicomponent time series and, accordingly, the formation of the ar-
chitecture of artificial neural networks make it possible to form a forecast at different time 
scales. The proposed approach to the formation of a forecast in different time scales will allow 
detecting anomalies in the set of observed time series of APCS data separately according to 
their different dynamic characteristics, which increases the efficiency of managing the stability 
of the functioning of the APCS under cyberattacks.

Keywords: digital filtering, artificial neural network, multicomponent forecast, predictive 
autoencoder, automated process control system, cyberattacks.
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гноза многокомпонентных временных рядов, 
наблюдаемых в АСУ ТП.

1. Этапы построения прогноза много-
компонентного динамического временно-
го ряда АСУ ТП

Динамические потоки данных, наблюдае-
мые в АСУ ТП представляют собой многоком-
понентные временные ряды данных. 

Для построения многокомпонентного 
(масштабируемого) прогноза в различных 
временных масштабах необходима реализа-
ция первого этапа – применение технологии 
цифровой обработки сигналов (ЦОС) для раз-
ложения сложного многокомпонентного вре-
менного ряда на отдельные базовые компо-
ненты (структурный анализ многокомпонент-
ного временного ряда, для наблюдаемого 
множества всех временных рядов, отражаю-
щих работу АСУ ТП).

При реализации второго этапа, происхо-
дит формирование архитектуры модульной 
ИНС для формирования прогноза в соответ-
ствии со структурой прогнозируемого много-
компонентного временного ряда (для каждо-
го отдельного временного ряда, из наблюдае-
мого множества всех временных рядов, отра-
жающих работу АСУ ТП). При этом, для каж-
дой базовой компоненты прогнозируемого 
многокомпонентного временного ряда, в со-
ответствии с их динамическими характери-
стиками формируются отдельные прогнозы с 
различным по длительности временным го-
ризонтом. Более «медленные и инерцион-
ные» базовые компоненты допускают в ре-
зультате более длительной автокорреляции, 
соответственно более длительный прогноз 
на больший интервал времени вперёд.

При реализации третьего этапа, по полу-
ченным прогнозам, отдельных базовых ком-
понент с различным временным горизонтом, 
формируется завершённый масштабируемый 
прогноз на различных временных интерва-
лах, то есть прогноз исходного многокомпо-
нентного временного ряда. Самый дальний 
горизонт прогнозирования исходного много-
компонентного временного ряда определя-
ется самой медленной базовой компонентой. 
Самый ближний горизонт прогнозирования 
исходного многокомпонентного временного 
ряда определяется параметрами самой бы-
строй базовой компоненты.

Возможности сформированного масшта-
бируемого прогноза в различных временных 
масштабах для обнаружения в множестве на-
блюдаемых временных рядов данных АСУ ТП 

аномалий раздельно по их различным дина-
мическим характеристикам рассмотрены в 
работах [3, 5]. 

2. Формирование структуры прогно-
зирующего модуля для построения про-
гноза динамического временного ряда 
данных АСУ ТП

Для формирования прогноза, каждой от-
дельной компоненты прогнозируемого мно-
гокомпонентного временного ряда в работе 
[20] предложен и рассмотрен прогнозирую-
щий автокодировщик (автоэнкодер, PAE), по-
зволяющий, кроме восстановления на выхо-
де PAE входного сигнала, или части входного 
сигнала, также формировать на выходе PAE 
прогнозируемые отсчеты входного сигнала 
на заданное количество временных шагов 
«вперед». Показано [20], что использование 
PAE повышает точность результата прогнози-
рования исследуемого сигнала.

На рисунках 1-3 представлены типовые 
структуры ИНС автокодировщиков (автоэн-
кодеров, AE)).

Рис. 1. Типовая структура ИНС автокодировщика 
(автоэнкодера, AE)

Типовой автокодировщик (автоэнкодер) 
(рис.1) реализуется в виде ИНС прямого рас-
пространения, восстанавливающей входной 
сигнал на выходе ИНС, при этом размер вну-
треннего слоя ИНС меньше размерности 
входного и выходного (восстановленного) 
сигнала.

Рис. 2. Этапы преобразования данных в ИНС автокоди-
ровщике

На рисунке 2 отображены этапы преобра-
зования данных в автокодировщике. На 
структурной схеме (рис.2) обозначено: вход-
ной сигнал x, выходной сигнал x', представля-
ющий собой копию входного сигнала x. Авто-



48 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(40) / 2021

кодировщик состоит из двух частей: энкоде-
ра и декодера. Энкодер переводит входной 
сигнал x в его представление (сжатый код):  
h = g(x), а декодер восстанавливает сигнал x 
по его коду: x = f(h) Обобщённая структурная 
схема автоэнкодера, содержащая несколько 
скрытых слоёв, представлена на рисунке 3.

 

Рис. 3. Обобщённая структурная схема  
автокодировщика, содержащая несколько  

скрытых слоёв

Задача ИНС автоэнкодера, состоит в вос-
становлении, с сохранением наиболее важ-
ных свойств, входных данных x в качестве вы-
ходных данных x'. 

Возможно модифицировать задачу вы-
полняемую ИНС автокодировщика, добавив 
требование, чтобы кроме отображения вход-
ных данных x, в выходные данные x', с сохра-
нением наиболее важных свойств входных 
данных x, дополнительно, также формиро-
вать в выходных данных x', прогнозируемые 
значения входных данных x. Предполагается, 
что возможность ИНС автокодировщика (ав-
тоэнкодера) при этом отбирать наиболее 
важные свойства входных данных x, приведёт 
к повышению качества формируемого про-
гноза входных данных x, содержащегося в 
восстанавливаемых автокодировщиком вы-
ходных данных x'.

На рисунке 4 отображено преобразова-
ние типовой структуры автокодировщика 
(AE) в структуру прогнозирующего автокоди-
ровщика (PAE). Белыми кружками обозначе-
ны добавленные прогнозируемые отсчёты 
входного сигнала x, сформированные в вы-
ходном сигнале x'.

На рис. 5а отображена структура прогно-
зирующего автокодировщика с формирова-
нием не симметричного прогноза входного 
сигнала, на рис. 5б отображено формирова-
ние только прогноза входного сигнала, при 
этом структура (рис. 5б) вырождается в струк-
туру стандартного предиктора, формирую-
щего на выходе только прогнозные значения 
входного сигнала.

Возможно сформировать модифициро-
ванную структуру прогнозирующего автоко-
дировщика с формированием прогноза и од-
новременно с частичным восстановлением 
входного сигнала (то есть, части входного 
сигнала) (рис.6а), также с требованием реали-
зовать дополнительное отображение вход-
ного сигнала в некоторый выходной сигнал с 
заданными свойствами (рис. 6б, заштрихо-
ванные кружки).

На рис. 7 представлена обобщённая  

Рис. 4. Структура ИНС прогнозирующего  
автокодировщика (PAE)

Рис. 5. Структура прогнозирующего автокодировщика  
с формированием не симметричного прогноза входного 

сигнала (а), структура стандартного предиктора 
входного сигнала (б)

а)

б)
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структура модифицированного прогнозиру-
ющего автокодировщика, содержащая не-
сколько скрытых слоёв, результат модифика-
ции – одновременное формирование на вы-
ходе модифицированного автокодировщика 
различных отображений входного сигнала: 
полностью всего входного сигнала (что, явля-

ется функцией стандартного автокодировщи-
ка) или только части входного сигнала, также 
требуемых прогнозных значений входного 
сигнала, также дополнительно возможно тре-
бование формирования набора различных 
отображений входного сигнала в требуемые 
выходные сигналы с заданными свойствами.

Модификация прогнозирующего автоко-
дировщика, представленная на рис.7 позволя-
ет реализовать управление качеством форми-
руемого прогноза входного сигнала за счёт 
требования одновременной реализации мно-
жества дополнительных отображений входно-
го сигнала, формируемых на выходе прогно-
зирующего автокодировщика (автоэнкодера, 
PAE) в требуемые выходные сигналы, обладаю-
щие различными требуемыми свойствами.  

Рис. 6. Модифицированные структуры  
прогнозирующего автокодировщика

а)

б)

 

 

R1 

R2 

… 

RN 

Рис. 7. Обобщённая структурная схема  
модифицированного автокодировщика, содержащая 

несколько скрытых слоёв

Рис. 8. Структурная схема прогнозирующего модуля: блок ЦОС и прогнозирующий блок с использованием ИНС

В работе [20] для прогнозирования сигна-
лов предлагается применять прогнозирую-
щий модуль, представленный на рис. 8, состо-
ящий из последовательно соединенных бло-
ка ЦОС и прогнозирующего блока с исполь-
зованием ИНС.

В прогнозирующем модуле (рис. 8) блок 

ЦОС состоит из гребенки цифровых фильтров 
нижних частот с конечной импульсной харак-
теристикой (КИХ-ФНЧ). При этом на выходе 
гребенки КИХ-ФНЧ формируется набор от-
фильтрованных компонентов входного сиг-
нала, далее, подаваемые на вход ИНС [20]. 
Целевыми отсчетами, подаваемыми на выход 
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ИНС при машинном обучении прогнозирую-
щего модуля, являются целевые (прогнозиру-
емые) отсчеты входного сигнала (впослед-
ствии, итоговые результаты прогноза), Также, 
дополнительными целевыми отсчетами, по-
даваемыми на выход ИНС при машинном об-
учении прогнозирующего модуля являются 
дополнительные отсчеты, в виде выборки за-
данной длины из отсчетов исходного входно-
го сигнала (то есть, со входа блока ЦОС), плюс 
дополнительно выборки заданной длины из 
отсчетов сигнала с входа ИНС (то есть, с вы-
хода блока ЦОС). Дополнительно подавае-
мые на выход ИНС (при машинном обучении) 
целевые отсчёты, требуют кроме формирова-
ния требуемого прогноза, также дополни-
тельное восстановление на выходе ИНС ча-
сти исходного входного сигнала и части от-
счётов сигналов с выхода гребенки КИХ-ФНЧ 
блока ЦОС. Прогнозирующий модуль, пред-
ставленный на рис. 8 реализован в соответ-
ствии с модифицированной структурой про-
гнозирующего автокодировщика (автоэнко-
дера, PAE), отображённого на рис. 6б. Более 
подробное описание и исследование прогно-
зирующего модуля, (рис. 8) приведено в ра-
боте [20].

3. Результаты исследования качества 
формируемого прогноза прогнозирую-
щим модулем, реализованным в виде мо-
дифицированного прогнозирующего ав-
токодировщика (автоэнкодера)

Проведём сравнение качества прогноза 
исследуемого сигнала, формируемого стан-
дартным предиктором исследуемого сигнала 
(рис. 5б) и модифицированным прогнозирую-
щим автокодировщиком (автоэнкодером, 
PAE) (рис. 6б). Реализация с использованием 
ИНС (используется блок ЦОС на входе ИНС) 
стандартного предиктора исследуемого сиг-
нала (рис. 5б) приведена на рис.  9. Реализа-
ция с использованием ИНС (используется 
блок ЦОС на входе ИНС) модифицированного 
прогнозирующего автоэнкодера (PAE) (рис. 
6б) приведена на рис. 8.

На рис. 10 отображены две зависимости 

максимального количества прогнозируемых 
отсчётов сигнала (максимальной дальности 
прогноза), при условии не превышения 
ошибки прогноза заданной максимальной 
величины ошибки прогноза (среднеквадра-
тичное отклонение (СКО) результата прогно-
за), от величины верхней частоты спектра 
прогнозируемого сигнала, для случаев ис-
пользования стандартного предиктора (рис. 
9) (пунктирная линия, рис. 10) и модифициро-
ванного прогнозирующего автокодировщика 
(автоэнкодера, PAE) (рис. 8) (чёрная линия, 
рис. 10), соответственно. Обучение ИНС про-
изводилось методом Левенберга-Маркварда 
на выборке сигнала длиной 5000 отсчетов, 
при этом распределение входных данных: 
подгонка – 70%, контроль – 15%, тестирова-
ние – 15%. Задаваемая максимальная величи-
на ошибки прогноза на интервале тестирова-
ния соответствовала СКО=0.25. Верхняя ча-
стота спектра прогнозируемого сигнала фор-
мировалась фильтрацией исходного сигнала 
с использованием КИХ-ФНЧ с изменяемой 
частотой среза. На рис. 10 изменяемая часто-
та среза КИХ-ФНЧ по оси абсцисс отобража-
ется в виде обратной величины – периода 
среза КИХ-ФНЧ, задаваемого в нормирован-
ных временных отсчётах.

На рис. 10 увеличение периода среза 
КИХ-ФНЧ по оси абсцисс соответствует 
уменьшению верхней частоты спектра про-
гнозируемого сигнала с выхода КИХ-ФНЧ, что 
повышает инерционность и увеличивает ин-
тервал автокорреляции прогнозируемого 
сигнала, соответственно, при этом увеличи-
вается (как видно из рис. 10) дальность мак-
симального прогноза при задаваемой фикси-
рованной величине максимальной ошибки 
прогноза. 

В результате сравнения, представленных 
на рис. 10 двух зависимостей дальности про-
гноза сигнала (при фиксированной ошибке 
прогноза сигнала) от верхней частоты спек-
тра сигнала (пунктирная линия на рис. 10 – 
стандартный предиктор (рис. 9), чёрная ли-
ния на рис. 10 – модифицированный прогно-

Рис. 9. Структурная схема прогнозирующего модуля: блок ЦОС и прогнозирующий блок с использованием ИНС
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зирующий автокодировщик (автоэнкодер, 
PAE) (рис. 8)) следует вывод, что применение 
архитектуры PAE, то есть модификация про-
гнозирующего автокодировщика, представ-
ленная на рис.7 и реализованного в виде 
структуры, представленной на рис. 8, позво-
ляет увеличить точность формируемого про-
гноза входного сигнала.

4. Формировании прогноза многоком-
понентных временных рядов данных с ис-
пользованием методов цифровой филь-
трации и модифицированного прогнозиру-
ющего автокодировщика (автоэнкодера)

При формировании прогноза многоком-
понентных временных рядов данных приме-
няется технология ЦОС для разложения 
сложного многокомпонентного временного 
ряда на отдельные базовые компоненты (то 
есть, структурный анализ многокомпонент-
ного временного ряда). Отфильтрованные 
базовые компоненты исходного сигнала фор-
мируются в результате прохождении сигнала 
через гребёнку цифровых ФНЧ и в получении 

на выходе набора отфильтрованных компо-
нентов исходного сигнала. При таком подхо-
де производится компонентное разложение 
исходного сигнала и последовательная филь-
трация шумов с использованием параллель-
ного набора цифровых ФНЧ.

На рис. 11 представлен результат струк-
турного анализа многокомпонентного вре-
менного ряда, при этом исходный временной 
ряд данных (жирная чёрная линия, рис. 11) 
разложен на пять базовых компонент (тонкие 
линии, рис. 11), полученных с выходов гре-
бенки из пяти цифровых КИХ-ФНЧ с периода-
ми среза, равными величинам 7, 10, 13, 16, 19 
отсчётов времени, соответственно. Период 
среза ФНЧ определяется как обратная вели-
чина частоты среза ФНЧ.

На рис. 12 представлен результат форми-
рования архитектуры модульной ИНС для 
формирования прогноза в соответствии со 
структурой прогнозируемого многокомпо-
нентного временного ряда. В данном приме-
ре на рис. 12 представлена архитектура мо-

Рис. 10. Зависимость дальности прогноза сигнала от верхней частоты среза прогнозируемого сигнала

Рис. 11. Пять базовых компонент (тонкие линии) исходного сигнала (жирная чёрная линия), полученных с выходов 
гребёнки из пяти цифровых КИХ-ФНЧ
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дульной ИНС из пяти прогнозирующих моду-
лей, представленных на рис. 8.

С использованием архитектуры модульной 
ИНС из пяти прогнозирующих модулей (рис. 8) 
и технологии «машинного обучения» для каж-
дой из пяти базовых компонент исходного сиг-
нала (рис. 11, тонкие линии), в соответствии с их 
динамическими характеристиками, формиру-
ются пять отдельных прогнозов с различным 
по длительности временным горизонтом. 

На рис. 13 – 17 представлены сформиро-
ванные пять отдельных прогнозов с различ-

ным по длительности временным горизон-
том на 2, 3, 4, 5, 6 временных отсчётов вперед, 
для каждой из пяти базовых компонент (рис. 
11, тонкие линии), соответственно. Также, на 
рис. 13 – 17 отображены доверительные ин-
тервалы (полосы) прогноза вперед для каж-
дой из пяти базовых компонент, рассчитывае-
мые в виде СКО каждой отфильтрованной ба-
зовой компоненты относительно исходного 
сигнала (рис. 11, жирная черная линия). 

Более медленные и инерционные базо-
вые компоненты (рис. 11, тонкие линии), до-

Рис. 12. Архитектуры модульной ИНС из пяти прогнозирующих модулей (рис. 8), формирующей многокомпонентный 
прогноз наблюдаемого временного ряда

пускают в результате более длительной авто-
корреляции, соответственно более длитель-
ный прогноз на больший интервал времени 
вперед, при этом доверительный интервал 
(полоса) прогноза каждой отфильтрованной 
базовой компоненты отражает прогнозное 
изменение исходного сигнала (рис. 11, жир-
ная чёрная линия) в пределах доверительно-
го интервала прогноза для каждой базовой 
компоненты (рис. 11, тонкие линии).

В таблице 1 приведены результаты расче-
та СКО ошибки прогноза (для каждой из пяти 
базовых компонент, рис. 11, тонкие линии) с 
различным по длительности временным го-
ризонтом на 2, 3, 4, 5, 6 временных отсчётов 
вперед, 

Далее, по полученным пяти отдельным 
прогнозам с различным временным горизон-
том базовых компонент исходного сигнала 
(рис.18, жирная черная линия), формируется 
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Рис. 13. Результат прогнозирования первой компоненты с временным горизонтом на 2 отсчёта вперёд

Рис. 14.  Результат прогнозирования второй компоненты с временным горизонтом на 3 отсчёта вперёд

Рис. 15. Результат прогнозирования третьей компоненты с временным горизонтом на 4 отсчёта вперёд

Рис. 16. Результат прогнозирования четвёртой компоненты с временным горизонтом на 5 отсчётов вперёд
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завершенный масштабируемый прогноз на 
различных временных интервалах (рис.18, 
тонкие линии).

Из отображенного результата прогноза 
(рис. 18, тонкие линии прогноза) следует, что 
самый ближний горизонт прогнозирования 
исходного многокомпонентного временного 
ряда (рис.18, жирная черная линия) опреде-
ляется параметрами самой быстрой базовой 
компонентой (прогноз базовой компоненты, 

плюс доверительный интервал (полоса) про-
гноза базовой компоненты). Самый дальний 
горизонт прогнозирования исходного много-
компонентного временного ряда (рис.18, 
жирная черная линия) определяется самой 
медленной базовой компонентой и имеет 
максимальную ширину полосы прогноза (ши-
рину доверительного интервала прогноза). 

На рис. 19, более детально показан вре-
менной участок, соответствующий многоком-

Рис. 17. Результат прогнозирования пятой компоненты с временным горизонтом на 6 отсчётов вперёд

Таблица 1
СКО сигналов на разных периодах среза ФНЧ

Период среза ФНЧ, (количество 
временных отсчётов).

Длительность временного горизонта, 
(количество временных отсчётов).

СКО

7 2 0,1777332
10 3 0,1898771
13 4 0,2009997
16 5 0,2156947
19 6 0,2249945

Рис. 18. Сформированный прогноз исходного многокомпонентного временного ряда

понентному прогнозу (отображен на рис. 18, 
тонкие линии), также добавлен временной 
участок исходного прогнозируемого сигнала 
(рис. 18, жирная черная линия). 

На рис. 19 отображено: сформированный 
многокомпонентный прогноз (пунктирные 
линии) исходного сигнала, добавлена жирная 

черная линия – продолжение исходного про-
гнозируемого сигнала на область сформиро-
ванного многокомпонентного прогноза. Из 
рис. 19 следует, что сформированный много-
компонентный прогноз задает доверитель-
ную область прогноза исследуемого сигнала.

5. Заключение.
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Процессы, протекающие в АСУ ТП и отра-
жаемые в наблюдаемых потоках данных, яв-
ляются сложными многокомпонентными 
процессами, что существенно усложняет 
формирование их прогнозов. Для реализа-
ции многокомпонентного прогноза предла-
гается применять технологию ЦОС для разло-
жения сложного многокомпонентного вре-
менного ряда на отдельные базовые компо-
ненты (структурный анализ многокомпонент-
ного временного ряда), также предлагается 
формировать модульную архитектуру ИНС 
для осуществления прогноза, в соответствии 
со структурой прогнозируемого многоком-
понентного временного ряда.

При возникновении аномалий в работе 
АСУ ТП будут происходить структурные изме-
нения в сигнале ошибки формируемого про-
гноза, в результате анализа этих структурных 
изменений ошибки прогноза, собственно 
происходит детектирование (обнаружение) 
аномалий в наблюдаемых процессах АСУ ТП. 
Предлагаемый подход формирования про-
гноза для каждой отдельной базовой компо-

ненты прогнозируемого многокомпонентно-
го временного ряда, в соответствии с их дина-
мическими характеристиками, позволит об-
наруживать в множестве наблюдаемых вре-
менных рядов данных АСУ ТП аномалии раз-
дельно по их различным динамическим ха-
рактеристикам, что повышает эффективность 
управления устойчивостью функционирова-
ния АСУ ТП в условиях воздействия кибера-
так.

При формировании многокомпонентно-
го прогноза временных рядов данных АСУ ТП 
предлагается применять ИНС – модифициро-
ванный прогнозирующий автокодировщик 
(автоэнкодер, PAE). В проведённом исследо-
вании показано, что ИНС – модифицирован-
ный прогнозирующий автокодировщик (ав-
тоэнкодер, PAE) позволяет увеличить точ-
ность формируемого прогноза входного сиг-
нала, что важно при реализации обнаруже-
ния (детектирования) аномалий по результа-
там анализа структурных изменений, возни-
кающих в сигнале ошибки формируемого 
прогноза исследуемого сигнала. 

Рис. 19. Многокомпонентный прогноз (пунктирные линии) временного участка исходного сигнала  
(жирная чёрная линия)
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