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Эффективным способом защиты от утечки 
по акустическому каналу является обнаруже-
ние радиозакладных устройств внутри защи-
щаемого помещения. Стремительное разви-
тие беспроводных технологий и микроэлек-
тронной базы приводит к возобновлению ин-
тереса к пассивным радиозакладкам.

Рассмотрим работу пассивной переизлу-
чающей радиозакладки. При протекании ин-
формационного низкочастотного тока через 

полупроводниковый диод, установленный в 
разрыв полуволнового диполя, в прямом на-
правлении выводы диода четвертьволновые 
вибраторы соединяются, образуя единый по-
луволновый вибратор с резонансным распре-
делением тока и большим значением эффек-
тивной поверхности рассеивания (ЭПР), чем 
два четвертьволновых вибратора, при проте-
кании тока в обратном направлении. Перепад 
значений ЭПР во время действия информаци-
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онного сигнала приводит к амплитудной мо-
дуляции переотраженного сигнала [1].

Одна из основных характеристик акусти-
ческого канала утечки акустической инфор-
мации с использованием переизлучающей 
радиозакладки это дальность обнаружения 
сигнала переотраженного радиозакладкой на 
фоне сигналов отражённых другими объекта-
ми. Дальность обнаружения зависит от рабо-
чих характеристик приёмника, которые пред-
ставляют собой вероятность правильного об-
наружения при заданной вероятности лож-
ной тревоги. Известно, что в зависимости от 
вида модуляции меняются и рабочие характе-
ристики оптимального приёмника [3].

Для реализации радиозакладок наиболее 
часто используется амплитудная модуляция 
переизлучённого сигнала. В литературе [1; 2] 
приводится величина порядка 10 % для глу-
бина амплитудной модуляции от максималь-
но возможного переизлученного сигнала. 
Для повышения вероятности обнаружения в 
условиях высоких фоновых отражений целе-
сообразно использовать не только амплитуд-
ную, но и фазовую модуляцию перизлучённо-
го поля.

Максимальная точность обнаружения 
определяется скоростью приращения фазы 
переизлученного радиозакладкой сигнала 
определяемая противофазным сложением 
сигналов переизлученных составляющими 
радиозакладку элементарных диполей, при 

этом отношение сигнал/шум стремится к 
нулю. Так при одинаковом энергетическом от-
ношении сигнал-шум вероятность правиль-
ного обнаружения у сигналов с фазовой мо-
дуляцией выше, чем у сигналов с амплитуд-
ной модуляцией [3].

Для улучшения рабочих характеристик 
приёмника исследуем работу радиозакладки, 
созданной на основе системы диодов вклю-
ченных в полуволновый вибратор – параме-
трический фазовый модулятор. Схема пара-
метрического фазового модулятора и экспе-
риментальной установки приведена на рис. 1.

Фазовый модулятор состоит из двух пас-
сивных переизлучателей с амплитудной мо-
дуляцией расположенных на расстоянии в 
четверть длины волны друг от друга, которые 
управляются генератором низкой частоты 
ГНЧ через ключи К1 и К2. ГНЧ выбран в каче-
стве модели информационного источника 
акустической информации. Эксперименталь-
ная установка состоит из высокочастотного 
генератора ГВЧ, излучающей антенны С, двух 
направленных ответвителей, аттенюатора А и 
фазовращателя Ф, расположенных в канале 
опорной волны, диода Д с фильтром Ф1, се-
лективного вольтметра В.

Опишем прохождение сигнала через экс-
периментальную установку. Сигнал на входе 
диода равен

Рис. 1. Схема экспериментальной установки
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, 
(1)

где U0 ,φ0 – фонового опорного сигнала,
u(t) = u(1 + mcosΩt) – закон амплитудной 
модуляции сигнала переотраженного ра-
диозакладкой при замыкании ключей К1 
или К2,
М – глубина модуляции сигнала,
Ω – частота модуляции, задаваемая гене-
ратором ГНЧ.
Выберем суммарную амплитуду сигнала 

за счет регулировок сигнала в канале опор-
ной волны так, чтобы вольт-амперную харак-
теристику диода можно было бы считать ква-
дратичной i = αu2, тогда ток на выходе диода 
равен
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 поэтому для выделения 
второй гармоники уменьшим расстояние 
между рассеивателем и приёмно-передаю-
щей антенной на столько, чтобы уверенно на-
блюдать вторую гармонику на выходе селек-
тивного вольтметра. Для обеспечения кон-
троля квадратичности вольт-амперной харак-

теристтики диода регистрировалось значе-
ние амплитуды третьей гармоники, которая, 
при её квадратичности, равняется нулю. Если 
амплитуда третьей гармоники не равна нулю, 
то суммарная амплитуда сигнала, поступаю-
щего на диод может быть уменьшена с помо-
щью регулировок в канале опорной волны до 
значений, при котором амплитуда третьей 
гармоники уменьшится до нуля.

В случае если замкнуты оба ключа К1 и К2, 
сдвиг фазы переотраженного сигнала от ан-
тенн становится πn каждый момент времени, 
тогда присутствует отражение от полуволно-
вого вибратора, роль которого выполняет 
первый или второй вибратор в зависимости 
от приложенного напряжения и амплитудная 
модуляция сигнала не происходит. Однако, 
из-за несовпадения ЭПР вибраторов в полу-
волновом и четвертьволновом режимах, а 
также из-за различия их положения как ди-
ректора и рефлектора в двухэлементной ан-
тенне в суммарном сигнале присутствует па-
разитная амплитудная модуляция с глуби-
ной М1.

Разность фаз φ1 – φ0 будет меняться. Если 
отражение идет от первого полуволнового 
вибратора по отношению к приёмной антен-
не, то разность фаз φ1 – φ0 = 0, если второй то 
φ1 – φ0 = π. Это означает, что на диод поступает 
фазоманипулированный сигнал. Аппрокси-
мируем изменение фазы φ1 – φ0 = msinΩt, где 
m – индекс модуляции, зависящий от расстоя-
ния между диодами-диполями. Тогда сигнал 
на выходе низкочастотного фильтра детекто-
ра имеет вид:

  
(5)
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 появились новые 
гармоники с амплитудой пропорциональной 
J0(m), где J0(m) – функция Бесселя к-го поряд-
ка. Известно, что при k < m + 1 в спектре сиг-
нала амплитуды гармоник отличны от нуля. 
При m = 3,14 третья гармоника спектра отлич-
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(6)

И для обнаружения обогащения спектра 
достаточно было бы зафиксировать наличие 
первой или второй гармоники.

Экспериментальное определение нали-
чия третьей гармоники на выходе селектив-
ного вольтметра было выполнено при выпол-
нении контроля за квадратичностью вольт-
амперной характеристики диода по выше 
приведенной методике. В качестве диодов, 
управляющих полуволновым вибратором ис-
пользовались полупроводниковые диода 
типа 1N4148, частота модуляции Ω/2π = 
1200 Гц. На выходе селективного вольтметра 
наблюдался сигнал с амплитудным отношени-
ем сигнал-шум 9. При размыкании одного из 
переключателей К1 или К2 амплитуда сигнала 
на третьей гармонике уменьшалась до уров-
ня шума.

Полученные результаты свидельствуют о 
том, что важная характеристика управляемо-
го пассивного рассеивателя может быть уве-

личена путем применения двух диодов-дипо-
лей расположенных последовательно и, че-
рез которые поочередно проходит ток от ис-
точника информационного сообщения.

Реализация рассмотренной пассивной 
радиозакладки в целом усложняет конструк-
цию переизлучателя, требует наличие эле-
мента коммутации отражателями которым 
может выступать генератор низкой частоты, 
что можно рассматривать как демаскирую-
щее свойство. Наличие генератора требует 
наличие источника питания или мощного об-
лучающего сигнала. Возможность реализации 
фазомодулированного переотраженного сиг-
нала позволяет использовать все свойства 
такой модуляции – улучшенное энергетиче-
ское соотношение в условиях больших фоно-
вых переотражений, и соответственно даль-
ность передачи информации, что увеличива-
ет территорию, из которой может быть совер-
шен несанкционированный съем акустиче-
ской информации. Полученные результаты 
позволят совершенствовать рекомендации 
по предотвращению утечки информации по 
рассмотренному каналу.
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