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МЕТОД МНОГОКРИТЕРИАЛЬНОГО 
ВЫБОРА СРЕДСТВ ЗАЩИТЫ 
ИНФОРМАЦИИ

Данная статья посвящена решению актуальной проблемы выбора средств защи-
ты информации (СрЗИ) в условиях роста количества угроз и расширения доступных на 
рынке решений. Авторами предлагается метод многокритериального выбора средств 
защиты информации, основанный на методике комплексной оценки структур. Метод 
включает девять основных этапов, от определения множества альтернатив до вы-
бора наиболее рационального средства защиты. В рамках подхода учитываются как 
субъективные предпочтения экспертов и заказчиков, так и объективные технические 
характеристики средств защиты, включая их совместимость и функциональность. 
Приведен пример практического применения метода на примере выбора антивирусных 
программ, что подчеркивает универсальность предложенного подхода. Дальнейшее 
развитие метода направлено на его автоматизацию, что позволит снизить трудоза-
траты и повысить точность выбора оптимальных решений.
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This article is devoted to solving the urgent problem of selecting information protection 

equipment (IPE) in the context of the growing number of threats and the expansion of solutions 
available on the market. The authors propose a method of multi-criteria selection of informa-
tion protection means based on the technique of complex evaluation of structures. The method 
includes nine main stages, from the definition of a set of alternatives to the selection of the most 
rational means of protection. The approach takes into account both subjective preferences of 
experts and customers and objective technical characteristics of protection means, including 
their compatibility and functionality. An example of practical application of the method is given 
on the example of selecting anti-virus programmes, which emphasises the universality of the 
proposed approach. Further development of the method is aimed at its automation, which will 
reduce labour costs and increase the accuracy of selecting optimal solutions.
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Введение
На сегодняшний день проблема выбора 

средств защиты информации (СрЗИ) при пла-
нировании специалистом по информацион-
ной безопасности (ИБ) модульного состава 
СрЗИ становится все более актуальной и на-
сущной в связи с расширением предложений 
и количества возможных альтернатив СрЗИ 
на рынке. Вместе с тем, при выборе СрЗИ спе-
циалист обязан не только руководствоваться 
нормативной правовой базой в области ИБ и 
функциональными возможностями тех или 
иных средств защиты, но и учитывать особен-
ности объекта защиты, предпочтения вла-
дельца объекта защиты и возможность со-
вместимости различных средств защиты 
между собой. Кроме того, для выбора сред-
ства защиты из множества альтернатив не-
обходимо использовать метод, который 
учитывал бы не только субъективное мне-
ние эксперта, но и объективные критерии 
выбора СрЗИ, которые представляют собой 
технические характеристики средства за-
щиты, параметры совместимости, реализо-
ванные функции и независимые эксперт-
ные оценки, статистические данные по каж-
дой из альтернатив.

Таким образом, для решения проблемы 
выбора СрЗИ специалисту необходим анали-
тический метод, позволяющий осуществить 
многокритериальный выбор между возмож-
ными альтернативами, предложенными со-
временными поставщиками средств защиты 
информации, который учитывал бы все вы-
шеперечисленные требования.

В статье предложен метод многокритери-
ального выбора средств защиты информа-
ции, основанный на методике комплексной 
оценки структур описанный в [1]. Метод, 
предложенный в работе, учитывает критерии 
выбора различных альтернатив средств за-
щиты, степень важности критерия для вла-
дельца объекта защиты, а также меру разум-
ной точности измерения соответствующего 
критерия для объекта защиты.

Метод многокритериального выбора 
средств защиты информации базируется на 
методологии системного анализа и представ-
ляет собой пошаговый процесс, первым эта-
пом которого является выбор возможных 
альтернатив СрЗИ, которые соответствуют 
классу автоматизированной информацион-
ной системы [2] или ее уровню защищенно-
сти [3] в соответствии с нормативными пра-
вовыми документами в области защиты ин-

формации [4], а последним этапом определе-
ние наиболее рациональной альтернативы 
для проектирования или модернизации си-
стемы защиты информации.

Для решения проблемы выбора средств 
защиты информации с помощью метода мно-
гокритериального выбора в работе выделено 
девять основных этапов:

1. определение множества альтернатив 
СрЗИ, исходя из оценки существующей систе-
мы защиты информации объекта защиты;

2. выявление специалистом множества 
(совокупности) частных критериев, характе-
ризующих альтернативы СрЗИ;

3. построение матрицы критериев аль-
тернатив СрЗИ;

4. составление матрицы бинарных пред-
почтений, которая содержит результаты по-
парных сравнений критериев средства защи-
ты по важности;

5. вычисление весов частных критери-
ев исходя из разброса векторных оценок, а 
также нахождение усредненных весов част-
ных критериев, с учетом предпочтений за-
казчика, мнения эксперта и аналитических 
расчетов;

6. перевод векторных оценок СрЗИ в 
безразмерную величину с помощью значе-
ния кванты;

7. построение матрицы векторных оце-
нок, отображающих в табличной форме кри-
терии СрЗИ и направление их экстремума;

8. свертка векторных оценок в обобщен-
ные скалярные оценки;

9. выбор наилучшей альтернативы на ос-
нове аналитических расчетов обобщенных 
скалярных оценок.

Для успешной модернизации существую-
щей системы защиты информации необходи-
мо тщательно изучить политику безопасно-
сти предприятия, определить и категориро-
вать основные активы, выделить угрозы без-
опасности и уязвимости объекта защиты, по-
строить модель угроз и посчитать риски на-
рушения информационной безопасности. 
После анализа уровня риска и основных уяз-
вимостей компонентов инфраструктуры, 
принимается решение модернизировать су-
ществующую систему защиты информации и 
определяется множество альтернатив 
средств защиты информации, которые будут 
либо новым барьером на пути распростране-
ния угрозы, либо заменят другое средство за-
щиты, уязвимость которого признана экспер-
тами наиболее существенной.
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Разработка многокритериального метода 
выбора средств защиты

Для выбора СрЗИ из множества альтерна-
тив, специалист по защите информации дол-
жен выявить частные критерии, которые бу-
дут характеризовать каждую рассматривае-
мую в процессе выбора альтернативу. Выяв-
ление частных критериев выбора СрЗИ явля-
ется творческой неформализуемой задачей, 
которая выполняется специалистом по защи-
те информации на основе его знаний, опыта и 
характеристик, декларируемых производи-
телем СрЗИ [5]. Для выявления таких крите-
риев специалистом могут быть использова-
ны любые инструменты для получения зна-
ний об альтернативе: аналитические, стати-
стические, имитационные и т.д. На основе 
полученных экспертом данных формируется 
множество частных критериев.

1. На начальном этапе для выбора СрЗИ 
специалисту в области ИБ нужно определить 
совокупность альтернатив, удовлетворяю-

щих целевую функцию области исследования 
и совокупность частных критериев для оцен-
ки качественных и количественных характе-
ристик СрЗИ.

2. На основе совокупности критериев 
{Km} и альтернатив СрЗИ {Sn} строится ма-
трица (Таблица 1) и выполняется количе-
ственная оценка (Pij) СрЗИ по каждому крите-
рию.

3. На следующем этапе составляется би-
нарная матрица предпочтений {Ki} (Таблица 
2). Каждая ячейка в матрице – это результат 
попарного сравнения частных критериев по 
важности. 1 – если критерий строки важнее 
чем критерий столбца. 0,5 – если они равны. 0 
– если важность критерия столбца выше, чем 
важность критерия строки. 

Дополнительный столбец Ci – это общая 
оценка важности критерия, которая вычисля-
ется по формуле 1:

 , (1)

Таблица 1
Матрица критериев альтернатив средств защиты информации

Ki / Sj S1 S2 … Sn-1 Sn Направление экстремума 

K1 P11 P12 … P1,n-1 P1n min/max

K2 P21 P22 … P2,n-1 P2n min/max

… … … … … … min/max

Km-1 Pm-1,1 Pm-1,2 … Pm-1,n-1 Pm-1,n min/max

Km Pm1 Pm2 … Pm,n-1 Pmn min/max

Таблица 2
Бинарная матрица предпочтений

...

– ...

– ...

... ... ... – ... ... ...

... –

... –
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4. Следующим шагом эксперта станет вы-
числение весов частных критериев (Таблица 
3), отражающих его предпочтение, исходя из 
разброса векторных оценок:

 , (2)

 , (3)

 , (4)

 . (5)

5. Вычисляем усредненные веса частных 
критериев .

 . (6)

Коэффициенты α и β характеризуют сте-
пень доверия к весам, их сумма всегда равна 
1.

6. На следующем этапе необходимо по-
строить матрицу безразмерных оценок. Дан-
ная матрица включает в себя сведения из ма-
трицы совокупности критериев и альтерна-
тив и переменную ∆K. Переменная ∆Ki – это 
величина шага для частного критерия, при 
котором лицо, принимающее решение (ЛПР), 
реагирует на изменение значения критерия. 
Например, при подсчете скорости передачи 
информации в современном мире величина 
равная 1 Кб в большинстве случаев является 
неощутимой, незначительной для организа-

ции бизнес-процессов, а 10 Мбит напротив, 
может вызвать проблемы для реализации 
бизнес-процессов и может быть зафиксиро-
вано ЛПР. Также, эту величину можно считать 
мерой разумной точности измерения харак-
теристики, то есть степенью приближения 
результатов расчетов по предлагаемому мно-
гокритериальному методу к некоторому дей-
ствительному значению, которое необходи-
мо учитывать при построении либо модерни-
зации системы защиты информации на пред-
приятии принимая во внимание предпочте-
ния руководителя предприятия, построен-
ную модель угроз (адаптированный базовый 
набор средств защиты) и требования норма-
тивной правовой базы в области информаци-
онной безопасности. 

В таблице 4 представлена матрица без-
размерных оценок в общем виде. Столбец 
«Единицы измерения» заполняется в том слу-
чае, если у конкретного критерия можно вы-
делить единицу измерения.  Также, в случае 
такого критерия как «стоимость средства за-
щиты информации», в данном столбце указы-
вается, какое количество лицензий включает 
в себя данный критерий. Рекомендуется при-
вести количество лицензий для конкретного 
средства защиты к единому значению.

7. Для приведения матрицы от безраз-
мерной оценки к взвешенной оценке, необ-
ходимо значения СрЗИ по каждому критерию 
разделить на соответствующую величину 
кванты. Кванта рассчитывается по формуле 7:

  . (7)

Таблица 3
Таблица весов частных критериев

... ... ... ... ...
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8. На данном этапе необходимо получить 
оценки мер эффективности (E) для каждой 
альтернативы по каждой характеристике при 
помощи обобщенных весов критериев как 
это показано на формуле 8:

 . (8)

9. На заключительном этапе для нахож-
дения наиболее рационального СрЗИ необ-
ходимо найти обобщенные скалярные оцен-
ки, путем нахождения разницы между сум-
марно взвешенными оценками со стороны 
минимизации и максимизации, по формуле 9:

 . (9)

Пример расчета выбора  
рационального варианта СрЗИ

Определимся с совокупностью альтерна-
тив {Si} СрЗИ, рассматриваются антивирус-
ные системы:

• Антивирус Dr.Web
• Kaspersky Antivirus
• ESET NOD32 антивирус
Критерии {Ki} характерные для антиви-

русных систем:
• Стоимость [руб.]
• Необходимая минимальная частота 

процессора [ГГц]
• Необходимое минимальное количество 

ОЗУ [Мб]
Ниже в таблицах приведены результаты 

поэтапных вычислений.

Таблица 4
Матрица безразмерных оценок

Ki ∆Ki
Единицы 

измерения
S1 S2 … Sn-1 Sn

K1 ∆K1 P11 P12 … P1n-1 P1n

K2 ∆K2 P21 P22 … P2n-1 P2n

… … … … … … …

Km-1 ∆Km-1 Pm-11 Pm-12 … Pm-1n-1 Pm-1n

Km ∆Km Pm1 Pm2 … Pmn-1 Pmn

Таблица 5
Матрица оценок эффективности

Ki Ωi
Единицы 

измерения
Направление 

экстремума (e) S1 S2 … Sn-1 Sn

K1 Ω1 min/max E11 E12 … E1n-1 E1n

K2 Ω2 min/max E21 E22 … E2n-1 E2n

… … min/max … … … … …

Km-1 Ωm-1 min/max Em-11 Em-12 … Em-1n-1 Em-1n

Km Ωm min/max Em1 Em2 … Emn-1 Emn

Таблица 6
Матрица критериев альтернатив средств защиты информации

Ki / Sj S1 S2 S3
Единицы 

измерения
Направление 
экстремума 

K1 1090 1320 990 Руб. min

K2 1,5 1 1,3 Ггц min

K3 512 2048 1024 Мб min
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Таблица 7
Бинарная матрица предпочтений

Ki K1 K2 K3 Ci

K1 1 1 2

K2 0 0,5 0,5

K3 0 0,5 0,5

Таблица 8
Таблица весов частных критериев

Ki Si^ ∂1i ri ∂2i

K1 1133,3 0,6 0,109 0,151

K2 1,26 0,16 0,14 0,193

K3 1194.6 0,16 0,476 0,655

Таблица 9
Матрица безразмерных оценок

Ki ∆Ki
Единицы 

измерения S1 S2 S3

K1 100 Руб 10,9 13,2 9,9

K2 0,1 Ггц 15 10 13

K3 100 Мб 5,12 20,48 10,24

Таблица 10
Матрица оценок мер эффективности

Ki Ωi Единицы измерения Направление экстремума (e) S1 S2 Sn

K1 0,3755 Руб. min 4,092 4,956 3,717

K2 0,1765 Ггц min 2,647 1,765 2,294

K3 0,4075 Мб min 2,086 8,345 4,172
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Согласно формуле 9 рассчитываем обоб-
щенные скалярные оценки для каждой аль-
тернативы. Результаты расчета для каждой из 
трех альтернатив:

• Q1 = – 8,825
• Q2 = – 15,066
• Q3 = – 10,183
Полученные в результате выполненных 

вычислений обобщенные скалярные оценки 
сравниваются между собой. Альтернатива 
Антивирус Dr.Web имеет наибольшую оценку 
и является наиболее рациональной среди 
данных альтернатив.

Значения обобщенных скалярных оценок 
могут принимать отрицательные значения, как 
в данном примере, в следствии того, что раз-
ные критерии имеют разные направления экс-
тремума. Однако, опытным путем доказано, что 
количество оценок с разными направлениями 
экстремума не влияет на конечный результат 
нахождения наиболее рациональной альтерна-
тивы средства защиты информации. 

В случае совпадений итоговый скаляр-
ных оценок нескольких альтернатив, реко-
мендуется внести дополнительный критерий, 
который помог бы сделать окончательный 
выбор в пользу той или иной альтернативы.

Процесс выбора наиболее рациональной 
альтернативы средства защиты из произ-
вольного количества альтернатив по произ-
вольному количеству критериев с помощью 
метода многокритериального выбора 
средств защиты информации, основанного 
на методике комплексной оценки структур, 
может быть реализован в виде программного 
кода, включающего в себя все перечислен-
ные в статье этапы работы по методу.

Заключение
В статье предложен метод многокритери-

ального выбора средств защиты информа-
ции, основанный на методике комплексной 
оценки структур, и представлен пример 
апробации данного метода с помощью выбо-
ра наиболее рациональной альтернативы из 
множества средств антивирусной защиты, 
представленных на рынке.

Метод позволяет осуществить рацио-
нальный выбор из произвольного количе-
ства альтернатив по произвольному количе-
ству критериев. Отличительной особенно-
стью метода является возможность учесть 
величину шага для частного критерия. Дан-
ный метод применим для количественных 
критериев, либо для критериев, которые 
были переведены из качественных в количе-
ственные.

Поскольку предложенный метод включа-
ет в себя большое количество этапов, а также 
сложные и трудоемкие расчеты, необходимо 
разработать программное средство, которое 
позволило бы автоматизировать все этапы 
метода многокритериального выбора 
средств защиты.

Дальнейшая работа будет направлена на 
автоматизацию метода и разработку про-
граммного средства, которое имело бы ин-
туитивно понятный интерфейс для специа-
листа по информационной безопасности и 
позволило бы сократить время и трудоза-
траты на выбор рационального средства за-
щиты из множества альтернатив с учетом их 
критериев.
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