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ПОЯВЛЕНИЕ НОВЫХ УГРОЗ 
БЕЗОПАСНОСТИ ИНФОРМАЦИИ 
ПРИ ПРИМЕНЕНИИ ДРОНОВ

В статье показано как инновационное транспортное средство – дрон – может 
стать угрозой безопасности информации. Представлена классификация современ-
ных беспилотных летательных аппаратов. Рассмотрены характеристики и сферы 
применения дронов. На основе реальных ситуаций и системного прогнозирования 
описываются угрозы, связанные с противозаконным использованием дронов, в т.ч. 
угрозы безопасности информации и угрозы объектам информатизации. Комплексный 
подход исследования заставляет по-новому взглянуть на проблемы обеспечения без-
опасности. Определяются меры защиты от преступного применения беспилотных 
летательных аппаратов. Представленный набор схем возможных негативных собы-
тий позволяет заранее предпринимать защитные меры.

Ключевые слова: дрон, беспилотный летательный аппарат, угрозы безопасно-
сти информации, защита информации, объекты информатизации, антидроновые 
системы безопасности.
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THE EMERGENCE OF NEW THREATS 
TO INFORMATION SECURITY  

WHEN USING DRONES
The article shows how an innovative vehicle – a drone – can become a threat to information 

security. The classification of modern unmanned aerial vehicles is presented. The characteristics 
and applications of drones are considered. Based on real-world situations and system 
forecasting, the threats asso-ciated with the illegal use of drones are described, including threats 
to information security and threats to informatization facilities. The comprehensive ap-proach 
of the research forces us to take a fresh look at security issues. Measures to protect against the 
criminal use of unmanned aerial vehicles are being de-fined. The presented set of schemes of 
possible negative events allows you to take protective measures in advance.
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Введение
Развитие науки и техники приводит к 

прогрессивным изменениям в жизни и дея-
тельности человека. Однако в некоторых слу-
чаях добавляются и негативные побочные 
явления. Подобная ситуация сейчас склады-
вается с дронами.

Поэтому целью данной статьи является 
показ того, как достаточно инновационное 
транспортное средство – дрон – может стать 
угрозой безопасности информации. Для это-
го будут рассмотрены классификация и сфе-
ры применения современных беспилотных 
летательных аппаратов, схемы создания дро-
нами угроз безопасности информации и объ-
ектам ин-форматизации, а также меры ней-
трализации этих угроз.

Классификация и применение дронов
Под термином «дрон» обычно понимает-

ся летательный аппарат без экипажа на борту 
– беспилотный летательный аппарат (БПЛА) 
или «беспилотник». Иногда этот термин трак-
туется шире. Дронами называют все аппара-
ты, входящие в сообщество беспилотных мо-
бильных средств, отличающихся разными 
средами функционирования (рис. 1) [1]. В раз-
говорной речи термин «дрон», сужается до 
понятия «коптер» (или «квадрокоптер»), т.е. 
БПЛА вертолетного типа с несколькими рото-
рами (чаще всего с четырьмя).

Первые дроны появились достаточно 
давно – в XIX веке – и стали активно исполь-
зоваться военными. В период Мировых войн 
это были самолеты-мишени, летающие торпе-

Рис. 1. Классификация беспилотных мобильных средств

Рис. 2. Классификация дронов
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ды, реактивные беспилотные разведчики, 
крылатые ракеты и иные дистанционно-пи-
лотируемые летательные аппараты (ДПЛА). В 
настоящее время БПЛА имеют различные 
типы конструкций с самыми разнообразны-
ми функциями и областями применения [2].

По основному критерию технической 
классификации – принципу полета – БПЛА де-
лятся на следующие группы: аэростатическо-
го типа (дирижабли); с гибким крылом (мото-
парапланы); с машущим крылом; с жестким 
крылом (самолеты); с вращающимся крылом 
(вертолетного типа), а различные гибриды 
(например, автожиры) (рис. 2).

Развитие техники, электроники, энерге-
тики, информационных тех-нологий и про-
граммирования в начале XXI века определи-
ло тенденции в создании БПЛА: 

• повышение энергоемкости тяговых ак-
кумуляторов; 

• применение новых конструкционных 
материалов; 

• использование разнообразных кон-
структорских решений; 

• уменьшение размеров (в целом и со-
ставных элементов); 

• универсализация компоновки аппара-
тов; 

• увеличение длительности полетов;
• повышение стабильности;
• постоянное появление новых функций. 

Названные тенденции определили широ-
ту применения БПЛА (как гражданского, так и 
военного) (рис. 3). В гражданском примене-
нии это: мониторинг ЛЭП, теплосетей, трубо-
проводов, дорог, сооружений и иных объек-
тов инфраструктуры; научные исследования 
(метеорология, эколо-гия, геология, археоло-
гия); выполнение сторожевых функций; поис-
ково-спасательные работы; фотосъемка и ви-
деорепортажи; доставка грузов и еды (дро-
ны-аэротакси, службы доставки); распыление 
химикатов (опыле-ние, вызов дождей); ис-
пользование в системах связи; рекламные 
акции; свето-динамические шоу и др. В воен-
ном применении это: ведение разведки; це-
леуказание; объективный контроль (в реаль-
ном масштабе времени); гранато- и бомбоме-
тание; нанесение ударов летающими 
боеприпасами-«камикадзе»; доставка пита-
ния, боекомплекта и медикаментов; создание 
фиктивных целей; охрана объектов и патру-
лирование коммуникаций, радиоэлектрон-
ное подавление; ретрансляция данных [3]. К 
сожалению, существует и сфера неправомер-
ного применения дронов (с различными це-
лями: террористическими, криминальными и 
т.п.).

Большая доля применяемого арсенала 
дронов – мультироторные БПЛА – коптеры (в 
основном квадрокоптеры), оснащенные ви-
деокамерой с передачей данных в реальном 

Рис. 3. Структура применения дронов
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времени на пульт управления. Это так назы-
ваемые «FPV-дроны» (First Person View – в пе-
реводе с английского – вид от первого лица). 
Основная особенность – использование опе-
ратором помимо обычного телевизионного 
канала очков виртуальной реальности (VR-
очков) [4].

Благодаря своим оптимальным характе-
ристикам, дроны вертолетного типа практи-
чески вытесняют остальные типы (может 
быть, за исключением тяжелых аппаратов 
самолетного типа). 

Расширение сфер применения дронов, 
а, следовательно, и массовое производство 
привело к их удешевлению. Так, например, 
цена FPV-дронов составляет несколько де-
сятков тысяч рублей, а в категории легких 
дронов – начинается с пары тысяч. Дешевиз-
на и относительная простота конструкции и 
управления способствует вовлечению насе-
ления (молодежи) в новое увлечение (раз-
влечение) – в создание и программирова-
ние дронов, а также в участие в конкурсах и 
различных соревнованиях.

С началом российской Специальной во-
енной операции стало очевидно, что FPV-
дроны стали одним из самых эффективных и 
дешевых вооружений. Дроны уверенно за-
няли нишу основного оружия на опера-тив-
но-тактическом уровне, потребовало небы-
валого расширения их производства. В этих 
условиях созданием и производством дро-
нов приходится заниматься не только круп-
ным фирмам и конструкторским бюро, но и 
многочисленным изобретателям-энтузиа-
стам, изготавливающим аппараты практиче-
ски «в полевых условиях». Разработки сразу 
проходят проверку в бою, после чего, со-
гласно пожеланиями военных, подвергают-
ся необходимым изменениям конструкции 
или корректировкам программного обеспе-
чения, в целом подтверждая свои высокие 
качества. 

Государство уделяет должное внимание 
дронам: в соответствии с потребностями по-
явилась новая специальность – оператор 
FPV-дронов; в 2024 году начал свою работу 
национальный проект по развитию беспи-
лотных авиационных систем; выделяются 
средства на обучение молодежи управле-
нию дронами.

Необходимо отметить, что кроме про-
гресса в сфере БПЛА существует и значи-
тельный негатив, состоящий в противоправ-
ном использовании дронов. Резко увеличи-

вающееся число произведенных аппаратов, 
значительная часть которых является неуч-
тенными; постоянное совершенствование 
конструкции; расширение возможностей; 
отработанные тактики применения; низкая 
заметность; легкость управления; значи-
тельное число обученных операторов; от-
сутствие некоторых правовых норм не могут 
не привести к нарушению закона. 

В криминологии известны похожие при-
меры, когда возникновение вооруженных 
конфликтов (и особенно их завершение) при 
наличии организованной преступности и 
пробелах в законодательстве влекут за со-
бой неконтролируемое распространение 
оружия, боеприпасов и взрывных устройств. 
Вкупе с большим числом свободных обучен-
ных специалистов это привело к массе тра-
гических ситуаций: заказные убийства, кри-
минальные взрывы, ранения из-за неосто-
рожного обращения с опасными предмета-
ми и т.п.

Для использования дронов в крими-
нальных целях, некоторые из них даже не 
придется переделывать. Прежде всего, это 
касается «универсальных» конструкций, 
успешно используемых и в гражданской и 
военной сфере (рис. 3). Другие БПЛА могут 
дорабатываться, а определенная часть – 
специально выполняться под криминаль-
ные и террористические задачи. Такие зада-
чи известны [3]: ведение постоянного на-
блюдения; доступ за охраняемые периме-
тры; проникновение защищаемые помеще-
ния; точечное уничтожение отдельных важ-
ных персон; доставка (заброска) различных 
средств поражения; нанесение поврежде-
ний сооружениям, памятникам культуры, 
объектам инфраструктуры и подвижному 
составу; пермещение запрещенных средств; 
распыление опасных веществ; препятство-
вание организации воздушного движения и 
т.д.

Угрозы безопасности информации  
и объектам информатизации

Что касается угроз безопасности инфор-
мации, то применение дронов (чаще всего 
неправомерное) в составе технических ка-
налов утечки информации только расширя-
ет этот ряд. 

Первые подобные эксперименты прово-
дились полвека назад. Была разработана 
электромеханическая стрекоза со встроен-
ным радиомикрофоном. Ввиду невысокой 
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энерговооруженности характеристики про-
образов нынешних дронов были невысоки. 

Сегодня проблемы увеличения емкости 
аккумуляторов во многом решены, и приме-
нение дронов может создавать широкий 
спектр информационных угроз. Некоторые 
такие угрозы очевидны. Это заброска «жуч-
ков», фото- и видеосъемка папарацци, на-
блюдение за частной жизнью и др. Другие 
только начинают оформляться либо уже 
скрыто существуют, но ввиду высокой степе-
ни закрытости (в сфере шпионажа, псевдош-
пионажа, промышленного шпионажа) про-
сто нет никаких сведений.

Пока в статистических данных и в специ-
альной литературе по защите информации и 
информационной безопасности, даже наи-
более свежей, нет упоминания про приме-
нение дронов при слежке за человеком [5]. 
Но то, как дроны могут модифицировать тех-
нические каналы утечки информации и соз-
дать угрозы безопасности информации и 
объектам информатизации (ОИ) можно смо-
делировать. Примерный перечень возмож-
ных негативных ситуаций будет выглядеть 
следующим образом.

1. Фото- и видеосъемка в контролируе-
мой зоне (КЗ) объекта информатизации (рис. 
4). БПЛА, в первую очередь малые, ввиду 
слабой заметности могут достаточно просто 
проникать в КЗ. Более тяжелые и оснащен-
ные сильной оптикой способны делать 
снимки на подлете к КЗ.

Рис. 4. Схема применения дрона для фото- и видеосъ-
емки в контролируемой зоне (с заходом и без захода в 

нее)

2. Ретрансляция сигнала от устройства 
негласного съема информации (закладочно-
го устройства, радиомикрофона), установ-
ленного на интересующем объекте (рис. 5). 

Ввиду того, что дрон может подлетать непо-
средственно к границе КЗ, радиопередаю-
щая часть закладки может быть выполнена 
менее мощной (и, соответственно, менее га-
баритной). Из-за этого поисковые меропри-
ятия могут быть значительно затруднены, а 
для отлетевшего ретранслятора – вообще 
бесполезны.

Эта схема подходит и для сеансового 
приема информации, записанной ранее дик-
тофоном (периодические подлеты дрона к 
границе КЗ).

 

Рис. 5. Схема применения дрона для ретрансляции 
данных от устройств съема информации

3. Доставка различных устройств съема 
информации в зоны, где доступ человека за-
труднен, и в т.ч. не включенные ранее в КЗ 
(рис. 6).

 

Рис. 6. Схема доставки различных устройств съема 
информации

4. Доставка в КЗ (или к границе КЗ) друго-
го беспилотного мобильного средства (на-
пример, мобильного робота), способного са-
мостоятельно перемещаться по поверхности 
до необходимой точки (удобной с точки зре-



50 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(55) / 2025

ния съема или блокировки информации) 
(рис. 7).

 

Рис. 7. Схема доставки беспилотного мобильного 
средства для съема или блокировки информации

5. Пролет дрона в КЗ с последующим пре-
вращением в устройство съема информации 
или источник электропитания (аналог дрона-
камикадзе) (рис. 8).

 

Рис. 8. Схема пролета дрона в КЗ с последующим 
превращением в устройство съема информации или 

источник электропитания

6. Пролет в КЗ с целью изъятия (кражи) 
носителей информации (документов, образ-
цов и отходов производства) (рис. 9).

Рис. 9. Схема изъятия дроном носителей информации

7. Подавление сетей связи и цифровых ка-
налов передачи данных (блокираторы, глушил-
ки), как с заходом в КЗ, так и без этого (рис. 10).

 

Рис. 10. Схема подавления дроном сетей связи и 
цифровых каналов пере-дачи данных

8. Различные варианты использования 
группы (роя) дронов, как в техническом, так и 
в тактическом плане, например, для отвлече-
ния или перегрузки систем защиты (рис. 11).

 

Рис. 11. Схема использования группы дронов

9. Столкновения дронов (в т.ч. случайные) 
объектами информатизации, ЛЭП, электрора-
спределительными устройствами (рис. 12). С 
повреждением устройств, линий, с отключе-
нием связи или электропитания.

 

Рис. 12. Схема столкновений дронов (в т.ч. случайных) 
объектами информатизации, ЛЭП и т.п.
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10. Сбрасывание различных предме-
тов, листовок, фольги (или иных электро-
проводящих материалов над ЛЭП) (рис. 
13). С нарушением работы различных 
устройств, с короткими замыканиями в 
ЛЭП и открытых распределительных элек-
троустановках.

 

Рис. 13. Схема сбрасывания дронами  
фольги, листовок

11. Создание надписей на различных 
поверхностях (рис. 14). В зависимости от 
обстоятельств (как и сбрасывание листо-
вок) может быть расценено правонаруше-
нием или преступлением (например, с ан-
тиконституционными призывами). По по-
добной схеме возможно и проецирование 
видеоинформации.

 

Рис. 14. Схема создания дронами надписей на различ-
ных поверхностях

12. Громкое звуковещание (с хулигански-
ми намерениями или для отвлечения сотруд-
ников безопасности) (рис. 15).

 
Рис. 15. Схема громкого звуковещания  

(например, для отвлечения)

Меры нейтрализации угроз
Обнаружить и нейтрализовать дроны до-

статочно сложно. Они постоянно совершен-
ствуются, что делает перечисленные угрозы 
еще более актуальными. Поэтому необходи-
мы надежные меры защиты от дронов. Их 
можно условно разделить на пассивные и ак-
тивные (представлены на рис. 16). К пассив-
ным мерам можно отнести организационно-
правовые (требования законодательства и 
нормативных правовых актов; процедуры 
лицензирования; своевременное информи-
рование) и инженерно-строительные (созда-
ние защищенных сооружений и специальных 
конструкций), а к активным мерам – реаль-
ное физическое противодействие – обнару-
жение; остановка; перехват управления; за-
хват; ликвидация. Обнаружение может быть 
акустическим, оптическим, радарным и ради-
очастотным, а также их комбинацией. Проти-
водействие может осуществляться при помо-
щи радиоэлектронного подавления систем 
навигации и радиосвязи; воздействия СВЧ-
излучения (для функционального поражения 
электроники дронов); перехвата (захвата) с 
использованием специальных дронов-пере-
хватчиков, клейких и вязких аэрозолей, спе-
циально подготовленных птиц. В крайних 
случаях это может быть поражение при помо-
щи огнестрельного оружия (прежде всего – 
дробового), лазерных систем, горючих хими-
ческих смесей и т.п. [3, 6-8].

Указанный спектр мер противодействия 
в основном используется в военных услови-
ях. Для гражданской сферы он сужается до 
разработки антидроновых систем с модуля-
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ми направленной генерации помех. Харак-
терным примером является постоянно со-
вершенствующийся программно-аппарат-
ный комплекс Kaspersky Antidrone, осно-
ванный на искусст-венном интеллекте и 
нейронных сетях, а также ему подобные 
системы [9].

Заключение
1. Дроны, несмотря на инновационное их 

применение в различных сферах, в других – 
могут становиться не только серьезными тер-
рористическими и криминальными угроза-
ми, а и угрозами безопасности информации и 
объектам информатизации. 

2. Несмотря на единичные зарегистриро-
ванные случаи противоправного использо-
вания дронов, уровень риска реализации та-
ких угроз будет возрастать в связи с постоян-
ным развитием науки и технологий, а также с 
происходящими социальными процессами 
(вооруженные конфликты, массовое хобби – 
конструирование и управление дронами и 
др.). При этом количественные показатели 
уровень риска можно рассчитать по появля-
ющимся новым методикам [10].

3. Противоправное применение дронов 
во многом требует переосмысления некото-
рых базовых понятий информационной без-
опасности (контролируемая зона, физиче-
ская защита информации и др.).

4. Объекты информатизации и инфра-
структуры в настоящее время требуют мер 
защиты от опасного использования дронов, 
которые заключаются в появлении новых 
специальных инженерно-строительных и 
конструкторских решений, а также в разра-
ботке программно-технических антидроно-
вых систем.

5. Важным фактором, сдерживающим от 
неправомерного применения дронов, долж-
но стать своевременное принятие необходи-
мых норма-тивных правовых актов в сфере 
регламентации оборота беспилотных мо-
бильных средств с последующим созданием 
эффективных механизмов их реализации.

6. Всё вышеописанное относительно дро-
нов в определенной мере справедливо и для 
всей группы беспилотных мобильных 
средств. Поэтому можно заранее подгото-
вить необходимые средства и планы проти-
водействия возможным угрозам.

Рис. 16. Классификация средств противодействия противоправному применению дронов
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