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Цель работы: В статье основное внимание уделяется использованию модели управ-
ления доступом на основе ролей (Role-Based Based Access Control, RBAC) для разработки 
политики контроля доступа в автоматизированной системе управления технологи-
ческим процессом(АСУТП). Представлены информационные активы корпоративной си-
стемы, необходимые для работы промышленной сети. По итогам проделанной рабо-
ты определены роли пользователей и административные роли. Построена иерархия 
ролей пользователей с установлением ограничений, для обеспечения безопасности ин-
формационной системы. разработана матрица разграничения доступа к сети.
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Введение
Сфера применения информационных си-

стем постоянно расширяется. АСУ ТП - это об-
щий термин, используемый для описания ин-
теграции аппаратного и программного обе-
спечения с сетевым подключением для под-
держки критически важной инфраструктуры. 
Технологии АСУ ТП включают в том числе: 
диспетчерское управление и сбор данных 
(Supervisory control and data acquisition, 
SCADA), распределенные системы управле-
ния (РСУ, DCS), программируемые логические 
контроллеры (ПЛК, PLCs), контроллеры и уда-
ленные терминалы (remote terminal units, 
RTU), серверы управления, интеллектуаль-
ные электронные устройства (ИЭУ) и датчики. 
АСУ ТП в настоящее время используют откры-
тые архитектуры, они часто подключаются к 
внешним системам, таким как офисные систе-
мы. Сегодня устройства АСУ ТП и протоколы, 
используются практически во всех отраслях 
промышленности, таких как производство, 
транспорт, энергетика и т. д. [1, 2].

Из-за природы открытых сред безопас-
ность систем SCADA по своей сути является 
сложной проблемой: компьютерный инци-
дент в системах SCADA это один из критиче-
ских инцидентов, которые оказывают значи-
тельное влияние на безопасность производ-
ства, персонала, экологии окружающей сре-
ды [3]. Кроме того, управление системами 
SCADA является важнейшей задачей, требую-
щей от системных администраторов управле-
ния большим количеством объектов и функ-
ций, связанных с распределенными критиче-
ски важными инфраструктурами. Требова-
ния, установленные в приказе ФСТЭК России 
№ 31 [4], направлены на обеспечение функци-
онирования АСУ ТП в штатном режиме, сле-
довательно, это также приводит к сложности 
политик безопасности и создает потребность 
в поиске систематического способа формули-
рования [5].

Как правило, политики безопасности раз-
рабатываются для защиты критически важ-
ных активов в системах SCADA вместе с соот-
ветствующими механизмами безопасности. 
Есть много элементов, которые являются ча-
стью политики безопасности предприятия. В 
нескольких статьях [6, 7] представлены струк-
туры высокого уровня для управления поли-
тиками безопасности SCADA. Однако ни одна 

из этих работ не предоставила систематиче-
ского способа сформулировать все элементы, 
необходимые для определения и обеспече-
ния соблюдения политик безопасности в АСУ 
ТП. Многоуровневая архитектура АСУ ТП с 
учетом возможных вариантов построения 
приведена в работе [5].

Контроль доступа к данным — это метод, 
используемый для регулирования доступа 
сотрудников к информационным ресурсам 
организации. Он включает в себя использо-
вание принципа наименьших привилегий, 
общий подход для всех моделей как раз и со-
стоит в разделении множества сущностей, со-
ставляющих систему, на множества субъек-
тов и объектов. В общем строим ролевую мо-
дель управления доступом RBAC. 

В этой статье предлагается использовать 
метод RBAC, предложенный в [9 10], чтобы ре-
шить проблемы управления доступом в АСУ 
ТП, для этого необходимо создать функцио-
нальную модель каждого подразделения и 
указать должности, провести аудит ИТ-систем 
и расставить их по приоритетам, нужно соз-
дать бизнес-ориентированное описание 
прав пользователей [8].

RBAC обеспечивает большую гибкость в 
том, как администраторы назначают разре-
шения и роли пользователям. Пользователи 
имеют доступ к разрешениям, связанным с 
ролями, и пользователи становятся членами 
соответствующих ролей. Пользователям 
можно назначать роли на основе их долж-
ностных инструкций и функций, и их можно 
легко переназначать из той или иной роли 
или полностью удалять из системы без изме-
нения базовой структуры управления досту-
пом. Ролям могут быть предоставлены новые 
разрешения, когда это необходимо, и разре-
шения могут быть удалены из роли по мере 
необходимости. В этой статье получим ком-
поненты управления доступом, включая 
пользователей (субъект) роли, объекты, опе-
рации и разрешения для таких компонентов, 
АСУ ТП как SCADA и другие. Пользователь — 
это человек или автономный агент, роль — 
это должностная функция или должность в 
организации с некоторой связанной семан-
тикой, касающейся полномочий и ответствен-
ности, возложенных на члена роли, а разре-
шение — это одобрение определенного ре-
жима доступа к одному или нескольким объ-
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ектам в системе или некоторых привилегий 
для выполнения определенных действий. 
Объекты состоят из наборов ресурсов, кото-
рые содержат или получают информацию.

Как правило, пользователь имеет доступ 
к объекту на основе назначенной ему роли, 
которая определяется на основе его функции 
в организации. Объект касается роли пользо-
вателя. Полномочия определяются на основе 
должностных полномочий и обязанностей в 
рамках должностной функции. Операции над 
объектом вызываются на основе разреше-
ний. Роли организованы в частичном поряд-
ке, Каждый сеанс связывает одного пользова-
теля со многими ролями. Идея состоит в том, 
что пользователь устанавливает сеанс и акти-
вирует некоторое подмножество ролей, чле-
ном которых он является (прямо или косвен-
но посредством иерархии ролей) [11–14].

Результаты исследований
Чтобы определить требования к контро-

лю доступа в АСУ ТП, необходимо собрать до-
статочную информацию о системах АСУ ТП и 
определить все компоненты, имеющие право 
доступа. Политика безопасности контроля до-
ступа начинается с определения критических 
и важных ресурсов, затем определения того, 

кто может получить доступ к этим ресурсам, и 
точного знания, какой доступ предоставляет-
ся. Необходимо определить роли в организа-
ции АСУ ТП и подробно описать тип доступа к 
критически важным ресурсам, действиям и 
операциям. Модель управления доступом 
описывает объекты как ресурсы (например, 
аппаратное обеспечение, датчик, робот, та-
блицу базы данных и т. д.), а субъекты — как 
сущности, инициирующие запрос на доступ. 

В таблицах ниже представлены субъекты 
и объекты системы АСУ ТП.Для формального 
описания частной политики безопасности — 
политики разграничения доступа к информа-
ционным объектам АСУ ТП используем мате-
матическую ролевую модель доступа.

Понятие «иерархия управления» пред-
ставляет собой порядок подчинения элемен-
тов одного уровня элементами другого в пре-
делах системы управления, который исполь-
зуется в базах данных и в системах компью-
терной безопасности. Данное понятие тесно 
связанно с понятием «система управления». В 
системах управления существуют понятия 
«элемент системы», «подсистема», «часть си-
стемы», являющиеся управляющими и управ-
ляемыми, которые имеют характеристики 

Таблица 1
Набор информационных объектов и субъектов доступа

Таблица 1 

Набор информационных объектов и субъектов доступа 

Множество объектов доступа 

Наименование Обозн 
SCADA (приложение)   o1 
Человеко-машинный интерфейс HMI  o2 
Программное обеспечение ОРС сервера  o3 
MES, ERP (приложения)   o4 
База архивных данных  o5 
База оперативных данных  o6 
 Планы Планы технологических процессов,Техническое задание 
(операционные картины, маршруты, этапы операции)  o7 
 Настройки ПЛК (инструкции)  o8 
 Алгоритм управления ПЛК  o9 
 Управляющие сигналы контроллерам  o10 
 Данные о сигналах с измерительных датчиков  o11 
 Сведения о протоколах связи (ModbusRTU/TCб, DNP3.0, 
PROFIBUS, IEC …) o12 
Данные о настройках и обслуживании оборудования  o13 
 Данные о сигналах тревоги   o14 
Данные о системе тревожной сигнализации (изменение точек 
тревоги, установка предельного значения)   o15 
Сведения о сети (таблицы коммутации и маршрутизации)  o16 
 Текущие настройки (конфигурации) o17 
Подсистема генерацииграфических и текстовых отчетов  o18 
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для управляющих и исполнительных элемен-
тов. Иерархия ролей является организацион-
ным термином, и выделяет подсистемы 
управления, полагаясь на признак функцио-
нальности. Иерархией ролей в модели RBAC 
называется заданное на множестве ролей R 
отношение частичного порядка «≤», при ко-
тором выполняется условие: для u  U, если ri, 
rj  R, rj  UA(u) и ri ≤ rj, тo ri  UA(u). Таким об-
разом, наряду с ролью rj пользователь дол-
жен быть авторизован на все роли, в иерар-
хии ее меньшие. Аналогичным образом стро-

ится иерархия административных ролей на 
множестве административных ролей AR. Пе-
ренимая все упомянутое, они не теряют атри-
бутов своих прошлых ролей. Они наследуют 
дополнительные атрибуты, обязанности и 
связанные с ними переменные роли, которые 
они берут на себя, не теряя при этом никаких 
атрибутов своих прежних ролей. Взяв во вни-
мание данные исследования, подготовлена 
иерархическая структура ролей в системе 
управления технологическим процессом 
(рис. 1).

Рис. 1. иерархическая структура ролей в АСУ ТП (PYРуководитель, ER1ER1 менеджер, MES1 менеджер: MES, 
N1Начальник, SEScada инженер, DДиспетчер, CTСпециалист по вычислительной технике, TE Технолог, OPОператор, 
ESИнженер по обслуживанию технологического оборудования, TMСпециалист по обслуживанию измерительного 

оборудования, S Сотрудник)

 
Множество субъектов доступа 

Наименование Обозн 
Руководитель PY 
ERP менеджер ER1 
MES менеджер MES1 
Начальник (Производства) N1 
 Scada инженер SE 
Диспетчер   D 
Специалист по вычислительной технике CT 
Технолог TE 
Оператор OP 
Инженер по обслуживанию технологического оборудования ES 
Специалист по обслуживанию измерительного оборудования TM 
Администратор безопасности SA 
Администратор сети  NA 
Администратор A 
Сотрудник S 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Окончание таблицы 1
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Строки соответствуют субъектам досту-
па, столбцы — объектам доступа, а разре-
шенные операции (права) субъекта на объ-
ект записывают в ячейки. В матрице исполь-
зуются следующие обозначения: w – «write, 
записать», r – «read, прочитать», e – «execute, 

выполнить» c – «create, создавать» and d – 
«delete, удалить». Политика разграничения 
доступа в АСУТП разработана на основе та-
блицы 1 и иерархии ролей, представленной 
на рисунке 1 в формате прямоугольной ма-
трицы (таб. 2).

Таблица 2 
Матрица разграничения доступа в АСУТП

Окончание таблицы 2
Матрица разграничения доступа в АСУТП

 

Таблица 2  

Матрица разграничения доступа в АСУТП 

Обозн о1 о2 о3 о4 о5 о6 о7 о8 о9 
PY rwecd wec rwecd re rcd rwcd rwecd rwecd rwecd 

ER1 rwecd wec rwecd re rcd rwcd rcd rwecd rwecd 
MES1 rwecd wec rwecd re rcd rwcd rwecd rwecd rwecd 

N1 rwecd wec rwecd re rcd rcd rcd rwecd rwecd 
CT rcd wec rcd e rcd rcd rcd rdc rdc 
D r e r r r r r r   

OP r e r r r r r r   
SE rwe e rwc re r rw r rwe rwe 
TE r e r r r   r re re 
TM       r r   r     
ES       r r   r     
S       r r   r     

Таблица 2 (продолжение) 

Матрица разграничения доступа в АСУТП 

Обозн о10 о11 о12 о13 о14 о15 о16 о17 о18 
PY rwecd rwe rwe rwe r rwde rwe rwe rwecd 

ER1 rwecd rwe rwe rwe r rwde rwe rw rwecd 
MES1 rwecd rwe rwe rwe r rwde rwe rwe rcd 

N1 rwecd rwe rwe rwe r rwde rwe rw rcd 
CT rcd rwe r r r r r rw rcd 
D r r   r r re   r r 

OP r r   r r r   r r 
SE rwe rwe rwe rwe r r rwe rw r 
TE rwe rwe rwe rwe r r rwe rw r 
TM re re   e r r r rw r 
ES rw rw   rw r r r r r 
S             r   r 
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Заключение

В данной работе рассмотрены политики 
управления доступом к данным, разработана 
методика формализации правил взаимодей-
ствия информационных субъектов и объек-
тов в АСУ ТП с использованием математиче-
ской модели RBAC, основанной на группиро-

вании прав доступа субъектов АСУ ТП к объ-
ектам с учетом специфики их применения. 
Предлагаемая методика отличается опреде-
лением множества объектов доступа, специ-
фичных для АСУ ТП, введением подробной 
иерархической структуры субъектов досту-
па.
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