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В статье обсуждается методика построения бинарного классификатора для вы-
явления криптокошельков, связанных с программами-вымогателями. Был создан да-
тасет из 41698 адресов, из них 20849 адресов, связанных с программами-вымогателя-
ми и 20849 адресов, несвязанных с программами вымогателями. Для каждого из ко-
шельков было выделено 53 признака. Для построения классификаторов использова-
лись следующие алгоритмы: логистическая регрессия, k-ближайших соседей, деревья 
принятия решений, случайный лес, градиентный бустинг. Был осуществлен подбор 
гиперпараметров классификаторов. Для оценки качества классификаторов исполь-
зовались метрики: accuracy, precision, recall, F1, ROC-AUC и кривые ROC. По метрикам 
accuracy (95.54%), precision (92.40%), F1 (94.24%) лучший результат показал градиент-
ный бустинг, по метрике recall (99.15%) – логистическая регрессия, по метрике ROC-
AUC (98.85%) – случайный лес. По кривым ROC – случайный лес и градиентный бустинг.
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Введение
Мониторинг и анализ финансовых пото-

ков с целью противодействия отмывания де-
нег (ОД) и финансирования терроризма (ФТ) 
в соответствие с Федеральным законом 
№115-ФЗ [1] возложено на Федеральную 
службу по финансовому мониторингу (Рос-
финмониторинг). Также данный закон пред-
усматривает обязательное предоставление 
информации в Росфинмониторинг организа-
торами торговли, клиринговыми организаци-
ями, центральными контрагентами и профес-
сиональными участниками рынка ценных бу-
маг, осуществляющими деятельность исклю-
чительно по инвестиционному консультиро-
ванию, иными кредитными и финансовыми 
организациями в случае обнаружения при-
знаков ОД/ФТ клиентами этих организаций.

Требования №115-ФЗ, также распростра-

няются на криптовалюты, используемые се-
годня в качестве платежного средства, спосо-
ба заработка или инструмента сохранения 
капитала, популярность которых непрерыв-
но возрастает, в том числе, и в РФ (особенно, 
исторически первой криптовалюты – биткои-
на). Например, в 2021 г., капитализация рынка 
цифровых валют впервые превысила $3 трлн 
[2]. В России оборот криптовалют легализо-
ван Федеральным законом «О цифровых фи-
нансовых активах, цифровой валюте и о вне-
сении изменений в отдельные законодатель-
ные акты Российской Федерации» от 
31.07.2020 №259-ФЗ.

Напомним, что криптовалюта – это циф-
ровая платежная децентрализованная систе-
ма с равноправными участниками, в которой 
банки не участвуют в проверке транзакций, 
что позволяет любому пользователю отправ-
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лять и получать платежи в любом месте мира. 
Криптовалюта – это ключ (не материальный 
объект), который позволяет перемещать за-
пись или единицу измерения от одного лица 
к другому без доверенной третьей стороны. 
Криптовалютные платежи существуют только 
в цифровом виде в онлайн-базе данных – рас-
пределенном публичном реестре, называе-
мом блокчейном (см., например, [3]), в кото-
ром хранится информация о всех транзакци-
ях, совершенных пользователями данной 
цифровой платежной системы. 

Для проведения финансовых операций с 
криптовалютами используется следующая 
технология. Пользователь генерирует откры-
тый ключ, на основе которого создается 
криптовалютный адрес (идентификатор, ис-
пользуемый для совершения транзакций в 
блокчейне криптовалюты). При отправке 
криптовалюты в блокчейн пользователь соз-
дает закрытый ключ, которым подписывает 
транзакцию. Таким образом, финансовые 
операции биткоинкошельков на рынке се-
годня с криптовалютой представляют собой 
операции с криптовалютным адресом, а про-
граммно-аппаратное обеспечение, которое 
позволяет пользователю хранить, отправлять 
и получать криптовалюту называют крипто-
валютным кошельком.

Сегодня известны следующие способы 
перевода (обналичивания) криптовалюты в 
реальные деньги:

1. Сайты-обменники криптовалюты на ре-
альные деньги (фиат) (например, [4]).

2. P2P-обменники (например, сайт биржи 
BINANCE [5]).

3. Платежные системы, предоставляющие 
сервиc для автоматической конвертации 
криптовалюты в фиат по курсу, установленно-
му выбранным сервисом (например, Payeer 
[6], Advcash [7]).

4. Криптокошельки, поддерживающие 
данную функцию (например, Blockchain [8]).

5. Криптоматы – аналоги банкоматов, 
имеющиеся в наличии, однако, не во всех 
странах.

6. Telegram-боты – сайты-обменники, 
функционирующие в сети Telegram.

Оборотной стороной криптовалют, обу-
словленной их анонимностью, является их 
активное использование для реализации 
противоправных действий, в том числе, для 
ОД/ФТ. Например, сегодня криптокошельки, 
в случае проведения успешной компьютер-
ной атаки (КА) на информационную систему 

(ИС) с помощью вредоносной программы, 
блокирующей доступ к компьютерам и/или 
файлам, активно используются в качестве 
платежного инструмента для получения вы-
могаемых нарушителями средств у пользова-
телей зараженной ИС за устранение послед-
ствий КА. В 2021 г. по данным Reuters, пре-
ступники отмыли с помощью криптовалюты 
около 8,6 миллиарда долларов США [9]. 

В этой связи задача мониторинга и анали-
за оборота криптовалют с целью выявления 
признаков использования криптокошельков 
для проведения незаконных действий и фи-
нансовых операций является актуальной. С 
математической точки зрения данная задача 
относится к задаче анализа данных, в кото-
рой требуется на основе анализа некоторого 
известного набора признаков, характеризую-
щих криптовалютные платежи, совершенные 
с данного криптокошелька, отнести его либо 
к платежным инструментам, используемым 
только для проведения легальных финансо-
вых операций, либо платежным инструмен-
там, которые используются для проведения 
незаконных финансовых операций, точнее к 
задаче бинарной классификации. Результаты 
проведенного авторами анализа подходов, 
используемых для решения данного типа за-
дач, показали, что одним из наиболее попу-
лярных сегодня является метод машинного 
обучения, в котором в качестве классифика-
тора используются нейронные сети, обучен-
ные на соответствующих наборах данных (да-
тасетах). Однако готовых программных реше-
ний, адаптированных для автоматизирован-
ного решения задачи классификации битко-
инкошельков, обнаружить не удалось, что 
определяет необходимость разработки соот-
ветствующих инструментов, который окажет-
ся востребованным как сотрудниками Рос-
финмониторинга, так и других организаций, 
ответственных за мониторинг финансовых 
потоков и выявления признаков ОД/ФТ.

Цель статьи – описание методики постро-
ения бинарного классификатора криптоко-
шельков, обеспечивающего их автоматиче-
ское отнесение к соответствующим классам 
их вовлеченности в противоправную дея-
тельность.
Методика построения бинарного класси-

фикатора криптокошельков
Проведенный авторами анализ ресурсов, 

размещенных в сети Интернет, позволил об-
наружить два размеченных набора данных, 
содержащих информацию с метками транзак-
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ций в сети биткоин [10, 11]. Здесь разметка на-
бора данных состояла в отнесении эксперта-
ми соответствующих транзакций либо к клас-
су транзакций, связанных с программами-вы-
могателями, либо к противоположному клас-
су. Однако оказалось, набор данных [11], со-
держит анонимизированные данные, так как 
для обучения классификатора необходимо 
выделить признаки для конкретного адреса, 
что в рассматриваемом случае оказывается 
невозможным. В этой связи в дальнейшем ис-
следовании был использован набор данных 
[10]. 

Авторы использовали следующие попу-
лярные сегодня алгоритмы классификации:

– логистическая регрессия [12]; 
– k-ближайших соседей [13]; 
– деревья принятия решений [14];
– случайный лес [15];

– градиентный бустинг [16],
программные реализации которых вклю-

чены в свободно распространяемую библио-
теку scikit-learn [17], написанную на языке 
Python.

Для разработки программной реализа-
ции классификатора была использована ме-
тодика, реализующаяся следующей последо-
вательностью действий:

1. Скачивание набора данных с [10] в фор-
мате csv.

2. Подключение библиотек: pandas вер-
сии 1.4.4, numpy 1.21.5, requests 2.28.1, json 
2.0.9, sklearn 1.0.2, matplotlib 3.5.2, pickle 4.0. 
(начиная с п. 2 методики и далее все действия 
выполняются в jupyter notebook, версия 
python 3.9.13).

3. Загрузка скачанного набора данных в 
jupyter notebook (рис. 1).

Рис. 1. Фрагмент данных, скачанных из репозитория для машинного обучения

4. Автоматизированная выборка адресов 
(оставляем только столбцы «address» и 
«year»), связанных с программами вымогате-
лями (значение поля label неравно «white»).

5. Удаление дубликатов в выборке адре-
сов с шага № 4.

6. Сохранение очищенной выборки из 
20849 адресов, связанных с программами вы-
могателями (рис. 2).

7. Автоматизированная выборка белых 
(значение поля label равно «white») адресов 
(оставляем только столбцы «address» и «year»).

8. Удаление дубликатов в выборке с шага 
№ 7.

9. Формирование случайной выборки из 
выборки белых адресов размером 20849.

10. Сохранение очищенной выборки из 
20849 белых адресов (рис. 3).

11. Загрузка выборки адресов, связанных 
с программами вымогателями, сохраненной 
на шаге № 6.

12. Загрузка списка транзакций для каждо-
го адреса, связанного с программами вымога-
телями из выборки, загруженной на шаге № 11.

13. Загрузка выборки белых адресов, со-
храненной на шаге № 10.

14. Загрузка список транзакций для каж-
дого белого адреса из выборки, загруженной 
на шаге №13.

15. Выделение из списка транзакций для 
каждого белого адреса признаков (список 
признаков приведен в приложении 1).

16. Добавление столбцов выделенных 
признаков к выборке белых адресов.

17. Сохранение выборки белых адресов с 
признаками.



34 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(48) / 2023

18. Повторение шагов 15–17 для адресов, 
связанных с программами вымогателями.

19. Загрузка созданных наборов данных 
на шагах 11–18.

20. Добавление в каждом наборе данных 
метки класса, 0 – белые адреса, 1 – связанные 
с программами вымогателями.

21. Конкатенация двух наборов данных, 
полученных на шаге 20.

22. Сортировка набора данных, получен-
ного на шаге 21, по столбцу «year» (рис. 4, так-
же в приложении 2 приведены средние зна-
чения признаков, полученного набора дан-
ных).

Рис. 2. Фрагмент выборки адресов, связанных  
с программами вымогателями

Рис. 3. Фрагмент выборки белых адресов

Рис. 4. Фрагмент набора данных перед разделением на обучающую и тестовую выборки

23. Удаление столбцов «address» и «year», 
т.к. они не являются информативными.

24. Разделение набора данных на обучаю-
щую и тестовую выборки в соотношении 80% 
(33358 адресов) обучающая выборка, 20% 
(8340 адресов) – тестовая.

25. Стандартизация обучающей и тесто-
вой выборок.

26. Обучение классификаторов и вычис-
ление метрик качества классификатора на 
тестовой.

27. Подбор гиперпараметров классифи-
каторов.

28. Обучение классификаторов с подо-
бранными гиперпараметрами и вычисление 
метрик качества классификатора на тестовой 
выборке.

Результаты реализации описанной выше 
методики, обсуждаются далее.
Анализ результатов обучения бинарного 

классификатора
Напомним, что, де-факто, в рассматривае-
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мом случае бинарный классификатор прове-
ряет статистическую гипотезу о том, что дан-
ный является белым (гипотеза H0), против 
статистической гипотезы о том, что данный 
кошелек связан с программой-вымогателем 
(гипотеза H1). Известно, что бинарный класси-

фикатор при заданном пороге принятия ре-
шения может совершить ошибку первого 
рода (отвергнута верная гипотеза H0) и ошиб-
ки второго рода (принята неверная гипотеза 
H0) (табл. 1). 

Из табл. 1 видно, что для оценки качества 

Таблица 1
Матрица возможных ошибок классификатора

 Верная гипотеза 
H0 H1 

Результат 
классификации 

H0 
H0 верно принята 

(True Positive (TP)) 

H0 неверно принята 
(ошибка второго 

рода, False Positive 
(FP)) 

H1 

H0 неверно 
отвергнута 

(ошибка первого 
рода, False Negative 
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Алгоритм Accuracy Precision Recall F1 
ROC-

AUC 

Логистическая регрессия 88.09% 76.71% 98.51% 86.26% 93.86% 

k-ближайших соседей 90.26% 80.49% 98.10% 88.43% 95.56% 

Деревья принятия 

решений 
88.57% 84.25% 85.93% 85.08% 

88.06% 

Случайный лес 95.35% 91.01% 97.34% 94.07% 98.76% 

Градиентный бустинг 91.80% 83.13% 98.32% 90.09% 98.41% 

моделей можно использовать следующие ме-
трики.

1) Accuracy (точность глобальная) – доля 
правильно классифицированных объектов 
от общего числа объектов,

 Верная гипотеза 
H0 H1 

Результат 
классификации 

H0 
H0 верно принята 

(True Positive (TP)) 

H0 неверно принята 
(ошибка второго 

рода, False Positive 
(FP)) 

H1 

H0 неверно 
отвергнута 

(ошибка первого 
рода, False Negative 
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2) Precision (точность) – доля объектов, 
названными классификатором положитель-
ными, и при этом действительно являющими-
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3) Recall (полнота) – доля найденных объ-
ектов положительного класса из всех объек-
тов положительного класса
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4) F-мера – среднегармоническое метрик 
Precision и Recall, является комбинацией ме-
трик точности (precision) и полноты (recall), 
используемых в оценке качества классифика-
ционной модели.
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где β – параметр, принимающий значения в 
диапазоне 0 < β < 1, если приоритет отдается 
точности, и β > 1, если приоритет отдается 
полноте.

При β=1 вы получается сбалансирован-
ная F-мера, также ее называемая F1-мерой:
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Также для оценки качества модели ис-
пользуют ROC-кривую (Receiver Operating 
Characteristic curve), а также площадь под 
данной кривой (ROC–AUC). ROC-кривая – гра-
фик, демонстрирующий изменения соотно-
шения между долей верно-положительных и 
долей ложноположительных ответов класси-
фикатора при изменении порога принятия 
решения. 

Построение ROC-кривой основывается 
на вычислении пары метрик: True Positive 
Rate (TPR) (доли верно определенных поло-
жительных объектов среди всех реально по-
ложительных объектов):
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и False Positive Rate (FPR) (доли ложноположи-
тельных ответов среди всех реально отрица-
тельных объектов):
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при различных значениях порога принятия 
решения.

Оценки выбранных значений метрик, вы-
численные для каждого из использованных 
алгоритмов классификации на основе анали-
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за, выбранного датасета, представлены в та-
блице 2. 

Из таблицы 2 видно, что по метрикам 
Accuracy, Precision, F1-мере наилучшим явля-
ется классификатор, на основе алгоритма 
«Случайный лес» (95.35%, 91.01% и 94.07%, 
соответственно), по метрике Recall – класси-
фикатор, построенный по алгоритму логисти-
ческой регрессии (98.51%).

Для улучшения качества классификации 
была получена оценка оптимальных по ме-
трике Recall значений гиперпараметров с по-
мощью функции gridsearchcv из библиотеки 
sklearn [15]. (Выбор для оценки гиперпараме-
тров данной метрики обусловлен тем, что фи-
нансовые потери в случае классификации 
адреса, связанного с программами-вымога-
телями как белый, окажутся выше, чем в слу-
чае отнесения белого адреса к адресам, кото-

рые связаны с программами-вымогателями.) 
Значения гиперпараметров классификато-
ров, оптимальные по данной метрике пред-
ставлены в Приложении 3 выделены жирным 
шрифтом.

Из таблиц 2, 3 видно, что метрика Recall 
улучшилась у всех классификаторов, кроме 
классификатора, построенного по алгоритму 
«Градиентный бустинг».

Из таблицы 3 видно, что по метрике Recall 
классификатор, построенный по алгоритму ло-
гистической регрессии, является наилучшим.

Из рисунка 5 видно, что по кривым ROC 
наилучшими оказываются классификаторы 
на основе алгоритмов «Случайный лес» и 
«Градиентный бустинг». Данный вывод под-
тверждается сравнением соответствующих 
значений метрики ROC-AUC, представленных 
в таблице 3.
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Таблица 2
Метрики классификаторов до подбора гиперпараметров

Таблица 3
Метрики качества классификации после подбора гиперпараметров

 

 

 

 

 

 

 

Алгоритм Accuracy Precision Recall F1 
ROC-

AUC 

Логистическая регрессия 85.19% 72.19% 99.15% 83.55% 95.89% 

k-ближайших соседей 90.18% 80.33% 98.14% 88.35% 96.80% 

Деревья принятия 

решений 
88.98% 84.74% 86.53% 85.62% 88.50% 

Случайный лес 95.34% 90.77% 97.63% 94.07% 98.85% 

Градиентный бустинг 95.54% 92.40 % 96.14% 94.24% 98.78% 
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Заключение
Описана методика построения бинарно-

го классификатора, предназначенного для 
обнаружения связи биткоин-кошелька с про-
граммами вымогателями и получены оценки 
метрик качества классификатора.

В настоящее время разрабатывается про-
граммное обеспечение, обеспечивающее ис-
пользование разработанного классификато-
ра в автоматическом режиме. 

Рис. 5. Кривые ROC после подбора гиперпараметров по каждому классификатору отдельно 
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Приложение 1
Код 

признака Тип данных Признак

ПК1 Целое число Количество транзакций
ПК2 Целое число Количество исходящих транзакций
ПК3 Целое число Количество входящих транзакций
ПК4 Число с плавающей точкой Среднее количество транзакций в день
ПК5 Число с плавающей точкой Средний размер транзакции
ПК6 Число с плавающей точкой Медиана размера транзакций
ПК7 Число с плавающей точкой Дисперсия размера транзакций
ПК8 Число с плавающей точкой Средний размер исходящей транзакции
ПК9 Число с плавающей точкой Средний размер входящей транзакции

ПК10 Число с плавающей точкой Медиана размера исходящей транзакций
ПК11 Число с плавающей точкой Медиана размера входящей транзакций
ПК12 Число с плавающей точкой Дисперсия размера исходящей транзакции
ПК13 Число с плавающей точкой Дисперсия размера входящей транзакции
ПК14 Число с плавающей точкой Среднее количество выходов в транзакции
ПК15 Число с плавающей точкой Среднее количество входов в транзакции
ПК16 Число с плавающей точкой Медиана количества выходов транзакций
ПК17 Число с плавающей точкой Медиана количества входов транзакций
ПК18 Число с плавающей точкой Дисперсия количества выходов транзакций
ПК19 Число с плавающей точкой Дисперсия количества входов транзакций
ПК20 Число с плавающей точкой Средний размер выходов в транзакциях
ПК21 Число с плавающей точкой Средний размер входов в транзакциях
ПК22 Число с плавающей точкой Медиана размера выходов в транзакциях
ПК23 Число с плавающей точкой Медиана размера входов в транзакциях
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ПК24 Число с плавающей точкой Дисперсия размера выходов в транзакциях
ПК25 Число с плавающей точкой Дисперсия размера входов в транзакциях
ПК26 Целое число Всего пришло
ПК27 Целое число Всего ушло
ПК28 Целое число Текущий баланс адреса
ПК29 Категориальный Майнинг

ПК30 Число с плавающей точкой Процент транзакций 1к1 от общего количества транзак-
ций

ПК31 Число с плавающей точкой Процент транзакций 1к2 от общего количества транзак-
ций

ПК32 Число с плавающей точкой Процент транзакций 1кn от общего количества транзак-
ций

ПК33 Число с плавающей точкой Процент транзакций nк1 от общего количества транзак-
ций

ПК34 Число с плавающей точкой Процент транзакций nк2 от общего количества транзак-
ций

ПК35 Число с плавающей точкой Процент транзакций nкn от общего количества транзак-
ций

ПК36 Категориальный

Количество транзакций классы
от 0 до 5 – 0

от 5 до 10 – 1
от 10 до 500 – 2

от 500 до 1000 – 3
более 1000 – 4

ПК37 Категориальный

Всего пришло классы
От 0 до 1000000 – 0

От 106 до 108 – 1
От 108 до 1010 – 2

ПК38 Число с плавающей точкой Процент входящих транзакций
ПК39 Число с плавающей точкой Всего ушло в процентах от прихода

ПК40 Число с плавающей точкой Процент транзакций вида 1 к 1 (1 вход 1 выход) во 
входящих транзакциях

ПК41 Число с плавающей точкой Процент транзакций вида 1 к 2 во входящих транзакциях
ПК42 Число с плавающей точкой Процент транзакций вида 1 к n во входящих транзакциях
ПК43 Число с плавающей точкой Процент транзакций вида n к 1 во входящих транзакциях
ПК44 Число с плавающей точкой Процент транзакций вида n к 2 во входящих транзакциях
ПК45 Число с плавающей точкой Процент транзакций вида n к n во входящих транзакциях
ПК46 Число с плавающей точкой Процент транзакций вида 1 к 1 в исходящих транзакциях
ПК47 Число с плавающей точкой Процент транзакций вида 1 к 2 в исходящих транзакциях
ПК48 Число с плавающей точкой Процент транзакций вида 1 к n в исходящих транзакциях
ПК49 Число с плавающей точкой Процент транзакций вида n к 1 в исходящих транзакциях
ПК50 Число с плавающей точкой Процент транзакций вида n к 2 в исходящих транзакциях
ПК51 Число с плавающей точкой Процент транзакций вида n к n в исходящих транзакциях

ПК52 Категориальный Какая из категорий входящих транзакций самая много-
численная: 1к1в, 1к2в, 1кnв, nк1в, nк2в, nкnв

ПК53 Категориальный Какая из категорий исходящих транзакций самая 
многочисленная: 1к1и, 1к2и, 1кnи, nк1и, nк2и, nкnи.

Окончание приложения 2
Количество транзакций 22.182478775960476

Количество исходящих транзакций 10.80118950549187
Количество входящих транзакций 11.381289270468608

Среднее количество транзакций в день 0.008139250389723057
Средний размер транзакции 1849902835.4203086

Окончание приложения 1 
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Медиана размера транзакций 1807736189.7875679
Дисперсия размера транзакций 1.4202734846776867e+19

Средний размер исходящей транзакции 1882746895.5444891
Средний размер входящей транзакции 1847731798.8238063

Медиана размера исходящей транзакций 1830266922.8556166
Медиана размера входящей транзакций 1806987378.2882392

Дисперсия размера исходящей транзакции 3.2088310541193163e+19
Дисперсия размера входящей транзакции 1.384475715826054e+19

Среднее количество выходов в транзакции 8.081085307284921
Среднее количество входов в транзакции 14.566894987781923
Медиана количества выходов транзакций 6.270036932226965
Медиана количества входов транзакций 11.291524773370426

Дисперсия количества выходов транзакций 4571.6406336007285
Дисперсия количества входов транзакций 1287.5838249290462

Средний размер выходов в транзакциях 3297444014.463111
Средний размер входов в транзакциях 2523040844.6766396

Медиана размера выходов в транзакциях 1580427843.1305819
Медиана размера входов в транзакциях 2164663459.1524653

Дисперсия размера выходов в транзакциях 1.1409921673417399e+22
Дисперсия размера входов в транзакциях 7.460948314081068e+20

Всего пришло 11142722388.631445
Всего ушло 11136846338.193558

Текущий баланс адреса 5876050.437886709
Процент транзакций 1к1 от общего количества транзакций 0.1296966608158774
Процент транзакций 1к2 от общего количества транзакций 0.3895537526547267
Процент транзакций 1кn от общего количества транзакций 0.06094333250887102
Процент транзакций nк1 от общего количества транзакций 0.04395548824553067
Процент транзакций nк2 от общего количества транзакций 0.2843886088695863
Процент транзакций nкn от общего количества транзакций 0.09146215690540795

Процент входящих транзакций 0.5071025900266724
Всего ушло в процентах от прихода 0.9971371010022559

Процент транзакций вида 1 к 1 (1 вход 1 выход) во входящих 
транзакциях 0.02204091516666529

Процент транзакций вида 1 к 2 во входящих транзакциях 0.552395876147164
Процент транзакций вида 1 к n во входящих транзакциях 0.10077641400062447
Процент транзакций вида n к 1 во входящих транзакциях 0.015264663142277958
Процент транзакций вида n к 2 во входящих транзакциях 0.20468302062377555
Процент транзакций вида n к n во входящих транзакциях 0.10483911091948928
Процент транзакций вида 1 к 1 в исходящих транзакциях 0.2368923957560337
Процент транзакций вида 1 к 2 в исходящих транзакциях 0.21869017234638402
Процент транзакций вида 1 к n в исходящих транзакциях 0.01803797508019239
Процент транзакций вида n к 1 в исходящих транзакциях 0.07646239849603213
Процент транзакций вида n к 2 в исходящих транзакциях 0.37087856970691463
Процент транзакций вида n к n в исходящих транзакциях 0.07656834616156667

Приложение 3
Название гиперпараметра Значения

Логистическая регрессия
penalty l1, l2, elasticnet, none

C 0.1, 0.5, 1.0, 5.0
solver lbfgs, liblinear, sag

max_iter 100, 500, 1000
class_weight None, balanced



40 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(48) / 2023

tol 0.0001, 0.001, 0.01
l1_ratio 0.1, 0.5, 0.9

K-ближайших соседей
n_neighbors 3, 5, 7, 9, 15

weights uniform, distance
algorithm auto, ball_tree, kd_tree, brute

Дерево решений
criterion gini, entropy, log_loss
splitter best, random

max_depth None, 50, 100, 500
Случайный лес

n_estimators 50, 100, 150
criterion gini, entropy, log_loss

max_depth None, 50, 100, 500
Градиентный бустинг

learning_rate 0.1, 0.01, 0.2, 0.5
n_estimators 50, 100, 150

criterion friedman_mse, squared_error
max_depth 1, 3, 5, 10, 15
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