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по защищенному протоколу в рамках архитектуры нулевого доверия.

Ключевые слова: архитектура нулевого доверия, архитектура предприятия, 
бизнес-процесс, стандарты безопасности, система сбора информации, система 
управления технологическими процессами.

Valeev S.S., Kondratyeva N.V., Melnikov A.V.

ENTERPRISE ARCHITECTURE  
AND ZERO TRUST ARCHITECTURE

The problem of developing enterprise architecture is considered, taking into account the 
concept of zero trust architecture. The features of the hierarchical architecture of an informa-
tion management system and the possible organization of a zero-access architecture using ref-
erence models of business processes are discussed. It is proposed to consider the business pro-
cess of an enterprise as a participant in the exchange of information over a secure protocol 
within the framework of zero trust architecture.

Keywords: zero trust architecture, enterprise architecture, business process, security stan-
dards, data acquisition system, process control system.

DOI: 10.14529/secur230204

Введение
В архитектуре предприятия отражается 

как в зеркале вся сложность выполняемых 
бизнес процессов, в том числе и процессов 
обеспечения промышленной и информаци-
онной безопасности [1-4]. В условиях эволю-
ционного развития промышленных предпри-
ятий возникают проблемы, связанные с соот-
ветствием систем безопасности новым тре-
бованиям и стандартам [5]. При сертифика-
ции объектов критической инфраструктуры 
особое внимание уделяется выполнению 
критериев обеспечения промышленной без-
опасности и противодействию угроз, связан-

ных с цифровыми системами сбора информа-
ции и системами управления технологиче-
скими процессами [6].  

Рассмотрим далее развиваемую в настоя-
щее время концепцию защиты информации - 
архитектуру нулевого доверия и особенно-
сти ее использования при проектировании 
архитектуры предприятия [7].

Архитектура нулевого доверия (АНД) – 
это интегрированная платформа безопасно-
сти, которая использует контекстную инфор-
мацию из удостоверений, безопасности и ИТ-
инфраструктуры, а также инструменты ана-
лиза рисков и аналитики для информирова-
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ния и обеспечения динамического примене-
ния политик безопасности единообразно по 
всему предприятию. АНД переводит безопас-
ность с неэффективной модели, ориентиро-
ванной на периметр, на модель, ориентиро-
ванную на ресурсы и идентификацию. В ре-
зультате организации могут постоянно адап-
тировать средства управления доступом к 
меняющейся среде, повышая безопасность, 
снижая риски, упрощая и отказоустойчивые 
операции и повышая гибкость бизнеса.

Требования к архитектуре нулевого 
доверия

Рассмотрим далее базовый набор требо-
ваний к платформе АНД [7]. Связь между 
субъектами обмена данных должна быть за-
шифрована. Система защиты должна обеспе-
чивать контроль доступа ко всем типам ре-
сурсов. Механизмы управления доступом 
должны управляться ориентированными на 
идентичность и контекстуальными политика-
ми. Средства защиты ресурсов данных долж-
ны иметь возможность использовать иденти-
фикационные и контекстные политики для 
управления доступом. Что касается модели, 
то модель системы и политики безопасности 
должна поддерживать безопасность всех 
пользователей во всех местах, а модель поли-
тики и элементов управления должны быть 
согласованы для удаленных и локальных 
пользователей. При этом все устройства 
должны иметь возможность проверять со-
стояние безопасности и конфигурацию до 
предоставления доступа и периодически по-
сле этого. Доступ к любому сетевому ресурсу 
должен быть явно разрешен политикой, т.е. 
ни один пользователь или устройство не 
должны иметь широкий доступ к сети. 

Элементы управления доступом должны 
иметь возможность различать разные служ-
бы на одном и том же сетевом ресурсе. На-
пример, доступ к HTTPS должен предостав-
ляться отдельно от доступа к SSH. В то же вре-
мя, доступ к определенным элементам дан-
ных, содержащимся в приложениях или кон-
тейнерах, которые имеют разные классифи-
кации, должен обеспечиваться на основе со-
ответствующих административных мер.

Метаданные сетевого трафика должны 
регистрироваться и дополняться контекстом 
идентификации. Более того, должна быть 
предусмотрена возможность проверки сете-
вого трафика в целях безопасности и предот-
вращения потери данных. При этом рабочие 
нагрузки, переносимые в облако, должны 

включать те же политики управления досту-
пом, что и локальные решения. 

Автоматизация должна включать детали, 
ориентированные на идентификацию, чтобы 
обеспечить эффективное и действенное реа-
гирование на инциденты. 

Журналы должны быть включены в ин-
струменты аналитики для эффективного и ди-
намичного применения политик.
Архитектура предприятия и архитектура 

нулевого доверия
Рассмотрим далее обобщенную архитек-

туру современного предприятия (рис. 1), 
включающую иерархическую систему управ-
ления данным предприятием и иерархию ба-
зовых бизнес-процессов.  Представленная 
архитектура базовых бизнес-процессов отра-
жает обобщенную иерархическую структур-
ную организацию предприятия и включает в 
себя защищенную коллекцию основных биз-
нес-процессов, обеспечивающих заданную 
эффективность жизненного цикла производ-
ственного процесса [8]. 

В качестве основных элементов коллек-
ции выбираются верифицированные бизнес-
процессы, модели которых разработаны для 
различных уровней системы управления 
предприятием, а также, реализованы защи-
щенные интерфейсы обмена информацией 
между различными уровнями управления и 
соответствующими базами данных [9]. 

В базе данных моделей хранятся журна-
лы исполненных бизнес-процессов и оценка 
их эффективности (БД_МЦ), журналы испол-
ненных бизнес-процессов уровня координа-
ции (БД_МК) и информация об актуальном 
состоянии бизнес-процессов предприятия в 
текущий момент времени (БД_МЗ). 

На основе данных из этих источников 
можно восстановить пространство состоя-
ний актуальных бизнес-процессов, решать 
задачи оценки состояния производства, про-
гнозировать характеристики этапов жизнен-
ного цикла процессов и, в случае необходи-
мости, выбрать требуемое управленческое 
решение [10, 11].

Для внедрения АНД в архитектуру пред-
приятия необходимо сформировать множе-
ство субъектов S доступа к информационным 
активам предприятия I и сформировать мно-
жество бизнес-процессов B. Разработать по-
литики аутентификации P, реализовать защи-
щенный обмен информацией T. Данные про-
цедуры необходимо выполнить для всех ие-
рархических уровней архитектуры (рис. 1). 
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Тогда иерархическую АНД можно предста-
вить следующим образом:

Zi = (Si, Ii, Bi, PiTi), i = 1..3.
Следует заметить, что с учетом сложности 

защищаемых объектов, сложность реализа-
ции алгоритмов защиты информации связана 
с комбинаторной сложностью.
Эталонные модели бизнес-процессов как 

элементы архитектуры предприятия
Для решения задачи аутентификации 

бизнес-процессов в рамках АНД необходима 
разработка коллекции эталонных моделей 
для выполняемых на предприятии бизнес-
процессов. 

При разработке этих моделей используют-
ся различные языки моделирования сложных 
процессов, например, UML 2.0, BPMN и язык 
DRAKON. В результате работы аналитиков 
предприятия, создается база эталонных моде-
лей (ЭМ), которая является одним из основных 
активов промышленного предприятия. 

С помощью этих ЭМ бизнес-процессов, 
построенных для различных уровней иерар-
хической системы управления, оцениваются 
ключевые показатели эффективности испол-
нения этих процессов, что позволяет, в свою 
очередь, выявить слабые звенья в последо-
вательности исполняемых бизнес-процессов.

Как показывает практика, на сегодняш-
ний день не разработаны обобщенные эта-
лонные модели для паттернов бизнес-про-
цессов, которые можно было бы использо-

вать для автоматизации процессов управле-
ния предприятием [9]. Процедура разработки 
ЭМ бизнес-процессов в нашем случае вклю-
чает следующие основные этапы: построение 
формализованных моделей бизнес-процес-
сов, внедрение их в архитектуру предприя-
тия в качестве элементов и интеграцию их за-
щищенного взаимодействия рамках концеп-
ции АНД. 

Следует отметить, что для решения этой 
задачи необходима обработка больших мас-
сивов неструктурированных и разнородных 
данных. Тем самым, возникает задача привле-
чения технологий обработки нарастающих 
данных, что в свою очередь, также требует 
необходимости учета этого в политике безо-
пасности предприятия.

На рис. 2 представлена обобщенная архи-
тектура информационной системы промыш-
ленного предприятия с элементами АНД, где 
– ЗКС- защищенный канал связи, ДМЗ – деми-
литаризованная зона, ТППБ – точка примене-
ния политики безопасности, БД – базы дан-
ных, БП – бизнес-процесс.

Точка применения политики безопасно-
сти (ТППБ) отвечает за получение запросов 
на авторизацию, которые отправляются в 
точку принятия решения о политике для 
оценки. ТППБ может находиться в любом ме-
сте приложения, где данные и ресурсы долж-
ны быть защищены или где применяется ло-
гика авторизации. 
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Рис. 1. Иерархическая архитектура предприятия, где * – различные элементы реализации АНД
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Заключение
Рассмотрена задача разработки архитек-

туры предприятия с учетом концепции архи-
тектуры нулевого доверия. Предлагается рас-
сматривать бизнес-процесс предприятия как 
равноправного участника обмена информа-
цией по защищенному протоколу в рамках 
архитектуры нулевого доверия. Отмечается, 

что сложности достижения целей архитекту-
ры нулевого доверия потребует значитель-
ного увеличения вычислительных ресурсов. 
Обсуждаются особенности иерархической 
архитектуры информационной системы 
управления и возможная организация архи-
тектуры нулевого доступа с применением 
эталонных моделей бизнес-процессов. 

Рис. 2. Обобщенная архитектура информационной системы  промышленного предприятия с элементами АНД
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