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РАЗРАБОТКА МЕТОДА 
СТЕГАНОГРАФИИ  
ДЛЯ СОКРЫТИЯ ИНФОРМАЦИИ 
В АУДИОФАЙЛАХ

В данной научной статье рассматривается метод стеганографии, где для пере-
дачи секретной информации исходное сообщение скрыто в контейнере, который 
представляет собой аудиофайл. Предложенный метод использует повторную конка-
тенацию звуковых волн заполненного и исходного контейнера с полярным изменени-
ем фазы исходного контейнера для расшифровки секретной информации на стороне 
получателя. Этот метод обеспечивает высокий уровень надежности и безопасно-
сти передачи информации, а также позволяет достичь высокой степени скрытно-
сти передачи данных. Разработанный метод может быть использован в различных 
сферах, где требуется надежная и безопасная передача конфиденциальной информа-
ции.
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FILES
This scientific article discusses the method of steganography, where the original message is 

hidden in a container, which is an audio file, to transmit secret information. The proposed meth-
od uses repeated concatenation of the sound waves of the filled and original container with a 
polar change in its phase to decrypt secret information on the recipient’s side. This method pro-
vides a high level of reliability and security of information transmission, and also allows you to 
achieve a high degree of secrecy of data transmission. The developed method can be used in 
various fields where reliable and secure transmission of confidential information is required.
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Введение
Стеганография — это метод передачи со-

общений, который, собственно, скрывает 
само наличие связи, она занимает свою нишу 
в обеспечении безопасности: стеганография 
не заменяет, а дополняет криптографию. Со-
крытие сообщения методами стеганографии 
значительно снижает вероятность обнаруже-
ния самого факта передачи сообщения. А 
если это сообщение к тому же зашифровано, 
то оно имеет еще один, дополнительный, 
уровень защиты [1].

Несмотря на бурное развитие стегано-
графических методов, в свободном доступе 
имеется недостаточно ПО для стеганографии 
в аудио файлах.

Проблема
Существует необходимость в защите кон-

фиденциальной информации, передаваемой 
по различным каналам связи. Традиционны-
ми самым распространённым методом явля-
етсякриптография, но алгоритмы симметрич-
ного и асимметричного шифрования, могут 
быть недостаточно эффективными или могут 
стать объектом атак со стороны злоумышлен-
ников. Альтернативным способом защиты ин-
формации может стать сокрытие самого фак-
та передачи конфиденциальной информации 
– стеганография. В данной статье рассматри-
вается метод стеганографии, где в качестве 
контейнера используется аудиофайл, кото-
рый позволяет эффективно и надежно пере-
давать конфиденциальную информацию без 
обнаружения [1].

Аналоги
Был проведен обзор существующих мето-

дов с их основным функционалом и выявле-
ны работы посвященные схожим методам 
стеганографии: широкополосное кодирова-
ние, фазовое кодирование и LSB.

В методе широкополосного кодирования 
в сигнал добавляется модулированный сооб-
щением шум с амплитудой чуть выше преде-
ла маскирования.Для извлечения скрытого 
бита из последовательности коэффициентов 
используется функция корреляции принятых 
коэффициентов и исходной случайной по-
следовательности. Следует отметить, что из-
за ненадежности извлечения данный метод 
требует использования кодов коррекции 
ошибок. Это приводит к уменьшению как бы-
стродействия, так и пропускной способности 
метода. Еще одним недостатком может слу-
жить вносимые в сигнал слышимые искаже-
ния.

В методе фазового кодирования исполь-
зуется тот факт, что человеческое ухо воспри-
нимает не значения фазы, а только их раз-
ность.Сигнал разбивается на участки, значе-
ния фазы на первом участке используются 
для кодирования скрываемого сообщения, 
значения фаз остальных участков таким об-
разом, чтобы разность фаз между участками 
осталась неизменной.Вышеприведенные ме-
тоды имеют ряд недостатков: они сложны для 
реализации и понимания, вносят явные иска-
жения в аудио файл и имеют очень низкую 
пропускную способность. Поэтому при раз-
работке программного обеспечения для сте-
ганографии в настоящее время они использу-
ются достаточно редко.

LSBявляется методом, использующим из-
быточность звуковых файлов. Как известно, 
младшие разряды цифровых отсчетов содер-
жат очень мало полезной информации. Их за-
полнение дополнительной информацией 
практически не влияет на качество восприя-
тия, что и обеспечивает возможность скры-
тия. К достоинствам можно отнести: возмож-
ность скрытой передачи большого объема 
информации, возможность защиты авторско-
го права, скрытого изображения, товарной 
марки, регистрационных номеров и т.п. Сре-
ди недостатков можно выделить, что измене-
нием информации искажаются статистиче-
ские характеристики цифровых потоков. Вви-
ду этого для снижения компрометирующих 
признаков требуется коррекция статистиче-
ских характеристик [2].

Описание метода
Метод, описанный в статье, имеет свои 

особенности и перекрывает недостатки 
предшественников. Данный метод может 
быть полезным в определенных задачах сте-
ганографии.

В качестве контейнера для скрытого со-
общения был выбран аудиофайл формата 
WAV. В качестве исходного сообщения ис-
пользовался аудиофайл, но для данного ме-
тода, существует возможность использова-
ния и других форматов исходного сообще-
ния.

Суть разрабатываемого метода заключа-
ется в том, что исходное сообщение помеща-
ется в контейнер, который представляет со-
бой аудиофайл, путем наложения звуковых 
волн. Далее заполненный и пустой контейне-
ры передаются по различным каналам связи 
и на стороне получателя происходит рас-
шифровка исходного сообщения, за счет по-
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Рис. 1. Алгоритм работы метода

вторной конкатенации звуковых волн запол-
ненного и исходного контейнера с полярным 
изменением его фазы. В общем виде алго-
ритм представлен на рис. 1.

Отличительной особенностью данного 
метода, является использованиеисходного 
контейнера в качестве ключа, что в свою оче-
редь, делает невозможным извлечение стего-
сообщения без исходного контейнера.

Алгоритм работы метода
Первым этапом работы алгоритма будет 

объединение сообщения (рис. 2), которое 
пользователь хочет передать, и контейнера 
(рис. 3). При чем контейнером может служить 
любой аудио фрагмент, например аудиоза-
пись, расположенная в открытом доступе на 
стриминговых сервисах.

В результате, сохраняется новый аудио-

Рис. 2. Сообщение

Рис. 3. Контейнер
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файл с заполненным контейнером (рис. 4). В 
реальных условия контейнер маскирует со-
общение, т.к. его громкость превышает гром-
кость сообщения.  

После данной операции полный и пустой 
контейнеры передаются по различным кана-
лам связи конечному получателю.

На стороне получателя у пустого контей-
нера изменяется фаза сигнала и объединяет-
ся с заполненным контейнером. В результате 
выполнения данной операции, сохраняется 
аудиофайл, содержащий исходное сообще-
ние. Данное преобразование, работает за 
счет принципа интерференции звуковых 
волн.

Объем контейнера для данного метода 
будет схож с объемом контейнера метода LSB 
и будет зависеть от частоты дискретизации и 
глубины аудиофайла (в настоящее время ча-
стота дискретизации WAV-формат начинается 
от 8 кГц до 192 Кгц), а также от психоакустиче-
скего свойства звука – маскировка звука. Для 
того чтобы передаваемое сообщение можно 
было услышать в присутствии контейнера, 

уровень громкости сообщения должен пре-
вышать спектральный уровень контейнера 
на величину, равную суммарному уровню 
всех составляющих, лежащих в критической 
полосе. 

Из-за особенностей формата WAV-файла 
размер заполненного контейнера не отлича-
ется от размера пустого контейнера. Недо-
статком данного метода является изменение 
контрольной суммы, по которой можно сде-
лать вывод, что в файл вносились изменения. 
Но это будет возможно только при наличии у 
злоумышленника пустого и заполненного 
контейнера.

Результаты и выводы:
В результате работы был разработан и ре-

ализован метод стеганографии, где в каче-
стве контейнера используется аудиофайл. 
Основными преимуществами метода являют-
ся незаметность передачи информации и 
возможность использования в различных об-
ластях, например, в системах защиты инфор-
мации или при передаче конфиденциальных 
данных.

Рис. 4. Заполненный контейнер
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