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В данной научной статье проводится анализ уязвимости «Gitea Git Fetch Remote 
Code Execution (CVE-2022-30781)», которая была выявлена в программном обеспечении 
Gitea, предоставляющем возможность управления версиями разрабатываемого про-
екта. Описывается методика эксплуатации уязвимости и реализация автоматизи-
рованной атаки злоумышленником. В рамках исследования рассматриваются меры 
защиты и рекомендации по обеспечению безопасности систем, работающих с Gitea. 
Представленный материал является основой для создания уязвимых узлов в киберпо-
лигонах, а также поможет разработчикам, системным администраторам, специа-
листам по информационной безопасности и обычным пользователям лучше понять 
уязвимость «Gitea Git Fetch RCE», и, как следствие, принять соответствующие меры 
для предотвращения атак и обеспечения безопасности собственных систем.
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FETCH REMOTE CODE 
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AUTOMATED EXPLOITATION 

FORMALIZATION,  
AND MITIGATION MEASURES

This scientific article analyzes the vulnerability “Gitea Git Fetch Re-mote Code Execution 
(CVE-2022-30781)”, which was identified in the Gitea software, which provides the ability to 
manage versions of the project under development. The technique of exploiting the vulnerabil-
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Введение
Сегодня важным вопросом является обу-

чение специалистов по информационной 
безопасности, такие специалисты должны 
быть хорошо ознакомлены с существующими 
уязвимостями и угрозами, методами и техно-
логиями, используемыми киберпреступника-
ми. Для эффективной работы они должны не-
прерывно совершенствовать свои навыки и 
быть в курсе последних тенденций в области 
информационной безопасности.

Для получения специалистами по кибер-
безопасности практических навыков был 
разработан киберполигон Ampire, в основе 
которого находятся статические и динамиче-
ские, состоящие из уязвимых узлов, сцена-
рии, которые являются имитацией реальной 
компьютерной атаки. Однако для того, чтобы 
обучение с использованием данной платфор-
мы оставалось актуальным, необходимо ре-
гулярно обновлять базу сценариев кибератак 
и уязвимых узлов [1–3].

Gitea является популярной системой 
управления версиями Git, широко применяе-
мой в различных проектах разработки про-
граммного обеспечения. Gitea является про-
ектом с открытым исходным кодом, офици-
альный репозиторий на платформе GitHub 
имеет 37 тысяч «звезд» и около полумиллио-
на наблюдателей [4].

Так как уязвимости типа Remote Code 
Execution считаются наиболее опасными и 
разрушительными уязвимостями в сфере ин-
формационной безопасности, из-за того, что 
успешная атака позволяет злоумышленнику 
выполнять удаленный код на целевой систе-
ме или устройстве без необходимости иметь 
прямой физический доступ к ним, а следова-
тельно, предоставляет злоумышленнику пол-
ный контроль над целевой системой, уязви-
мость «Gitea Git Fetch RCE» может иметь се-
рьезные последствия для множества органи-
заций и проектов, использующих программ-
ное обеспечение Gitea. А значит, данная уяз-
вимость является хорошим примером для 

обучения специалистов по информационной 
безопасности. Поэтому было принято реше-
ние подробно разобрать уязвимость и меха-
низм ее работы для реализации уязвимого 
узла на основе «Gitea Git Fetch RCE».

Анализ уязвимости
Рассматриваемая уязвимость была обна-

ружена 16 апреля 2022 года и затрагивает все 
версии Gitea ниже 1.16.7, основанием для по-
иска данной уязвимости стала уязвимость 
CVE-2022-0415 системы Gogs, на которой 
было основано программное обеспечение 
Gitea.

Уязвимость «Gitea Git Fetch RCE» связана с 
ошибками в механизме миграции. Функция 
миграции (Migration) в Gitea состоит из двух 
частей: Downloader и Uploader, первая часть 
отвечает за загрузку информации о репози-
тории с удаленного сервиса, а вторая – за за-
пись этой информации в Gitea.

В настоящее время Downloader поддер-
живает импорт кода из таких сервисов, как 
GitHub, GitLab, GitBucket, Gogs, Gitea и других. 
А реализация Uploader ограничена только 
одним сервисом – Gitea, поскольку оконча-
тельная миграция удаленного репозитория 
производится только на локальный экзем-
пляр Gitea.

Возможность выполнения кода возника-
ет в момент создания запросов на слияние 
локального репозитория из-за неправильной 
обработки входящих параметров [5].

Таким образом, злоумышленнику необхо-
димо подделать экземпляр Gitea, настроив 
HTTP-сервер и необходимые маршруты для 
имитации удаленного сервиса, а именно:

/api/v1/version;
/api/v1/settings/api;
/api/v1/repos/<owner>/<repo>/;
/api/v1/repos/<owner>/<repo>/topics;
/api/v1/repos/<owner>/<repo>/pulls;
/api/v1/repos/<owner>/<repo>/issues/1/

reactions;
/api/v1/repos/<owner>/<repo>/pulls/2/

reviews.

ity and the implementation of an automated attack by an attacker is described. The study ex-
amines security measures and recommendations for ensuring the security of systems running 
with Gitea. The presented material is the basis for creating secure nodes in cyberpolygons, and 
will also help developers, system administrators, information security specialists and ordinary 
users to better understand the vulnerability of “Gitea Git Fetch RCE”, and, as a result, take ap-
propriate measures to prevent attacks and ensure the security of their own systems.

Keywords: information security, cyberpolygon, Gitea, vulnerability, exploit, Meta Attack 
Language, automated attack, Metasploit.
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В JSON-ответе маршрута «/api/v1/
repos/<owner>/<repo>/pulls/2/reviews» необ-
ходимо изменить соответствующие поля, ука-
зав вместо <cmd> команду, которую нужно 
выполнить:

[0].head.ref: --upload-pack=bash -c ‘<cmd>’;

[0].head.repo.clone_url: ./;
[0].head.owner.login: <username>.
Формальное описание эксплуатации уяз-

вимости с помощью методологии моделиро-
вания Meta Attack Language показано на  
рис. 1 [6].

Рис. 1. Формальное описание эксплуатации уязвимости с помощью методологии моделирования Meta Attack 
Language

Первый эксплойт к описанной уязвимо-
сти был опубликован на платформе GitHub 
пользователем wuhan005, который и обнару-
жил уязвимость [7].

Автоматизированная эксплуатация 
уязвимости с помощью Metasploit

Для проведения атаки, эксплуатирующей 
уязвимость «Gitea Git Fetch RCE», будет ис-
пользоваться готовый модуль консоли 
Metasploit Framework «exploit/multi/http/
gitea_git_fetch_rce», в котором используется 
эксплойт, метод работы которого был ранее 
описан [8–10].

Для работы модуля необходимо запол-
нить следующие опции:

– PASSWORD – пароль пользователя, от 
чьего имени будет производиться миграция;

– RHOSTS – ip-адрес целевой системы;
– USERNAME – имя пользователя, от чьего 

имени будет производиться миграция;
– TARGET – цель эксплойта.
Также для модуля необходимо выбрать 

payload, то есть полезную нагрузку, которая 
будет выполнена на целевой машине после 
эксплуатации уязвимости. Для выбранного 
payload «windows/x64/shell_reverse_tcp» не-
обходимо установить LHOST – ip-адрес, к ко-
торому целевая система отправит запрос на 
подключение после выполнения полезной 
нагрузки. Остальные опции имеют установ-
ленные значения по умолчанию и нужны для 
более гибкой настройки [11].

Консоль Metasploit Framework с запол-
ненными опциями для выбранного модуля 
показана на рис. 2.

Для автоматизации действий атакующего 
будет использоваться скрипт на языке про-
граммирования Python, с подключенной би-
блиотекой PyMetasploit от allfro, таким обра-
зом взаимодействие с Metasploit Framework 
будет производиться уже не через консоль, а 
через службу msfrpcd [12].

Для начала необходимо импортировать 
требующиеся библиотеки и подключиться к 
службе msfrpcd, пароль задается при инициа-
лизации, порт по умолчанию 55553.

from time import sleep
from typing import Union
from pymetasploit3.msfrpc import 

MsfRpcClient, ShellSession, MsfConsole
import requests
client = MsfRpcClient(“PasswordToConne

ct”, port=55553, ssl=True)
Далее в коде задаются глобальные пере-

менные, соответствующие некоторым опци-
ям, для более удобной работы.

RHOSTS = ‘192.168.0.1’
LHOST = ‘192.168.0.2’
USERNAME = ‘Hacker’
PASSWORD = ‘YourP@ssw0rd’
Затем в теле главной функции программы 

с помощью библиотеки requests производит-
ся регистрация пользователя злоумышлен-
ника, если код ответа равен 200, то выводится 
сообщение об успешной регистрации, в про-
тивном случае будет выведено сообщение о 
неудачной операции.

def main():
    url = ‘http://’+ RHOSTS +’:3000/user/sign_

up’
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    data = {
        ‘user_name’: USERNAME,
        ‘email’: ‘hacker@tusur.com’,
        ‘password’: PASSWORD,
        ‘retype’: PASSWORD}
    response = requests.post(url, data=data)
    if response.status_code == 200:
        print(“Регистрация пользователя 

“+USERNAME+” прошла успешно”)
    else:
        print(«Не удалось зарегистрировать 

пользователя «+USERNAME)
Далее так же в теле главной функции про-

изводится выбор используемого модуля и за-
полнение его опций.

    print(«Эксплуатация уязвимости Gitea 
git fetch RCE»)

    exploit = client.modules.use(‘exploit’, 
‘multi/http/gitea_git_fetch_rce’)

    exploit[‘RHOSTS’] = RHOSTS
    exploit[‘PASSWORD’] = PASSWORD

    exploit[‘USERNAME’] = USERNAME
    exploit.target = 3 # Windows Dropper
    payload = client.modules.use(‘payload’,
                    ‘windows/x64/shell_reverse_tcp’)
    payload[‘LHOST’] = LHOST
После выбора модуля и заполнения оп-

ций производится эксплуатация уязвимости, 
во избежание каких-либо случайных непола-
док, выполняется 5 попыток запуска модуля.

    for i in range(5):
        if ‘created in the background.’ in run_

with_output(exploit, payload):
            print(“Уязвимость Gitea git fetch RCE 

была успешно” 
                  “прэксплуатирована”)
            return
    print(“Не удалось проэксплуатировать 

уязвимость Gitea git fetch RCE” 
          «спустя 5 попыток»)
В результате выполнения данного скрип-

та на языке программирования Python, злоу-

Рис. 2. Консоль Metasploit Framework с заполненными опциями для модуля «exploit/multi/http/gitea_git_fetch_rce»
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мышленник получит shell-сессию с обратным 
подключением на целевой системе, а следо-
вательно полный контроль над атакованной 
системой. Далее действия злоумышленника 
будут ограничены только его фантазией и 
функциональными возможностями системы.

Меры защиты
Для предотвращения эксплуатации «Gitea 

Git Fetch RCE» на системе с установленным 
программным обеспечением от Gitea необхо-
димо обновить Gitea до версии 1.16.7 и выше, 
также необходимо обновить Git до версии 
2.30.2 и выше. В указанных версиях уязви-
мость была устранена.

При невозможности обновления про-
граммного обеспечения достаточно изме-
нить конфигурацию работы Gitea, указав в 
конфигурационном файле следующие прави-
ла:

DISABLE_REGISTRATION = true (по умолча-
нию стоит false);

ALLOW_LOCALNETWORKS = false (по умол-
чанию не задано).

Первое правило отвечает за возмож-
ность регистрации новых пользователей, при 
значении true, пользователи могут беспре-
пятственно регистрировать новые аккаунты, 
при значении false, новые аккаунты могут 
быть зарегистрированы только администра-
тором Gitea.

Второе правило отвечает за возможность 
миграции с частных ip-адресов, однако, стоит 
отметить, что правило будет игнорироваться 

при заданном правиле ALLOWED_DOMAINS.
Также, если настроено правило 

ALLOWED_DOMAINS, в нем необходимо ука-
зать только доверенные домены, с которых 
может быть произведена миграция git-
репозиториев [13].

Заключение
В результате проведенного анализа была 

изучена уязвимость «Gitea Git Fetch Remote 
Code Execution (CVE-2022-30781)» и ее меха-
низм работы, в рамках формализации авто-
матизированной атаки злоумышленника 
была построена модель эксплуатации уязви-
мости с помощью методологии моделирова-
ния Meta Attack Language.

Для интеграции уязвимого узла на базе 
уязвимости «Gitea Git Fetch RCE» в киберполи-
гон был написан скрипт на языке программи-
рования Python, позволяющий автоматизи-
ровать взаимодействие злоумышленника с 
модулем Metasploit Framework, содержащим 
эксплойт к уязвимости. Также написанная 
программа может быть использована для те-
стирования информационных систем на про-
никновение, так как позволяет сымитировать 
действия злоумышленника, направленные, 
на уязвимость в ПО Gitea.

В результате исследования были предло-
жены необходимые и достаточные меры, по-
зволяющие обеспечить защиту информаци-
онных систем, использующих программное 
обеспечение Gitea.
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