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В статье рассматривается решение задачи определения параметров конфигури-
рования объектов информатизации и применяемых средств защиты, которые бы 
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1. Введение
При проектировании системы защиты 

информации перед специалистами ставится 
задача определения параметров настройки 
программного обеспечения, включая про-
граммное обеспечение средств защиты, обе-
спечивающих выполнение требований безо-
пасности и нейтрализацию актуальных угроз. 
Наряду с требования нормативно-методиче-
ских документов применяются существую-
щие рекомендации – лучшие практики кон-
фигурирования.

Однако набор параметров конфигуриро-
вания должен не только соответствовать тре-
бованиям нормативных документов и луч-
шим практикам, но также обеспечивать про-
тиводействие современным методам ком-
пьютерных атак. При внедрении системы за-
щиты и проведении оценки соответствия эф-
фективность системы защиты должна под-
тверждаться.

Основная сложность для владельцев ин-
формационных систем, лицензиатов ФСТЭК 
России и ФСБ России, осуществляющих про-

ектирование и внедрение систем защиты, за-
ключается в необходимости определять кон-
фигурации, опираясь не только на знания о 
структурно-функциональных характеристи-
ках системы, применяемых информационных 
технологиях и потенциально возможных 
угрозах безопасности, но опираясь также и 
на реальные прецеденты атак, наиболее объ-
ективно определяющие ландшафт угроз, ус-
ловия их реализации и эффективные меры 
противодействия действиям злоумышленни-
ков.

Актуальность решаемой задачи обуслов-
лена необходимостью единства подхода к 
обеспечению информационной безопасно-
сти – внедрению знаний о методах соверше-
ния атак, об активности преступных групп и 
используемых злоумышленниками инстру-
ментах – на всех этапах создания системы за-
щиты: от оценки актуальных угроз и форми-
рования требований до проектирования и 
внедрения системы защиты.

В результате, на этапе проектирования 
системы защиты должно определяться кон-
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кретное содержание реализуемых мер защи-
ты для предотвращения реализации совре-
менных компьютерных атак, а также должны 
обеспечиваться методы и средства оценки 
эффективности принятых мер.

2. Описание текущего подхода к про-
цессу конфигурирования программного 
обеспечения и средств защиты информа-
ции

2.1 Описание текущего подхода
В рамках данной работы рассматривает-

ся подход к созданию системы защиты ин-
формации (далее – СЗИ), осуществляемый в 
соответствии с требованиями законодатель-
ства РФ [1–7].

В процесс создания СЗИ входят в т.ч. сле-
дующие мероприятия:

– определение угроз безопасности ин-
формации (далее – УБИ), реализация которых 
может привести к нарушению безопасности 
информации, и разработку на их основе мо-
дели угроз (этап – формирование требова-
ний к защите информации);

– определение требований к СЗИ (этап – 
формирование требований к защите инфор-
мации);

– проектирование СЗИ (этап – разработка 
системы защиты информации).

Параметры конфигурирования опреде-
ляются при проектировании СЗИ и фиксиру-
ются в проектной и/или эксплуатационной 
документации.

При определении требований к параме-
трам конфигурирования программного обе-
спечения (далее – ПО) и средств защиты ин-
формации (далее – СрЗИ) основными источ-
никами, как правило, являются:

– эксплуатационная документация на ПО, 
программно-технические средства и СрЗИ;

– рекомендации разработчиков и иссле-
довательских центров (CIS Benchmarks [10]);

– формуляры СрЗИ;
– нормативно-методические документы, 

например, «Меры защиты информации в го-
сударственных информационных системах» 
[8];

– структурно-функциональные характе-
ристики информационной системы (далее – 
ИС);

– сведения об уязвимостях и способах ре-
ализации УБИ в соответствии с Банком дан-
ных угроз безопасности ФСТЭК России (далее 
– БДУ ФСТЭК России) [11] и региональными 
или отраслевыми нормативно-правовыми 
актами;

– международные базы данных об уязви-
мостях в ПО, например, CVE [12] и др.

На этапе проектирования СЗИ перед спе-
циалистами ставится задача определить та-
кие состав и содержание мер защиты (в том 
числе параметры конфигурации), которое 
позволит выполнить минимально предъяв-
ляемые требования и обеспечить нейтрали-
зацию актуальных УБИ.

На практике специалистам приходится 
применять «экспертный подход» для опреде-
ления параметров конфигурации, которые 
бы могли обеспечить нейтрализацию акту-
альных УБИ. Такой подход заключается в не-
обходимости поиска информации во внеш-
них источниках и руководстве собственным 
профессиональным опытом. Меры защиты в 
большей степени реализуются путем опреде-
ления параметров в соответствии с лучшими 
практиками, например, [10] и требованиями 
регулятора, например, [8]. При этом отсут-
ствует единый методологический подход к 
проведению контроля на предмет, позволяют 
ли эти параметры в действительности блоки-
ровать современные УБИ.

Дополнительно необходимо отметить, 
что в связи с применением СрЗИ уровня узла 
сети, частично или полностью заменяющих 
стандартные средства операционных систем, 
при проектировании СЗИ преимущественно 
осуществляется выбор конфигураций СрЗИ, в 
то время как штатные средства операцион-
ных систем могут оставаться с настройками 
«по умолчанию» или с теми параметрами, ко-
торые применяются для задач системного ад-
министрирования.

2.2 Пример определения параметров 
конфигурации

Для того, чтобы наглядно продемонстри-
ровать возможные результаты интеграции 
систематизированных сведений о мерах про-
тиводействия современным техникам ком-
пьютерных атак (далее – КА) в процесс опре-
деления параметров конфигурирования, 
предлагается рассмотреть пример определе-
ния параметров конфигурации для некото-
рой произвольной ИС.

Для рассмотрения были выбраны меры 
защиты из нескольких групп в соответствии с 
документом [4], для каждой из которых при-
ведены сведения о выбранных параметрах 
конфигурирования и потенциально нейтра-
лизуемых УБИ (табл. 1).

При определении параметров конфигу-
рирования специалистами используются ис-
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№ 
п/п

Меры защиты 
информации1

Параметры 
конфигурирования

Внутренние  
документы,  

отражающие состав  
и содержание мер 

защиты в ИС

Нейтрализуемые 
УБИ2

1 ИАФ.1 Идентифика-
ция и аутентифика-
ция пользователей, 
ИАФ.3 Управление 
идентификаторами,
ИАФ.4 Управление 
средствами аутенти-
фикации

– Максимальный период 
неактивности до 
блокировки экрана: 15 
минут;
– Количество неудачных 
попыток аутентифика-
ции: от 3 до 10 попыток;
– Минимальная длина: 
не менее 6-8 символов; 
– Требования к сложно-
сти пароля: наличие 
строчных, прописных 
букв, цифр и символов
– Срок действия пароля: 
не более 180/120/90/60 
дней

Описание технологиче-
ского процесса 
обработки информа-
ции
Положение по иденти-
фикации и аутентифи-
кации

УБИ.008 Угроза 
восстановления 
аутентификационной 
информации
УБИ.100 Угроза 
обхода некорректно 
настроенных меха-
низмов аутентифика-
ции

2 УПД.2 Реализация 
необходимых 
методов, типов и 
правил разграниче-
ния доступа, 
УПД.4 Разделение 
полномочий 
пользователей, 
администраторов,
УПД.5 Назначение 
минимально 
необходимых прав и 
привилегий

– Контроль отсутствия 
административных прав 
у учетных записей 
пользователей на уровне 
системного и прикладно-
го ПО
– Назначение необходи-
мых прав на файлы и 
каталоги
– Назначение необходи-
мых прав в прикладном 
ПО для обеспечения 
выполнения трудовых 
обязанностей

Матрица разграниче-
ния прав доступа
Инструкции админи-
стратора ИБ, системно-
го администратора, 
пользователей

УБИ.006 Угроза 
внедрения кода или 
данных
УБИ.028 Угроза 
использования 
альтернативных путей 
доступа к ресурсам

3 ОПС.1 Определение 
запускаемых 
компонентов ПО, 
настройка параме-
тров запуска, 
ОПС.2 Управление 
установкой компо-
нентов ПО, опреде-
ление компонентов, 
подлежащих 
установке

Настройка защищенной 
программной среды:
– Прикладное ПО и его 
компоненты, которым 
разрешен запуск 
(например, Microsoft 
Office и средства чтения 
pdf документов в 
пользовательском 
сегменте, СУБД Postgree 
SQL, веб-сервер Nginx, 
docker-контейнеры в 
серверном сегменте)
– Запрет запуска 
исполняемых файлов .
exe и скриптов (.bat, 
PowerShell)

Перечень ПО и его 
компонентов, разре-
шенных к установке в 
ИС

УБИ.178 Угроза 
несанкционирован-
ного использования 
системных и сетевых 
утилит
УБИ.188 Угроза 
подмены программ-
ного обеспечения

Таблица 1
Выбор параметров конфигурации системы защиты

1 Состав мер защиты информации формируется на этапе формирования требований к системе защиты информа-
ции и фиксируется в Техническом задании на создание системы защиты информации.

2 В соответствии с требованиями законодательства РФ в качестве основного источника сведений об УБИ приме-
няется БДУ ФСТЭК России, дополнительно могут применяться иные источники.
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точники, которые предоставляют отдельно 
сведения о нейтрализуемых УБИ и уязвимо-
стях [11, 12], требованиях к мерам защиты [8] 
и рекомендациях по настройке параметров 
ПО [10].

3. Выбор систематизированного ис-
точника информации о методах совре-
менных компьютерных атак для интегра-
ции

На текущий момент становится важным 
интегрировать знания о проведенных КА по 
всему миру в процесс создания СЗИ, посколь-
ку эти сведения формируют реальный ланд-
шафт актуальных УБИ и могут служить источ-
ником эффективных мер противодействия 
действиям злоумышленников.

Это направление развития высоко оцени-
вается и методически поддерживается регу-
лятором. Такой практико-ориентированный 
подход теперь должен применяться на этапе 
разработки модели угроз в соответствии с 
новой методикой оценки угроз безопасно-
сти, утвержденной ФСТЭК России [9].

Согласно данной методики оценка акту-
альности угроз осуществляется посредством 
построения возможных сценариев их реали-
зации. Сценарии реализации УБИ формиру-
ются из состава тактик и техник действий зло-
умышленников, которые были определены в 
результате апостериорного анализа инци-
дентов информационной безопасности. Про-
ектируемая СЗИ должна обеспечить блоки-
рование техник из состава актуальных сцена-
риев реализации УБИ. 

Совместными усилиями различных орга-

низаций в течение нескольких лет собира-
лись и систематизировались знания о мерах 
противодействия актуальным УБИ, которые 
могут быть интегрированы в существующий 
процесс проектирования СЗИ в целях повы-
шения их эффективности против современ-
ных КА.

Так, например, центр компьютерной безо-
пасности Австралии (Australian Cyber Security 
Centre) выпускает рекомендации по конфигу-
рированию операционных систем, веб-
ресурсов и иных компонентов ИС [13], в т.ч. 
определяет меры, внедрение которых направ-
лено на минимизацию рисков возникновения 
инцидентов в разных организациях [14].

В качестве основного источника для вы-
бора безопасных конфигураций ПО серве-
ров, рабочих станций и сетевого оборудова-
ния часто выступают рекомендации CIS 
Benchmarks [10]. 

Однако наиболее подходящим с точки 
зрения единства методологического подхода 
источником информации о мерах противо-
действия современным КА является система-
тизированная база знаний о тактиках и техни-
ках действий злоумышленников Adversarial 
Tactics, Techniques & Common Knowledge (да-
лее – ATT&CK), разработанная компанией 
MITRE [15]. 

ATT&CK представляет собой постоянно 
растущий систематизированный ресурс ин-
формации о результатах апостериорного 
анализа поведения злоумышленников при 
совершении КА. Общая структура MITRE 
ATT&CK представлена на рис. 1.

Тактика (Tactic)
Описывает основную цель 
этапа атаки (повышение 

привилегий, выполнение кода, 
сбор данных, закрепление, 

Воздействие)

Меры предотвращения 
реализации техник 

(M itigations)

Техники (методы) действий, 
Реализуемые в рамках тактики 

(Techniques)

Меры обнаружения 
активности 

злоумышленника в 
сети (Detections)

Группы злоумышленников 
(Groups)

Описание группы, описание 
атакуемых целей (сфера 

деятельности, страна и т.п.)

Используемые инструменты 
для реализации техник

Рис. 1. Структура базы знаний MITRE ATT&CK
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В рамках настоящей работы наибольший 
интерес представляют сведения о возмож-
ных мерах защиты и предотвращения воз-
можности реализации техник (Mitigations).

В состав мер противодействия техникам, 
описанных в категории ATT&CK Enterprise, 
входит более сорока мер. Каждая мера имеет 
ссылки на нейтрализуемые с ее применением 
техники и соответственно суб-техники.

4. Анализ применимости ATT&CK к за-
даче определения конфигурации системы 
защиты информации

Представленные в ATT&CK Enterprise 
меры противодействия техникам могут быть 
соотнесены с мерами защиты, определяемы-
ми в соответствии с требованиями докумен-
тов [4–8]. Пример частичного сравнения мер 
защиты из [4] и [15] представлен в табл. 2.

Таблица 2
Соотнесение мер противодействия техникам КА и мер защиты, определяемых 

нормативно-методическими документами

№ 
п/п

Меры защиты ФСТЭК России ATT&CK Mitigations

1 ИАФ.1 Идентификация и аутентификация 
пользователей, 
ИАФ.3 Управление идентификаторами
ИАФ.4 Управление средствами аутентификации

M1032 Multi-factor Authentication
M1027 Password Policies
M1043 Credential Access Protection
M1028 Operating System Configuration

2 УПД.1 Управление учетными записями,
УПД.2 Реализация необходимых методов 
(дискреционный, мандатный, ролевой), типов 
(чтение, запись, выполнение) и правил разгра-
ничения доступа
УПД.4 Разделение полномочий
УПД.5 Назначение минимально необходимых 
прав и привилегий
УПД.11 Разрешение (запрет) действий пользо-
вателей, разрешенных до идентификации и 
аутентификации

M1026 Privileged Account Management
M1022 Restrict File and Directory Permissions
M1024 Restrict Registry Permissions
M1052 User Account Control
M1018 User Account Management
M1015 Active Directory Configuration
M1028 Operating System Configuration
M1054 Software Configuration

3 УПД.3 Управление информационными потока-
ми между устройствами, сегментами ИС, а также 
иными ИС

M1037 Filter Network Traffic

4 ОПС.1 Определение запускаемых компонентов 
ПО, настройка параметров запуска, 
ОПС.2 Управление установкой компонентов ПО, 
определение компонентов, подлежащих 
установке ОПС.3 Установка только разрешенно-
го к использованию ПО и его компонентов

M1038 Execution Prevention 
M1033 Limit Software Installation

5 АНЗ.1 Выявление, анализ уязвимостей и 
оперативное устранение
АНЗ.2 Контроль установки обновлений ПО,
АНЗ.3 Контроль работоспособности, параме-
тров настройки и правильности функциониро-
вания ПО и СрЗИ

M1051 Update Software
M1054 Software Configuration
M1016 Vulnerability Scanning
M1050 Exploit Protection
M1015 Active Directory Configuration
M1028 Operating System Configuration
M1054 Software Configuration

6 СОВ.1 Обнаружение вторжений M1031 Network Intrusion Prevention
7 ЗИС.17 Разбиение ИС на сегменты M1030 Network Segmentation
8 ОДТ.4 Периодическое резервное копирование 

информации
ОДТ.5 Обеспечение возможности восстановле-
ния информации с резервных носителей

M1053 Data Backup

9 УПД.17 Обеспечение доверенной загрузки 
средств вычислительной техники

M1046 Boot Integrity

10 ОЦЛ.1 Контроль целостности ПО, включая ПО 
СрЗИ

M1025 Privileged Process Integrity
M1045 Code Signing
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Чтобы подтвердить, что сведения, пред-
ставленные в базе ATT&CK допустимо считать 
достаточно информативными для их интегра-
ции в процесс определения параметров на-
стройки ПО и СрЗИ необходимо провести до-
полнительный анализ уровня детализации 
состава и содержания мер противодействия 
техникам ATT&CK.

Для того, чтобы оценить рекомендации о 
мерах противодействия, в качестве примера 
рассмотрим несколько техник из состава так-
тики Lateral Movement. Сведения приведены 
в табл. 3.

Таблица 3 дополнена столбцом, содержа-
щим сведения о мерах защиты согласно доку-
менту [4]. Требования к реализации обозна-

Таблица 3
Анализ уровня детализации представленных сведений о мерах противодействия 

техникам действий злоумышленников

№ 
п/п

Техника 
действий 

злоумышлен-
ника (ATT&CK)

Содержание 
угрозы

Меры противодей-
ствия по MITRE 

ATT&CK

Меры детектиро-
вания действий в 

сети

Меры защиты 
по приказам 

ФСТЭК России

1 T1077-
Windows 
Admin Shares

Cкрытые сетевые 
папки предостав-
ляют возможность 
удаленного 
копирования 
файлов. Примеры: 
C$, ADMIN$, IPC$
Получение 
учетных данных 
администратора 
позволяет через 
SMB/RPC созда-
вать назначенные 
задания, запуск 
служб и использо-
вать WMI

(M1027) Внедрение 
парольной полити-
ки: создание 
сложных и уникаль-
ных паролей, 
использование 
разных паролей на 
учетных записях 
локального админи-
стратора, (M1026) 
запрет удаленного 
входа в систему 
встроенной учетной 
записи локального 
администратора
(M1038) Ограниче-
ние с применением 
Software Restriction 
Policies возможно-
сти запуска ПО, 
которое может быть 
использовано для 
эксплуатации SMB и 
Admin Shares

Централизован-
ный сбор и 
хранение журна-
лов использова-
ния учетных 
данных для входа 
в системы
Отслеживание 
действий удален-
ных пользовате-
лей, которые 
подключаются к 
Admin Shares, 
отслеживание 
инструментов и 
команд, которые 
используются для 
подключения к 
общим сетевым 
ресурсам, или 
осуществляют 
поиск удаленных 
систем

ИАФ.1, Иденти-
фикация и 
аутентификация 
пользователей, 
ИАФ.3 Управле-
ние идентифика-
торами
ИАФ.4 Управле-
ние средствами 
аутентификации 
ОПС.1 Определе-
ние запускаемых 
компонентов ПО, 
настройка 
параметров 
запуска, 
ОПС.2 Управле-
ние установкой 
компонентов ПО, 
определение 
компонентов, 
подлежащих 
установке

2 T1028-
Windows 
Remote 
Management

Реализуется путем 
возможности 
удаленного 
взаимодействия с 
машиной через 
службу WinRM c 
применением 
PowerShell или 
иных программ

(M1042) отключить 
службу WinRM 
(M1030) внедрение 
физической и/или 
логической сегмен-
тации сети. Внедре-
ние DMZ для 
размещения 
интернет-сервисов 
(M1026) в случае 
если служба WinRM 
необходима, 
дефолтные настрой-
ки скорректировать 
- произвести 
настройку учетных 
записей, рабочих 
станций и серверов 
для разграничения 
прав доступа

Мониторинг 
использования 
WinRM – процес-
сов и действий, 
выполняемых 
службой WinRM
Соотнесение 
событий WinRM с 
другими связан-
ными событиями.

УПД.1 Управле-
ние учетными 
записями 
пользователей,
УПД.2 Реализа-
ция необходи-
мых методов, 
типов и правил 
разграничения 
доступа
ЗИС.17 Разбие-
ние ИС на 
сегменты и 
обеспечение 
защиты периме-
тров сегментов 
ИС
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ченных мер приведены в документе [8] и 
включают в себя в т.ч. требования:

– ИАФ.1 (О) При доступе в ИС должна осу-
ществляться идентификация и аутентифика-
ция пользователей и процессов, запускаемых 
от имени этих пользователей, а также процес-
сов, запускаемых от имени системных учет-
ных записей;

– ИАФ.1 (У.3) должна обеспечиваться мно-
гофакторная (двухфакторная) аутентифика-
ция для локального/удаленного доступа в 
систему с правами привилегированных учет-
ных записей (администраторов);

– ИАФ.3 (О) формирование идентифика-
тора, который однозначно идентифицирует 
пользователя и (или) устройство;

– ИАФ.3 (У.2) оператором должно быть 
обеспечено блокирование идентификатора 
пользователя через период времени неис-
пользования не более 90/45 дней;

– ИАФ.3 (У.3) оператором должно быть 
обеспечено использование различной аутен-
тификационной информации (различных 
средств аутентификации) пользователя для 
входа в ИС и доступа к прикладному (специ-
альному) ПО;

– ИАФ.4 (О) изменение аутентификацион-
ной информации, заданных их производите-
лями и (или) используемых при внедрении 
СЗИ; 

– ИАФ.4 (О) установление характеристик 
пароля: а) задание минимальной сложности 
пароля с определяемыми оператором требо-
ваниями к регистру, количеству символов, со-
четанию букв верхнего и нижнего регистра, 
цифр и специальных символов; б) задание 
минимального количества измененных сим-
волов при создании новых паролей; в) зада-
ние максимального времени действия паро-
ля; г) задание минимального времени дей-
ствия пароля;

– УПД.1 (О) предоставление пользовате-
лям прав доступа к объектам доступа ИС, ос-
новываясь на задачах, решаемых пользовате-
лями;

– УПД.2 (У.1) в ИС правила разграничения 
доступа должны обеспечивать управление 
доступом субъектов при входе; (У.2) управле-
ние доступом субъектов к техническим сред-
ствам, устройствам, внешним устройствам; 
(У.3, У.4) управление доступом субъектов к 
объектам, создаваемым общесистемным, 
прикладным и специальным ПО.

В составе перечисленных требований, 
например, содержатся требования к паролям 

и однозначной идентификации пользовате-
лей, в т.ч. привилегированных, что коррели-
рует с мерами противодействия M1026 и 
M1027 из состава ATT&CK. Однако дополни-
тельные рекомендации по предотвращению 
реализации атак на конкретные используе-
мые технологии (в примере из таблицы – 
Windows Admin Shares, WinRM service) допол-
няют имеющиеся требования и могут быть 
внедрены при проектировании СЗИ.

Таким образом могут быть сделаны выво-
ды, что сведения, представленные в матрице 
Enterprise MITRE ATT&CK, дополняют содер-
жание мер защиты практическими рекомен-
дациями, позволяющими определить необ-
ходимые параметры конфигурирования.

По результатам проведенного анализа, 
предлагается подход к интеграции знаний о 
мерах противодействия техникам КА в про-
цесс определения параметров настройки ПО, 
включая ПО СрЗИ.

5. Описание предлагаемого подхода к 
интеграции знаний о мерах противодей-
ствия техникам компьютерных атак в про-
цесс определения параметров конфигури-
рования системы защиты информации

Предлагаемый подход основывается на 
основных этапах создания (проектирования) 
СЗИ, которые осуществляются в соответствии 
с [1–7].

Интеграцию знаний о тактиках и техниках 
действий злоумышленников предлагается 
осуществлять после того, как определены 
минимальные требования к составу мер за-
щиты в соответствии с [4–8].

Область действия подхода охватывает 
процесс определения параметров конфигу-
рирования системного и прикладного ПО ИС 
и ПО СрЗИ.

Предлагаемый подход включает в себя 
следующие этапы:

1. Из общего состава мер защиты осу-
ществляется выбор одной меры или группы 
мер, для которой необходимо определить 
минимальные требования по настройке и до-
полнительные рекомендации по противо-
действию техникам КА.

2. Определяются параметры настройки в 
соответствии с требованиями нормативно-
методических документов (если требования-
ми предусмотрены конкретные значения па-
раметров).

3. Осуществляется выбор категории мер 
противодействия (Mitigations) из состава 
MITRE ATT&CK, сопоставимой или соответ-
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ствующей мерам защиты, выбранным на эта-
пе 1.

4. Для выбранных на этапе 3 категорий 
мер противодействия к рассмотрению при-
нимаются представленные в MITRE ATT&CK 
более детализированные рекомендации.

5. Далее во внешних источниках осущест-
вляется поиск конкретных практических ре-
комендаций для реализации рекомендуемой 
меры противодействия (в случае если ATT&CK 
не содержит достаточных сведений по прак-
тической реализации). После получения кон-
кретных параметров настройки, которые мо-
гут быть внедрены в состав проектируемой 
СЗИ, данные параметры включаются в итого-
вый перечень.

6. Дополнительно может осуществляться 
выбор мер детектирования (обнаружения) 
активности злоумышленника, реализующего 

технику. В качестве источника правил обна-
ружения может использоваться репозиторий 
аналитик обнаружения, также разработан-
ный компанией MITRE – Cyber Analytic 
Repository (CAR) [16].

7. Проделанные этапы необходимо про-
вести поочередно для всех мер защиты ин-
формации.

Далее рассмотрим пример применения 
предлагаемого подхода, продемонстриро-
ванный на рис. 2.

Пример иллюстрирует следующий поря-
док действий для каждого этапа подхода:

1. (1 этап) Рассматривается ИС, в отноше-
нии которой определен третий класс защи-
щенности (для ИС, классифицированной в со-
ответствии с документом [4]). Выбраны меры 
защиты ИАФ.1, ИАФ.4, УПД.1. 

2. (2 этап) К выбранным мерам предъяв-

                                  Пример:

Исходные данные для 
методики

1. Определены группы мер 
защиты информации (далее – 
ЗИ) и типы средств защиты 

для внедрения 

4. Выбор рекомендаций по 
реализации меры ЗИ в ИС 
из представленных в 

MITRE ATT&CK

5. Поиск практических 
рекомендаций для 

реализации 
рекомендуемой меры ЗИ 
во внешних источниках

Меры противодействия 
актуальным методам 

действий злоумышленников

5.1. Переход на внешние 
страницы с информацией о 

реализации техники

3. Выбор мер ЗИ, 
соответствующих ранее 

определенным группам мер 
защиты по НПА

В качестве примера выбрана мера о запрете 
сохранения паролей в реестре (нейтрализуемая 

техника - T1214)

Пример:
Требования к реализации мер 
ИАФ.1, ИАФ.4 (длина пароля, 
срок действия, сложность)

                    Пример:
• M1027 Password Policies
• M1026 Privileged Account 

Management

Меры противодействия 
актуальным методам 

действий злоумышленников                                   Пример:
• Создание уникальных сложных паролей 
учетной записи локального администратора 
на узлах сети (T1003, T1075, T1097)

• Запрет сохранения паролей в реестре (T1214) 
и в файлах (T1081)

• Не использовать повторно пароли 
локального администратора (T1077)

• Настройка фильтра паролей (T1201)

Условно можно выделить категории мер:
1) Организационные (решаются на уровне политики)

2) Управление техническими мерами
3) Технические меры

5.2. Поиск дополнительной 
информации о 

нейтрализации техники

                                    Пример:

Пример:
1) Запрет сохранения учетных данных для 

аутентификации в домене*
2) Отключение сохранения паролей в браузерах**
3) отключение возможности сохранения учетных 

данных в RDP-сессиях***
6. Выбор мер 

детектирования 
(обнаружения) активности 

злоумышленника, 
реализующего технику

Пример:
Мониторинг процессов, осуществляющих 

запросы к реестру

7. Внедрение меры ЗИ в виде 
настройки средства защиты 

или ПО

2. Определение конкретных 
параметров для реализации 
мер защиты в соответствии с 

НПА (при наличии)

Рис. 2. Пример работы по предлагаемому подходу
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ляются следующие требования для установ-
ленного класса защищенности: длина пароля 
должна составлять не менее 6 символов, ал-
фавит пароля не менее 60 символов, макси-
мальное количество неуспешных попыток 
аутентификации (ввода неправильного паро-
ля) до блокировки от 3 до 10 попыток, блоки-
ровка в случае достижения установленного 
максимального количества неуспешных по-
пыток аутентификации от 5 до 30 минут, срок 
действия пароля должен составлять не более 
120 суток [8].

3. (3 этап) Наиболее подходящими катего-
риями мер противодействия на странице 
Mitigations являются M1027 Password Policies 
(парольная политика) и M1026 Privileged 
Account Management (управление привиле-
гированными пользователями). 

Примечание: в примере рассматривается 
только несколько категорий мер противо-
действия из общего состава сопоставимых 
мер.

4. (4 этап) Для категорий M1026 и M1027 
были выбраны следующие рекомендации по 
реализации мер противодействия:

– создание уникальных сложных паролей 
учетной записи локального администратора 
на узлах сети (T1003, T1075, T1097);

– запрет сохранения паролей в реестре 
(T1214) и в файлах (T1081);

– запрет повторного использования па-
роля локального администратора (T1077);

– настройка фильтра паролей (T1201).
Для дальнейшей демонстрации примера 

выбрана одна мера из перечисленных выше 
– запрет сохранения паролей в реестре (ней-
трализуемая техника T1214).

5. (5 этап) Изучены сведения о технике 
действий злоумышленника T1214 Credentials 
in Registry. Суть реализации техники заключа-
ется в возможности осуществления запросов 
к реестру для перечисления учетных данных, 
хранимых в нем. После выполнения техники 
будет отображен любой раздел реестра, со-
держащий слово «пароль». В результате поис-
ка дополнительной информации были опре-
делены рекомендуемые действия для факти-
ческой реализации меры защиты:

– настройка сохранения паролей ОС для 
аутентификации в домене [17];

– не разрешать хранение паролей или 
учетных данных для сетевой проверки под-
линности в RDP-сессиях в соответствии с [18] 
и [19];

– блокировка сохранения паролей в бра-

узерах на уровне групповых политик домена, 
например, [20] и [21].

6. (6 этап) Для рассматриваемой техники 
действий злоумышленника T1214 Credentials 
in Registry рекомендуется внедрить монито-
ринг приложений, которые могут быть ис-
пользованы для запросов к реестру, напри-
мер, Reg. Также рекомендуется сбор параме-
тров команд, которые могут указывать на по-
иск учетных данных. В качестве источника 
для создания правил в SIEM-системе предла-
гается использовать репозиторий аналитик 
безопасности CAR [16]. Аналитики содержат в 
себе описание правил для внедрения в систе-
мы управления событиями безопасности и 
способы их тестирования [22].

7. Проделанные этапы повторяются для 
всех остальных мер защиты. Кроме того, не-
обходимо учесть, что не все меры на этапе 4 
были включены в настоящий пример и они 
также должны быть проработаны с учетом 
структурно-функциональных характеристик 
ИС.

6. Тестирование предлагаемого подхо-
да интеграции знаний о мерах противо-
действия техникам современных компью-
терных атак в существующий процесс про-
ектирования системы защиты.

Для оценки качественных изменений в 
составе и содержании параметров настройки 
применим предлагаемый подход к примеру, 
из табл. 1.

Результаты проделанной работы пред-
ставлены в табл. 4.

В табл. 4 рекомендации по конфигуриро-
ванию системы защиты приведены не в пол-
ном объеме, но в составе достаточном для 
демонстрации результатов и составления вы-
водов о применимости предлагаемого под-
хода. Приведенные рекомендации по конфи-
гурированию указаны преимущественно для 
ОС Windows. При этом из состава Enterprise 
Mitigations также могут быть определены 
меры противодействия техникам для ОС се-
мейства Linux.

Основная сложность при внедрении 
предлагаемого подхода заключается в необ-
ходимости поиска дополнительных сведений 
о практической реализации мер противодей-
ствия техникам действий злоумышленников. 
Однако формат ресурса ATT&CK требует опре-
деленного уровня универсальности приводи-
мых в нем рекомендаций по предотвращению 
КА, что обуславливает высокоуровневость 
большинства мер противодействия.
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Таблица 4
Изменения в составе параметров конфигурирования по результатам интеграции 

предлагаемого подхода

№ 
п/п

Меры 
защиты

Параметры  
конфигурирования, 

принятые  
до интеграции 
знаний о мерах 

противодействия

Рекомендуемые  
дополнительные 

параметры  
конфигурирования  

для внедрения

Рекомендуе-
мые дополни-

тельные 
организацион-

ные меры

Нейтрализуе-
мые УБИ  

и техники 
действий 

злоумышленни-
ков

1 ИАФ.1,
ИАФ.3,
ИАФ.4

– Максимальный 
период неактивности 
до блокировки 
экрана: 15 минут;
– Количество 
неудачных попыток 
аутентификации: от 3 
до 10 попыток;
– Минимальная 
длина: не менее 6-8 
символов; 
– Требования к 
сложности пароля: 
наличие строчных, 
прописных букв, 
цифр и символов
– Срок действия 
пароля: не более 
180/120/90/60 дней

– Двукратный сброс 
пароля учетной записи 
KRBTGT для деактива-
ции билетов Kerberos 
(M1015)
– Установка сложных 
паролей длиной более 
25 символов для 
системных учетных 
записей (M1027);
– Включение компонен-
та Windows Defender 
Credential Guard в 
Windows 10 (M1043)
– Ограничить число 
учетных записей, для 
которых разрешено 
кеширование паролей 
через параметр HKLM\
SOFTWARE\Microsoft\
Windows NT\Current 
Version\Winlogon\
cachedlogonscountvalue 
(M1028)
– Настройка через GPO: 
Computer Configuration 
> [Policies] > 
Administrative Templates 
> SCM: Pass the Hash 
Mitigations: Apply UAC 
restrictions to local 
accounts on network 
logons (M1028)
– не разрешать 
хранение паролей или 
учетных данных для 
сетевой проверки 
подлинности в RDP-
сессиях (M1027)
– блокировка сохране-
ния паролей в браузе-
рах на уровне группо-
вых политик домена 
(M1027)

– Создание 
сложных и 
уникальных 
паролей, 
использование 
разных паролей 
на учетных 
записях локаль-
ного админи-
стратора 
(M1027)
– Создание 
различных 
учетных записей 
для администри-
рования и иных 
задач в ИС 
(M1027)
– Запрет 
хранения 
паролей в 
файлах (M1027)
– Установление 
требования по 
смене паролей 
по умолчанию 
при установке 
нового оборудо-
вания или ПО 
(M1027)

– УБИ.008 Угроза 
восстановления 
аутентификаци-
онной информа-
ции
– УБИ.100 Угроза 
обхода некор-
ректно настроен-
ных механизмов 
аутентификации
– T1003.005 OS 
Credential 
Dumping: Cached 
Domain 
Credentials
– T1550.002 Use 
Alternate 
Authentication 
Material: Pass the 
Hash
– T1021.002 
Remote Services: 
SMB/Windows 
Admin Shares
– T1558 Steal or 
Forge Kerberos 
Tickets
T1552 Unsecured 
Credentials
– T1547.008 Boot 
or Logon 
Autostart 
Execution: LSASS 
Driver

7. Оценка эффективности принятых 
мер защиты, направленных на противо-
действие реализации современных угроз 
безопасности.

По результатам интеграции знаний о ме-
рах противодействия техникам действий зло-

умышленников в процесс проектирования 
СЗИ необходимо определить дальнейшие 
действия по оценке эффективности приня-
тых мер защиты против реализации УБИ. В 
частности, в ходе работы будут определены 
конкретные техники, блокирование которых 
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2 УПД.2, 
УПД.4,
УПД.5

– Контроль отсут-
ствия администра-
тивных прав у 
учетных записей 
пользователей на 
уровне системного и 
прикладного ПО
– Назначение 
необходимых прав 
на файлы и каталоги,
– Назначение 
необходимых прав в 
прикладном ПО для 
обеспечения 
выполнения трудо-
вых обязанностей

– Замена учетной 
записи SYSTEM при 
создании задач, 
запускаемых по 
расписанию, на 
авторизуемую учетную 
запись через GPO или 
ключ реестра располо-
женный по пути HKLM\
SYSTEM\
CurrentControlSet\
Control\Lsa\
SubmitControl (M1026)
– Запрет входа по RDP 
для учетной записи 
локального админи-
стратора (M1026)
– Настройка фильтров 
WMI и групп безопасно-
сти для ограничения 
возможности измене-
ния параметров GPO 
только отдельными 
учетными записями 
администраторов 
(M1026)
– Ограничить права на 
создание logon-
скриптов, разрешить 
только для тех учетных 
записей администрато-
ров, которым эта 
функция необходима 
(M1022)
– Задать максимальное 
время в течение 
которого может быть 
активна RDP-сессия и 
таймауты для проверки 
состояния (M1028)

– Переодиче-
ский контроль 
состава назна-
ченных прав у 
доменных и 
локальных 
учетных записей 
с целью выявле-
ния несанкцио-
нированных 
изменений 
(M1026)

– УБИ.006 Угроза 
внедрения кода 
или данных
– УБИ.028 Угроза 
использования 
альтернативных 
путей доступа к 
ресурсам
– T1053 
Scheduled Task/
Job
– T1021.001 
Remote Services: 
Remote Desktop 
Protocol
– T1484 Domain 
Policy 
Modification
– T1037 Boot or 
Logon 
Initialization 
Scripts
– T1563.002 
Remote Service 
Session Hijacking: 
RDP Hijacking

3 ОПС.1, 
ОПС.2

Настройка защищен-
ной программной 
среды:
– Прикладное ПО и 
его компоненты, 
которым разрешен 
запуск (например, 
Microsoft Office и 
средства чтения pdf 
документов в 
пользовательском 
сегменте, СУБД 
Postgree SQL, 
веб-сервер Nginx, 
docker-контейнеры в 
серверном сегменте)
– Запрет запуска 
исполняемых файлов 
.exe и скриптов (.bat, 
PowerShell)

– В настройках 
application control 
запретить возможность 
запуска двоичных 
файлов, которые могут 
быть использованы 
злоумышленником и их 
функционирование в 
ИС не требуется 
(например, hh.exe, .cpl, 
CMSTP.exe, InstallUtil.exe, 
mshta.exe, Odbcconf.exe, 
Regasm.exe, verclsid.exe, 
msxsl.exe) (M1038)

– – УБИ.178 Угроза 
несанкциониро-
ванного исполь-
зования систем-
ных и сетевых 
утилит
– УБИ.188 Угроза 
подмены 
программного 
обеспечения
– T1218 Signed 
Binary Proxy 
Execution
– T1220 XSL Script 
Processing

Окончание таблицы 4
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должно быть обеспечено выбранными кон-
фигурациями системного и прикладного ПО, 
а также СрЗИ.

В решении задачи оценки эффективности 
принятых мер защиты может быть применен 
метод эмуляции активности злоумышленни-
ка (adversary emulation), суть которого заклю-
чается в попытке успешно реализовать по-
следовательность актуальных для защищае-
мой инфраструктуры техник из состава 
ATT&CK.

В качестве программного инструмента 
для эмуляции можно использовать набор те-
стов Atomic Red Team [23], который представ-
ляет собой свободно-распространяемый ре-
сурс, в котором разработчики своевременно 
отражают изменения, происходящие в 
ATT&CK.

Тесты Atomic Red Team содержат в себе 
инструкции по реализации большинства тех-
ник действий злоумышленников. При работе 
с тестами может потребоваться корректиров-

ка приведенных инструкций в связи с воз-
можной разницей в версиях программного 
обеспечения. Например, в разных версиях 
PowerShell потребуется использовать разный 
синтаксис команд.

В качестве примера осуществим эмуля-
цию техники T1550.002 Use Alternate 
Authentication Material: Pass the Hash. Суть 
техники заключается в том, что с помощью 
хэша пароля злоумышленник может действо-
вать в скомпрометированной системе как 
будто обладает полными учетными данными 
[24].

Необходимо скачать и запустить утилиту 
Mimikatz [25] с использованием хэша пароля 
доменного администратора, который может 
быть получен путем реализации техники 
T1003 OS Credential Dumping. В результате бу-
дет запущена командная строка с правами 
администратора, что дает злоумышленнику 
неограниченные права в системе (рис. 3).

Утилита Mimikatz имеет широкий функци-

Рис. 3. Эмуляция техники с применением утилиты Mimikatz

онал и соответственно с применением техни-
ки Pass The Hash злоумышленником могут 
быть достигнуты и другие результаты. 

Рекомендуемые параметры конфигури-
рования ИС для противодействия обозначен-
ным техникам частично приведены в таблице 
4. При этом необходимо учитывать, что реко-
мендации в составе ATT&CK Enterprise 
Mitigations не могут в ряде случаев обеспе-
чить полную блокировку техники, но скорее 
направлены за увеличение времени и слож-
ности в ее реализации злоумышленником. 
Это связано, как правило, с особенностями 
реализации архитектуры операционных си-
стем, в которых многие функции не могут 
быть полностью отключены или перенастро-

ены так чтобы реализация техники стала не-
возможна.

Тем не менее, предложенные к внедре-
нию конфигурации выполняют целевую зада-
чу по противодействию техникам действий 
злоумышленников и рекомендуются для ин-
теграции в состав проектируемой системы 
защиты.

В результате интеграции знаний о мерах 
противодействия техникам действий злоу-
мышленников специалистам предоставляет-
ся не только возможность выбора безопас-
ных конфигураций для предотвращения реа-
лизации УБИ, но также механизм и инстру-
менты для оценки реальной практической 
защищенности от них.
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8. Заключение
Таким образом, в рамках работы был 

представлен подход по интеграции знаний о 
мерах противодействия КА в существующий 
процесс проектирования СЗИ, направленный 
на нейтрализацию УБИ и, в частности, техник 
действий злоумышленников через которые 
эти угрозы могут быть реализованы.

Предлагаемый подход развивает вопрос 
интеграции знаний о техниках КА, основыва-

ющийся на новой методике оценки УБИ, ут-
вержденной ФСТЭК России [10].

Поэтому предлагаемый в рамках настоя-
щей работы подход является одним из этапов 
развивающегося в России комплексного про-
цесса защиты информации, выстраиваемого 
с учетом систематизированных и широко 
применяемых знаний о тактиках и техниках 
действий злоумышленников.
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