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ОЦЕНКА ВЛИЯНИЯ DATA 
POISONING-АТАК НА КАЧЕСТВО 
МОДЕЛЕЙ МАШИННОГО 
ОБУЧЕНИЯ В PRODUCTION-СРЕДАХ 
И МЕТОДЫ ИХ ПРЕДОТВРАЩЕНИЯ

В статье проводится комплексное исследование влияния Data Poisoning-атак на 
качество моделей машинного обучения, функционирующих в production-средах, с це-
лью выявления основных причин ухудшения ключевых метрик, таких как Recall и F1-
score, вследствие внедрения вредоносных данных, генерируемых с помощью генера-
тивно-состязательных сетей (GAN).

В экспериментальной части работы на основе синтетического набора данных 
смоделированы атаки с последующим сравнительным анализом исходной, отрав-
ленной и защищённой версий модели, что позволило детально оценить изменения 
точности, полноты и сбалансированности предсказаний.

На основе полученных результатов предлагается комплексный алгоритм защи-
ты, включающий предварительную фильтрацию данных с использованием алгорит-
ма Isolation Forest и аугментацию обучающего набора посредством генерации синте-
тических примеров на основе нормального распределения, что способствует вос-
становлению исходных характеристик модели.

Дополнительно осуществляется непрерывный мониторинг дрейфа входных дан-
ных с применением метрик Population Stability Index и расстояния Хеллингера, что по-
зволяет своевременно корректировать работу модели и формировать практиче-
ские рекомендации по защите моделей машинного обучения в условиях динамичной 
production-среды.

Ключевые слова: Data Poisoning, машинное обучение, production-среда, Isolation 
Forest, аугментация данных, мониторинг дрейфа, защита моделей.
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ON THE QUALITY OF MACHINE 

LEARNING MODELS IN PRODUCTION 
ENVIRONMENTS AND METHODS  

FOR THEIR PREVENTION
The article presents a comprehensive study is conducted on the impact of Data Poisoning 

attacks on the performance of machine learning models operating in production environments, 
aiming to identify the main causes of deterioration in key metrics such as Recall and F1-score 
resulting from the injection of malicious data generated by Generative Adversarial Networks 
(GANs). 

In the experimental section, attacks were simulated using a synthetic dataset, and a com-
parative analysis of the original, poisoned, and protected versions of the model was performed, 
which allowed for a detailed evaluation of changes in accuracy, completeness, and prediction 
balance. 

Based on the obtained results, an integrated defense algorithm is proposed that includes 
preliminary data filtering using the Isolation Forest algorithm and data augmentation through 
the generation of synthetic examples based on the normal distribution, contributing to the res-
toration of the model’s original characteristics.

Additionally, continuous monitoring of input data drift is carried out using metrics such as 
the Population Stability Index and Hellinger distance, which enables timely adjustments to the 
model’s performance and the formulation of practical recommendations for protecting ma-
chine learning models in dynamic production environments.

Keywords: Data Poisoning, machine learning, production environment, Isolation Forest, 
data augmentation, drift monitoring, model protection.

Введение
В современных условиях информацион-

ного общества методы машинного обучения 
(далее – ML) приобретают стратегическое 
значение и находят применение в критиче-
ски важных секторах, таких как финансы, ки-
бербезопасность, здравоохранение и госу-
дарственное управление [1]. Применение ML 
позволяет автоматизировать обработку 
больших массивов данных, проводить глубо-
кий аналитический разбор и выявлять скры-
тые закономерности [2]. Учитывая нарастаю-
щую цифровизацию и взаимосвязанность 
информационных систем, вопросы надежно-
сти и устойчивости алгоритмов становятся 

предметом пристального внимания исследо-
вателей [3]. 

Особое место в изучении безопасности 
ML-систем занимает проблема внедрения ис-
кажающих данных в обучающие выборки, 
обозначаемая термином Data Poisoning (на-
пример, УБИ.221: Угроза модификации моде-
ли машинного обучения путем искажения 
(«отравления») обучающих данных) [4]. Сущ-
ность данного явления заключается в воз-
можности целенаправленного внесения не-
значительных, но критически важных моди-
фикаций в исходный набор данных, что при-
водит к систематическим изменениям в пове-
дении моделей [5]. При этом подобная такти-
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ка воздействия может оставаться незамечен-
ной при стандартном мониторинге, однако 
существенно ухудшать показатели точности, 
полноты и согласованности прогнозов [6]. 

Цель работы заключается в оценке влия-
ния Data Poisoning-атак на качество моделей 
машинного обучения и оценке комплексных 
методов уменьшения негативных послед-
ствий таких воздействий [7]. 

Для реализации поставленных задач пла-
нируется создание экспериментальной сре-
ды, имитирующей реальные условия эксплуа-
тации информационных систем в финансо-
вом секторе с обработкой потоковых тран-
закционных данных [8].

Проведение атаки Data Poisoning с ис-
пользованием GAN: эксперимент

Разработка экспериментальной методо-
логии базируется на использовании синте-
тического набора данных Paysim [9] на плат-
форме Kaggle, который предназначен для 
моделирования реальных финансовых тран-
закций. Представленный датасет включает 
детальную информацию о платежных опера-
циях, характеризующихся временной мет-
кой транзакции (Step), типом операции 
(Type), суммой перевода (Amount), баланса-
ми отправителя и получателя до и после 
проведения операции (OldBalanceOrg, 
NewBalanceOrig, OldBalanceDest, 
NewBalanceDest) и бинарным индикатором 
мошеннической активности (IsFraud). Осо-
бое внимание уделено тому, что данный на-
бор отражает подлинные паттерны мошен-
нических действий, что обуславливает его 
репрезентативность для оценки влияния 
атак Data Poisoning. Наличие значительного 
дисбаланса классов, при котором мошенни-
ческие транзакции составляют менее 0,1% 
от общего числа записей, добавляет сложно-
сти в задачу классификации и способствует 
повышенной вероятности ошибок типа False 
Negative (FN) [10].

Разработка модели (и развертывание на 
Kaggle) для детекции мошеннических опера-
ций осуществлялась посредством построе-
ния многослойной перцептронной нейрон-
ной сети (MLP) [11]. Архитектура модели 
включает входной слой, размерность которо-
го соответствует числу признаков, два скры-
тых полносвязных слоя с функцией актива-
ции ReLU, а также выходной слой, использую-
щий сигмоидную функцию для предсказания 
вероятности мошенничества. Формальное 
представление модели записывается в виде:

 

X представляет входной вектор призна-
ков, W1 и W2 – матрицы весов скрытого и вы-
ходного слоев соответственно, b1 и b2 – векто-
ры смещений, f(∙) – функция ReLU, а σ(∙) – сиг-
моидная функция активации. 

Для обучения модели применялся опти-
мизатор Adam совместно с функцией потерь 
binary crossentropy, что обусловлено бинар-
ной природой задачи. Дополнительное ис-
пользование метрики F1-score обосновано 
необходимостью учета баланса между 
Precision и Recall в условиях выраженного 
дисбаланса классов.

С целью моделирования атаки Data 
Poisoning в эксперимент включена генерация 
синтетических «отравленных» данных по-
средством использования генеративно-со-
стязательной сети (GAN) [12]. Архитектурная 
схема GAN состоит из двух ключевых компо-
нентов: генератора и дискриминатора [13]. 
Генератор, принимающий на вход случайный 
шум z~N(0,1), формирует искусственные за-
писи, воспроизводящие характеристики ре-
альных транзакций [14], что формализуется 
следующим уравнением:

 

Дискриминатор, в свою очередь, оцени-
вает вероятность того, что подаваемые на 
вход данные являются подлинными, и его 
функциональное представление записывает-
ся как:

 

Процесс обучения GAN реализуется по-
средством стандартной схемы minimax-
оптимизации, выраженной следующим обра-
зом:

 

В результате обучения генератора была 
получена совокупность из 1000 синтетиче-
ских транзакций, которые последовательно 
интегрировались в исходный обучающий на-
бор для имитации атаки Data Poisoning.

Переобучение модели MLP с использова-
нием расширенного обучающего набора, 
включающего отравленные данные, позволи-
ло провести сравнительный анализ влияния 
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атакующих записей на качество работы клас-
сификатора. В процессе оценки использова-
лись следующие метрики:

• Accuracy – доля правильных предсказа-
ний, вычисляемая по формуле:

 

TP (True Positives) обозначают корректно 
классифицированные мошеннические тран-
закции, TN (True Negatives) – верно опреде-
ленные легитимные операции, FP (False 
Positives) – ошибочно отнесенные к мошенни-
ческим легитимные транзакции, а FN (False 
Negatives) – мошеннические операции, не 
выявленные моделью.

• Precision – точность предсказаний мо-
шеннических транзакций, определяемая как:

 

• Recall – полнота детекции мошенниче-
ства, выраженная формулой:

 

• F1-score – гармоническое среднее зна-
чений precision и recall, вычисляемое по сле-
дующей формуле:

 

Ключевым инструментом визуализации 
влияния атаки стала матрица ошибок 
(confusion matrix), представленная следую-
щим образом:

 

Анализ эксперимента по атаке  
Data Poisoning

Экспериментальные результаты демон-
стрируют, что атака Data Poisoning привела к 
заметному снижению эффективности класси-
фикатора при выявлении мошеннических 

транзакций. Сравнительные показатели ис-
ходной и отравленной моделей, приведён-
ные в Таблице 1, отражают негативное влия-
ние сгенерированных вредоносных данных 
на метрики качества.

Данные свидетельствуют, что после инте-
грации «отравленных» транзакций значение 
Recall для мошеннического класса (метка 1) 
сократилось с 0.63 до 0.61, указывая на осла-
бление способности модели выявлять ано-
мальные операции. При этом F1-score для мо-
шеннических транзакций снизился с 0.76 до 
0.75, что подтверждает общее ухудшение ре-
зультатов классификации. Стоит подчеркнуть, 
что значение Precision для класса мошенни-
чества увеличилось с 0.96 до 0.99, однако 
данное улучшение не компенсирует рост ко-
личества пропущенных мошеннических опе-
раций и отражает смещение модели в сторо-
ну более консервативной идентификации 
аномалий.

На Рис. 1 представлен график изменения 
функции потерь (Train Loss и Validation Loss) 
для отравленной модели на протяжении не-
скольких эпох обучения. Наблюдается стре-
мительное уменьшение Train Loss на первых 
итерациях, что может указывать на быструю 
подстройку модели к новым (в том числе вре-
доносным) данным. При этом валидировоч-
ная ошибка (Validation Loss) также уменьша-
ется, однако не столь резко, что может сигна-
лизировать о начале процесса переобучения. 
Быстрое падение Train Loss зачастую связано 
с тем, что сеть «запоминает» специфические 
паттерны в отравленном наборе, вследствие 
чего теряется обобщающая способность при 
детекции мошенничества.

Отсутствие существенного расхождения 
между Train Loss и Validation Loss на заключи-
тельных этапах может привести к ложному 
впечатлению стабильности обучения. Факти-
чески, модель концентрируется на локаль-
ных особенностях «отравленных» данных, а 
не совершенствует способность распозна-
вать аномалии. Подобный эффект снижает 

Таблица 1
Результаты атаки Data Poisoning на модель ML

Модель Precision (0) Precision (1) Recall (0) Recall (1) F1-score (0) F1-score (1)

Исходная 
модель 1.00 0.96 1.00 0.63 1.00 0.76

Отравлен-
ная модель 1.00 0.99 1.00 0.61 1.00 0.75
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эффективность классификатора в условиях 
реальных атак, когда характер вредоносных 
транзакций может изменяться динамически.

Результаты анализа матрицы ошибок 
(Confusion Matrix) свидетельствуют о том, что 
атака повысила число ложноотрицательных 
предсказаний (FN). Модель чаще относит мо-
шеннические транзакции к легитимным, что 
непосредственно увеличивает риск пропуска 
аномальных операций. 

Снижение Recall на 2% в эксперименте 
указывает на увеличение числа, что критиче-
ски важно для систем, где высокая полнота 
детекции мошенничества (Recall) является 
приоритетной задачей. Даже незначительное 
снижение данного показателя способно при-
вести к ощутимому росту финансовых рисков 
в реальной среде.

Снижение Recall на 2% в эксперименте 
указывает на увеличение числа, что критиче-
ски важно для систем, где высокая полнота 
детекции мошенничества (Recall) является 
приоритетной задачей. Даже незначительное 
снижение данного показателя способно при-
вести к ощутимому росту финансовых рисков 
в реальной среде.

В ходе эксперимента выявлено несколь-
ко основных факторов, объясняющих успеш-
ность Data Poisoning.

Применение GAN обеспечило формиро-
вание транзакций, обладающих высокой сте-

пенью статистического сходства с реальными 
записями. Генерируемые образцы не вызыва-
ли подозрений при стандартном анализе 
данных и органично включались в обучаю-
щую выборку.

Отсутствие специализированных проце-
дур предобработки, ориентированных на вы-
явление аномальных или потенциально вре-
доносных записей, позволило фальсифици-
рованным транзакциям беспрепятственно 
попасть в процесс обучения.

После интеграции отравленных данных 
модель быстро адаптировалась к ним, но не 
приобрела дополнительных механизмов для 
детекции мошеннических схем. Итоговая сеть 
формально демонстрировала высокую точ-
ность (Accuracy), однако пропускала большее 
число истинных аномалий.

Использование GAN для организации 
атаки показало, что традиционные подходы к 
обучению нейросетевых моделей могут ока-
заться уязвимыми при отсутствии дополни-
тельных мер защиты. Генератор способен 
формировать правдоподобные транзакции, 
которые затруднительно отличить от леги-
тимных примеров, в результате чего модель 
теряет устойчивость к аномалиям. Несмотря 
на высокое значение Accuracy, выявилась де-
градация Recall и F1-score для класса мошен-
ничества, что подчёркивает уязвимость в ус-
ловиях реальной эксплуатации.

Рис. 1. График функции потерь (train_loss и val_loss) для отравленной модели
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Полученные результаты подтверждают 
необходимость применения основных мето-
дов противодействия Data Poisoning – филь-
трация данных перед обучением; дрейф мо-
дели и адаптивное обучение; обновление 
модели и защита через аугментацию данных.

Защита моделей машинного обучения: 
фильтрация данных перед обучением

Предварительная фильтрация данных 
рассматривается как один из базовых мето-
дов противодействия атакам Data Poisoning, 
поскольку даёт возможность исключить из 
обучающего набора потенциально вредонос-
ные записи. В ходе эксперимента использо-
вался алгоритм Isolation Forest (IF), основан-
ный на концепции поиска аномалий путём 
изоляции отдельных точек в признаковом 
пространстве. Данный подход отличается от 
классических методов плотности или класте-
ризации тем, что изначально ориентирован 
на выявление выбросов через последова-
тельное разбиение данных по осям призна-
кового пространства [15].

Теоретические основы IF заключаются в 
построении нескольких изолирующих дере-
вьев (isolation trees), где на каждом шаге вы-
бирается случайный признак и случайная 
граница разбиения. Пусть задано множество 
X, содержащее n объектов xi , каждый из кото-
рых описан d признаками. Алгоритм форми-
рует T деревьев решений, случайно разделяя 
пространство признаков. Глубина пути h(x), 
необходимая для изоляции конкретного объ-
екта x, служит индикатором его аномально-
сти [16]. Математическая формулировка 
оценки аномальности представлена функци-
ей:

 

E(h(x)) – математическое ожидание глу-
бины изоляционного дерева, а c(n) – норми-
ровочный коэффициент, зависящий от обще-

го числа объектов n. Чем ближе s(x) к 1, тем 
выше вероятность, что точка является выбро-
сом.

На практике в эксперименте применялся 
IF с параметром contamination = 0.002, указы-
вающим, что алгоритм предполагает около 
0.2% аномальных точек в наборе. Результаты 
показали, что IF выявил и исключил 8 910 за-
писей, потенциально относящихся к «отрав-
ленным» данным. Удаление этих записей по-
зволило снизить долю искажённых примеров 
и повысить качество итоговой модели.

Для оценки эффективности фильтрации 
рассмотрим динамику изменения ключевых 
метрик классификации. Recall для мошенни-
ческих операций (метка 1) увеличился с 0.61 
до 0.66, что указывает на возросшую способ-
ность модели распознавать аномальные 
транзакции. F1-score вырос на 3.2%, отражая 
общее улучшение баланса между точностью 
и полнотой предсказаний. Подробные пока-
затели приведены в Таблице 2 и Рисунке 2:

Несмотря на доказанную результатив-
ность IF в контексте обнаружения «отравлен-
ных» данных, следует учитывать несколько 
существенных ограничений:

1. Ключевой параметр должен быть тща-
тельно откалиброван. Завышенное значение 
может привести к чрезмерному удалению по-
лезных примеров, в то время как заниженное 
оставит в обучающем наборе значительную 
часть вредоносных записей.

2. В случае, когда злоумышленники гене-
рируют вредоносные транзакции, которые 
статистически неотличимы от нормальных, IF 
может не выявить данные аномалии, так как 
алгоритм ориентирован на поиск нетипич-
ных паттернов.

3. IF анализирует объекты в основном с 
позиций их «изолированности» в простран-
стве признаков, не всегда учитывая сложные 
взаимосвязи между транзакциями (напри-
мер, временные зависимости или последова-
тельные закономерности).

Таблица 2
Результаты по применению фильтрации

Модель Precision (0) Precision (1) Recall (0) Recall (1) F1-score (0) F1-score (1)

Ориги-
нальная 0.995 0.9801 0.9999 0.6069 0.9997 0.7496

Фильтро-
ванная 0.995 0.9749 0.9999 0.6660 0.9997 0.7724
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Указанные факторы следует принимать 
во внимание при использовании IF в реаль-
ных производственных условиях. Комбина-
ция с другими методами детекции выбросов 
или дополнительными источниками валида-
ции способна повысить надёжность филь-
трации.

Защита моделей машинного обучения: 
дрейф модели и адаптивное обучение

Современные алгоритмы машинного об-
учения, развернутые в продакшн-средах, не-
избежно сталкиваются с изменениями во 
входных данных. Эти изменения, часто име-
нуемые дрейфом модели (model drift), при-
водят к тому, что статистические свойства 
признаков и взаимосвязи между ними транс-
формируются. Подобная динамика способна 
существенно снизить эффективность пред-
сказательных моделей, особенно в задачах, 
связанных с детекцией мошенничества, где 
высока стоимость как ложноположительных 
(FP), так и ложноотрицательных (FN) реше-
ний. Помимо естественных изменений во 
времени, дрейф может быть спровоцирован 
злоумышленниками посредством целена-
правленных атак, включающих Data 
Poisoning. Для противодействия указанным 
факторам необходимо внедрять механизмы 
мониторинга и адаптивного обучения, по-

зволяющие своевременно реагировать на 
сдвиги в данных и поддерживать высокое 
качество классификации [17].

Дрейф модели подразделяется на два 
ключевых вида. Во-первых, дрейф данных 
(data drift), при котором статистические ха-
рактеристики входных признаков эволюци-
онируют без изменения логики целевой пе-
ременной. Во-вторых, дрейф концепции 
(concept drift), отражающий модификацию 
самой зависимости между признаками и це-
левой переменной. В контексте детекции 
мошенничества дрейф концепции представ-
ляет особую угрозу, так как мошенники мо-
гут целенаправленно менять поведение 
транзакций, делая их схожими с легитимны-
ми и тем самым усложняя задачу классифи-
катора [18].

Если модель, обученная на устаревших 
данных, продолжает функционировать без 
обновлений, её способность корректно рас-
познавать новые паттерны может существен-
но снижаться. Это влечёт за собой рост числа 
FN, когда мошеннические операции остаются 
незамеченными, и FP, когда безвредные тран-
закции ошибочно классифицируются как 
аномалии. Подобное ухудшение метрик кри-
тично для финансовых систем, где каждая 
ошибка способна повлечь значительные 
убытки или компрометацию безопасности.

Рис. 2. График потерь для фильтрованной модели
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Чтобы предотвратить деградацию каче-
ства классификации, в продакшн-среде не-
обходимо реализовывать комплекс мер по 
мониторингу состояния модели и входных 
данных. Одной из ключевых задач становит-
ся непрерывное отслеживание метрик, та-
ких как Recall, Precision и F1-score, а также 
оценка распределения признаков.

Анализ временных рядов значений 
Recall, Precision и F1-score даёт представле-
ние о динамике производительности. Рез-
кие падения Recall могут служить сигналом 
целенаправленной атаки или существенно-
го изменения статистики данных. Аналогич-
но, рост количества FP и FN указывает на 
возможное ухудшение способности модели 
различать мошеннические и легитимные 
операции.

Регулярная сверка предсказаний с ис-
тинными значениями, получаемыми от экс-
пертов или последующей валидации, позво-
ляет оперативно выявлять возросшую ча-
стоту ошибок. Дополнительно применяются 
показатели вроде Population Stability Index 
(PSI) и Kullback–Leibler Divergence (KLD), ко-
торые оценивают степень изменения рас-
пределений признаков.

Для оценки статистических изменений 
вычисляются среднее значение, дисперсия 
и медиана признаков, сопоставляемые с 
историческими данными. Дрейф можно 
формализовать при помощи расстояния 
Хеллингера:

 

Pi и Qi представляют собой вероятност-
ные распределения входных данных в раз-
личные временные периоды. 

При увеличении H(P, Q) возникает подо-
зрение, что структура данных существенно 
изменилась и модель требует адаптации. 
Методы обнаружения аномалий (включая 
Isolation Forest) могут дополнять данный 
анализ, выявляя нетипичные всплески или 
сдвиги в признаковом пространстве.

После фиксации дрейфа возникает необ-
ходимость в корректировке модели с учё-
том новых данных. Один из подходов – адап-
тивное обучение, предполагающее регуляр-
ное обновление параметров классификато-
ра. Это может осуществляться по схеме он-
лайн-обучения, при которой поступающие 
транзакции сразу же влияют на веса модели, 

или же посредством периодического пере-
обучения, когда модель обучается заново 
через определённые интервалы времени на 
наиболее актуальной выборке.

Математически процесс обновления па-
раметров θ в ходе обучения можно предста-
вить как уменьшение обобщённой функции 
потерь:

 

ζ(∙) – функция потерь, R(θ) – регуляриза-
ционный член, а λ – коэффициент, регулирую-
щий степень штрафа за усложнение модели.

Использование ансамблевых методов 
(например, бустинга или стэкинга) способ-
ствует более гибкому учёту различных типов 
дрейфа, поскольку несколько моделей спо-
собны лучше охватывать разнообразные 
паттерны, формирующиеся в потоке данных.

Эксперимент, включавший мониторинг 
ключевой метрики Recall, показал (таблица 
3), что после предварительной очистки дан-
ных и внедрения адаптивного обучения по-
казатели модели сохраняют стабильность, 
несмотря на изменения, вызванные как 
естественным дрейфом, так и атаками Data 
Poisoning. В частности, показатель Recall для 
класса мошеннических транзакций (метка 1) 
увеличился с 0.606982 до 0.671458, что соот-
ветствует относительному приросту в 
10.62%. Представленная ниже таблица де-
монстрирует полное сравнение метрик ис-
ходной модели и модели, адаптированной 
посредством обновления параметров.

Анализ таблицы демонстрирует, что, не-
смотря на небольшие изменения в метриках 
для класса легитимных транзакций (метка 0), 
основное улучшение наблюдается для класса 
мошеннических операций (метка 1). Увеличе-
ние Recall в результате адаптации параме-
тров модели свидетельствует о повышении 
полноты детекции, что является критически 
важным в задачах предотвращения мошен-
ничества. При этом показатели Accuracy, 
Precision и F1-score остаются на высоком 
уровне, что указывает на сохранение общей 
эффективности модели.

Сохранение высокой полноты детекции 
мошеннических транзакций в сочетании с 
умеренным количеством ложноположитель-
ных срабатываний подтверждает эффектив-
ность предложенного подхода к адаптивно-
му обучению.
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Защита моделей машинного обучения: 
обновление модели и защита через 

аугментацию данных
Регулярное обновление модели в сочета-

нии с методами аугментации данных представ-
ляют собой один из основных подходов к повы-
шению устойчивости системы в условиях дина-
мичного изменения входных данных и целена-
правленных атак. Применение этих методов 
способствует адаптации модели к новым пат-
тернам и уменьшении систематических иска-
жений, возникающих в результате атак.

Необходимость обновления модели про-
диктована тем, что распределение данных, 
используемых при обучении, может со вре-
менем изменяться, что приводит к явлению 
дрейфа данных [19]. Формальное выражение 
данной проблемы имеет вид:

 

P(X,Y) характеризует распределение об-
учающих данных, а P' (X,Y – распределение 
данных в реальной эксплуатации. 

При возникновении такой диспропорции 
модель утрачивает свою актуальность, что 
негативно сказывается на точности предска-
заний [20]. Стратегии обновления модели 
включают итеративное переобучение на ак-
туальных данных, смешивание новых данных 
с историческими для сохранения контекста, 
использование ансамблевых методов, таких 
как Stacking и Bagging, а также взвешивание 
данных в зависимости от их актуальности 
[21]. Такой многоаспектный подход позволя-
ет своевременно корректировать модель, 
поддерживая её высокую предсказательную 
способность.

Аугментация данных представляет собой 
процесс искусственного расширения обуча-
ющего множества посредством модифика-
ции существующих образцов или генерации 
новых синтетических примеров. В контексте 
защиты от Data Poisoning атак аугментация 
служит для разбавления отравленных дан-
ных, создания синтетических образцов, ими-
тирующих реальные транзакции, и повыше-
ния общей устойчивости модели к аномали-
ям. Математическая формулировка данного 
процесса выглядит следующим образом:

 

X' представляет аугментированные дан-
ные, а  – случайный шум, генерируемый по 
нормальному распределению. 

В эксперименте для генерации новых 
примеров использовалась модель:

 

μX и σX обозначают среднее значение и 
стандартное отклонение оригинального обу-
чающего множества соответственно. Приме-
нение аугментации позволило не только уве-
личить объём обучающих данных, но и повы-
сить стабильность модели за счёт улучшения 
её обобщающих способностей. Эксперимен-
тальные результаты, полученные после вне-
дрения обновления модели и защиты через 
аугментацию, представлены в таблице 4:

Анализ демонстрирует, что атака Data 
Poisoning оказала влияние на метрики, осо-
бенно для класса мошеннических транзакций 
(метка 1). В результате вмешательства наблю-
далось снижение Precision и незначительное 

Таблица 3
Результаты по адаптивному обучению

Метрика Исходная модель Модель после атаки

Accuracy 0.999483 0.999553

Precision (0) 0.999498 0.999581

Precision (1) 0.980106 0.968028

Recall (0) 0.999984 0.999972

Recall (1) 0.606982 0.671458

F1-scrore (0) 0.999741 0.999776

F-1score (1) 0.749683 0.792919
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Таблица 4
Результаты по обновлению и аугментации

Метрика Обновленная модель Аугментированная модель

Accuracy 0.999478 0.999508

Precision (0) 0.999498 0.999549

Precision (1) 0.974917 0.952237

Recall (0) 0.999980 0.999959

Recall (1) 0.606571 0.646817

F1-scrore (0) 0.999739 0.999754

F-1score (1) 0.747848 0.770360

снижение Recall. Реализация стратегии об-
новления модели позволила частично вос-
становить первоначальные показатели, а 
внедрение аугментации данных способство-
вало повышению стабильности обучения (ри-
сунок 3). 

Применение регулярного обновления мо-
дели в сочетании с аугментацией данных соз-
даёт многоуровневую стратегию защиты, спо-
собную эффективно противодействовать не-
гативным воздействиям Data Poisoning-атак.

Комплексная реализация описанных ме-
тодов позволяет не только поддерживать вы-

сокое качество классификации, но и адапти-
ровать систему к изменениям в продакшн-
среде, что имеет первостепенное значение 
для критически важных автоматизированных 
систем принятия решений.

Результаты
Проведённое исследование демонстри-

рует значительное влияние атак Data 
Poisoning на качество моделей машинного 
обучения, что особенно актуально при ис-
пользовании сложных атакующих техник, та-
ких как GAN. Из данных таблицы 3 видно, что 

Рис. 3. График потерь для модели с аугментированными данными
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атака Data Poisoning привела к увеличению 
метрики Recall для мошеннического класса с 
0.606982 до 0.671458, что свидетельствует о 
снижении способности модели корректно 
обнаруживать мошеннические операции 
вследствие увеличения числа ложноотрица-
тельных предсказаний. Применение метода 
фильтрации данных с использованием IF по-
зволило восстановить Recall до уровня, близ-
кого к исходному (0.606571), однако наблюда-
ется незначительное снижение F1-score для 
данного класса (до 0.747848). Аугментация 
данных, реализованная через генерацию 
синтетических примеров.

А использование нормального распреде-
ления привела к улучшению Recall до 
0.646817, что свидетельствует о частичном 
нивелировании негативного влияния атаки 
при сохранении высокого уровня точности 
для легитимного класса.

Для уменьшения негативного воздей-
ствия атаки был использован комплексный 
алгоритм защиты, состоящий из трёх основ-
ных этапов. На первом этапе применяется 
предварительная фильтрация данных с ис-
пользованием алгоритма Isolation Forest, по-
зволяющая выявить и удалить аномальные 
записи до начала обучения модели, что при-
водит к восстановлению исходного значения 
Recall до примерно 0.606571, несмотря на не-
значительное снижение F1-score до 0.747848. 
Второй этап включает аугментацию данных 
посредством генерации дополнительных 
синтетических примеров на основе нормаль-
ного распределения, что позволяет компен-
сировать потерю корректных записей и по-
высить устойчивость модели – результатом 
стало улучшение Recall до 0.646817. Третий 
этап подразумевает непрерывный монито-
ринг изменений распределения входных 
данных с использованием таких метрик, как 
Population Stability Index (PSI) и расстояние 
Хеллингера, что позволяет оперативно фик-
сировать отклонения и предотвращать де-
градацию характеристик модели.

Графическая визуализация динамики по-
терь дополнительно иллюстрирует характер 
обучения моделей. Рисунок 2, демонстриру-
ющий график потерь для фильтрованной мо-
дели, показывает синхронное снижение оши-
бок на тренировочной и валидационной вы-
борках, что указывает на стабильную сходи-
мость и отсутствие выраженного переобуче-
ния. Рисунок 3, отображающий график потерь 
для модели с аугментированными данными, 
демонстрирует увеличение ошибки на вали-
дационной выборке, что отражает сложность 
адаптации модели к новым данным при со-
хранении обобщающих способностей.

В результате применение данного алго-
ритма позволило снизить долю ложноотри-
цательных предсказаний с 0.671 до 0.646 и 
улучшить F1-score для мошеннического клас-
са с 0.747 до 0.770.

Заключение
Проведённое исследование подтверждает, 

что Data Poisoning-атаки представляют серьёз-
ную угрозу для эффективности моделей машин-
ного обучения в production-средах, поскольку 
внедрение вредоносных данных кардинально 
изменяет ключевые метрики, такие как Recall и 
F1-score, что ведёт к увеличению числа ложноо-
трицательных предсказаний и снижению общей 
устойчивости модели. Комплексный алгоритм 
защиты, состоящий из предварительной филь-
трации с помощью Isolation Forest, аугментации 
данных посредством генерации синтетических 
примеров на основе нормального распределе-
ния и мониторинга дрейфа с использованием 
метрик PSI и расстояния Хеллингера, доказал 
свою эффективность в уменьшении негативного 
воздействия атак. Такой интегрированный под-
ход позволяет не только корректировать рас-
пределение входных данных, но и предотвра-
щать деградацию модели при изменении усло-
вий эксплуатации, что является критически важ-
ным для обеспечения безопасности и надёжно-
сти ML-систем, правда в весьма ограниченном 
периметре.
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