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МЕТОДИКА ОПРЕДЕЛЕНИЯ 
КРИТИЧНОСТИ УЯЗВИМОСТЕЙ  
С ИСПОЛЬЗОВАНИЕМ 
ТЕХНОЛОГИЙ BERT  
И RANDOM FOREST

В статье исследуется задача автоматического прогнозирования оценки критич-
ности CVSS Score (Common Vulnerability Scoring System) на базе текстовых описаний 
уязвимостей CVE (Common Vulnerabilities and Exposures). Представлен подход, совме-
щающий методы NLP (Natural Language Processing) и машинного обучения. Выполнен 
разбор имеющихся решений, обозначены основные проблемы: неоднородность тек-
стовых данных, дисбаланс классов в CVSS Score, необходимость интерпретируемо-
сти модели. Спроектирована и протестирована модель, продемонстрировавшая 
точность предсказания на наборе данных NVD (National Vulnerability Database). Полу-
ченные результаты сопоставлены с аналогами из других исследований. Практиче-
ская значимость работы — автоматизация анализа уязвимостей для SOC-команд 
(Security Operations Center) и кибербезопасности.
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ственного языка (NLP), BERT (Bidirectional Encoder Representations from Transformers), 
Random Forest, классификация уязвимостей CVE, интерпретируемость модели (SHAP 
– SHapley Additive exPlanations).
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TECHNOLOGIES
The paper investigates the task of automatic prediction of CVSS Score (Common Vulnerabil-

ity Scoring System) based on textual descriptions of CVE (Common Vulnerabilities and Expo-
sures) vulnerabilities CVSS Score (Common Vulnerability Scoring System) based on textual de-
scriptions of CVE (Common Vulnerabilities and Exposures) vulnerabilities. An approach combin-
ing NLP (Natural Language Processing) and machine learning methods is presented machine 
learning. The existing solutions are analyzed and the main problems are outlined problems: 
heterogeneity of text data, imbalance of classes in CVSS Score, necessity of model interpretabil-
ity of the model. The model was designed and applied, which demonstrated prediction accura-
cy on the NVD (National Vulnerability Database) dataset. The results Are compared with coun-
terparts from current research. Practical importance of the work is the automation of vulnera-
bility analysis for SOC teams (Security Operations Center) and cybersecurity.
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Введение
Киберугрозы и уязвимости программно-

го обеспечения становятся все более распро-
страненными, что требует эффективных ме-
тодов автоматизированного анализа. Для де-
монстрации приведем статистику доли 
успешных атак и их последствий, представ-
ленную в статье Positive Technologies “Акту-
альные киберугрозы: IV квартал 2024 года”. [1] 

Ручное назначение CVSS Score — трудоем-
кий и субъективный процесс, часто приводя-
щий к задержкам в обработке уязвимостей. 
Целью данной работы является разработка 
автоматизированной модели для предсказа-
ния CVSS Score на основе текстовых описаний 
CVE. Для достижения этой цели решаются три 
ключевые задачи: анализ существующих мето-
дов, создание NLP-пайплайна на основе BERT и 
машинного обучения, а также оценка точно-
сти модели в сравнении с аналогами. Решение 
этих задач позволит ускорить и стандартизи-
ровать процесс оценки уязвимостей.

CVSS Score, разработанный Форумом реа-
гирования на инциденты и группы безопасно-
сти FIRST, является общепринятым стандартом 
для оценки критичности уязвимостей. Тексто-
вые описания CVE содержат ключевую инфор-
мацию, необходимую для классификации, од-
нако их анализ осложняется неоднородно-
стью формулировок и технической термино-
логии. Кроме того, сложность задачи усугубля-
ется нелинейной зависимостью между тексто-
выми данными и итоговой оценкой.

В работе [2] Philipp Kühn, David N. Relke и 
Christian Reuter использовали комбинацию 
классических методов машинного обучения 
(TF-IDF с Random Forest/Gradient Boosting) и 
нейросетевых моделей (LSTM, BERT) для про-
гнозирования оценок CVSS на основе тексто-
вых описаний уязвимостей. В исследовании 
[3] для решения аналогичной задачи приме-
нялся подход DistilBERT + RandomForest. Про-
веденный анализ указанных работ позволяет 
заключить, что наиболее эффективным мето-



42 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(56) / 2025

дом оценки CVSS Score является комбинация 
алгоритма Random Forest (Случайный лес) с 
векторными представлениями BERT, посколь-
ку данный гибридный подход обеспечивает: 
высокую точность прогнозирования за счет 
контекстного анализа текста, интерпретируе-
мость результатов благодаря возможности 
анализа значимости признаков, и оптималь-
ное соотношение вычислительной сложно-
сти и производительности, что делает его 
предпочтительным выбором для задач, тре-
бующих одновременно точности и прозрач-
ности результатов.

Методика экспериментального  
исследования

В данном разделе представлено описа-
ние наборов данных, применявшихся для об-
учения и последующей оценки моделей ма-
шинного обучения, предназначенных для вы-

явления уязвимостей в программном коде. 
Освещены используемые в рамках исследо-
вания классификаторы, а также критерии, 
применяемые для оценки эффективности 
проведенной классификации.

Набор данных. Для обучения и оценки 
эффективности моделей машинного обуче-
ния использовался набор данных «CVE 2024 
Database: Exploits, CVSS, OS»[4], для создания 
которого использовалась информация Наци-
ональной базы уязвимостей NVD [5]. Данный 
датасет был выбран в связи с тем, что он охва-
тывает наиболее актуальные и новые киберу-
грозы текущего времени. Ниже представлен 
набор уязвимостей 2023–2024 годов.

Модели для классификации оценки 
критичности. Random Forest (случайный лес) 
– это метод машинного обучения, который от-
носится к классу алгоритмов ensembling (ан-
самблевых алгоритмов). Он используется для 

Рис. 1. Последствия атак (доля успешных атак)

Рис. 2. Основная информация по столбцам набора данных
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решения задач классификации и регрессии. 
Random Forest создает множество деревьев 
решений (Decision Trees) и сочетает их про-
гнозы для получения более точного результа-
та. Каждое дерево обучается на случайном 
подмножестве признаков и объектов из тре-
нировочной выборки.

Алгоритм Random Forest работает следу-
ющим образом[6]: 

1) Создается множество деревьев (на-
пример, 100 деревьев). 

2) Каждое дерево обучается на случай-
ном подмножестве признаков и объ-
ектов из тренировочной выборки. 

3) Каждое дерево предсказывает значе-
ние целевой переменной для объек-
тов из тестовой выборки. 

4) Прогнозы всех деревьев сочетаются 
для получения окончательного ре-
зультата (например, путем голосова-
ния или усреднения). 

Random Forest имеет несколько преиму-
ществ перед другими алгоритмами машинно-
го обучения: 

1) Высокая точность решения задач клас-
сификации и задач регрессии [7]. 

2) Алгоритм способен обрабатывать боль-
шие массивы данных, сохраняя при этом 
высокую скорость обучения [8]. 

3) Обработка высокоразмерных данных: 
Random Forest может оперировать 
данными высокой размерности, так 
как он выбирает случайные подмно-
жества признаков для каждого дерева.

Программное решение
Решение подразумевает обучение моде-

ли на основе описаний уязвимостей с после-
дующим прогнозированием их CVSS Score 
(оценку критичности от 0 до 10). Результаты 
работы сохраняются в файле predictions.csv, 
содержащем три столбца. Первый столбец, 
обозначенный как "Description", содержит ис-
ходное описание уязвимости. Второй стол-
бец, "CVSS Score", отражает фактическую 
оценку (если она присутствовала в исходных 
данных). Третий столбец, "Predicted_CVSS_
Score", содержит прогноз оценки, сформиро-
ванный обученной моделью.

Программа проводит оценку качества 
разработанной модели, используя метрику 
MSE (Mean Squared Error – среднеквадратич-
ную ошибку[9]. MSE предоставляет информа-
цию о средней величине квадратов разницы 
между прогнозируемыми и фактическими 
значениями оценки CVSS. Чем меньше MSE, 
тем лучше модель, так как большие отклоне-
ния от целевых значений сильнее штрафуют-
ся в квадратичном масштабе.

Для определения средней абсолютной 
ошибки модель также использует MAE (Mean 
Absolute Error), или среднюю абсолютную 
ошибку. MAE рассчитывает среднее абсо-
лютное расхождение между предсказания-
ми и реальными данными, это делает метри-
ку более наглядной. В отличие от MSE, MAE 
не акцентирует влияние аномалий, что спо-
собствует лучшему анализу устойчивости 
модели.

Рис. 3. График шкал CVSS Score
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Рис. 4. Схема решения
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Еще одна важная метрика R² (R-squared) 
показывает, насколько успешно модель спо-
собна объяснить изменчивость целевой пе-
ременной. Значение R², приближенное к 1, 
свидетельствует о том, что модель хорошо 
описывает исходные данные. Отрицательное 
значение, наоборот, говорит о том, что мо-
дель работает хуже, чем при использовании 
среднего значения. Это позволяет оценить 
полезность признаков, извлеченных из тек-
стового материала.

В процессе обучения программа выводит 
на экран значения MSE, MAE и R² на тестовом 
наборе данных. Небольшие значения MSE и 
MAE указывают на высокую точность прогно-
зирования. Значение R², близкое к 1, под-
тверждает эффективность модели для пред-
сказания. Эти показатели используются для 
сравнения различных моделей или для под-
бора оптимальных настроек гиперпараме-
тров.

В представленном исследовании для ал-
горитма Random Forest были использованы 
следующие гиперпараметры: количество де-
ревьев в ансамбле (n_estimators), максималь-
ная глубина деревьев (max_depth), мини-
мальное количество образцов для разделе-
ния узла (min_samples_split), минимальное 
количество образцов в листе (min_samples_
leaf ), а также количество рассматриваемых 
признаков при поиске наилучшего разделе-
ния (max_features) [11]. Оптимизация указан-
ных параметров проводилась методом 
GridSearchCV с перекрестной проверкой, что 
позволило достичь баланса между точностью 
модели и вычислительной эффективностью. 
Выбор данных гиперпараметров обусловлен 
их доказанной эффективностью в задачах ре-
грессии и классификации, а также возможно-
стью контроля переобучения при работе с 
текстовыми данными. В частности, ограниче-
ние глубины деревьев (max_depth) и мини-
мального количества образцов в узлах (min_
samples_split, min_samples_leaf ) способству-
ет повышению обобщающей способности 
модели.

Математическое описание
Математическое описание решаемой 

задачи, представленное ниже, служит фун-
даментом для перевода вербальных опи-
саний уязвимостей в векторные простран-
ства посредством BERT (путем усреднения 
векторных представлений токенов). Также 
рассматривается алгоритм предсказания 
оценки CVSS, реализованный с использо-
ванием ансамбля деревьев в Random 
Forest (через усреднение прогнозов), что 
обеспечивает высокую точность работы 
модели.

Векторизация BERT

 

где Ti – токены текста, N – их количество.
Каждый текст (описание уязвимости) раз-

бивается на токены Ti с помощью токенизато-
ра BERT. Модель BERT преобразует каждый 
токен в вектор фиксированной размерно-
сти[10]. Итоговый эмбеддинг текста — это ус-
реднение всех токенных векторов, что сохра-
няет контекстную информацию и уменьшает 
размерность данных для последующего ана-
лиза.

Random Forest

 

где fj – j-ое дерево, M – количество дере-
вьев.

Ансамбль из M решающих деревьев fj не-
зависимо обрабатывает эмбеддинги (призна-
ки X). Каждое дерево fj вносит свой "голос" в 
предсказание CVSS Score. Итоговый прогноз y 

 — это среднее значение предсказаний всех 
деревьев, что повышает устойчивость моде-
ли к переобучению.

Таблица 1
Результат работы программы

Description CVSS Score Predicted_CVSS_Score

"Уязвимость в X позволяет RCE..." 9.8 9.2

"Ошибка в Y приводит к DoS..." 7.5 6.9
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Аугментация данных
Аугментация данных в контексте пред-

сказания CVSS Score применяется для искус-
ственного расширения обучающей выборки 
и улучшения обобщающей способности мо-
дели. 

Основные методы включают: синоними-
зацию и перефразирование описаний уязви-
мостей с сохранением смысла, контролируе-
мое добавление шума (например, удаление 
или замена технических терминов) и генера-
цию новых примеров на основе шаблонов 
существующих уязвимостей. Такая аугмента-
ция помогает модели лучше обрабатывать 
редкие формулировки и снижает риск пере-
обучения, особенно при работе с небольши-
ми датасетами.

Обзор существующих решений
Предлагаемое решение достигает луч-

ших результатов в сравнении с рассмотрен-
ными аналогами по ключевым метрикам: MSE 
снижено на 15–48% по сравнению с аналога-
ми, а R² улучшен на 4–19%. Это достигнуто за 
счет комбинации трех подходов. Во-первых, 
расширенный словарь технических терми-
нов повышает релевантность текстовых при-
знаков. Во-вторых, оптимизированный пай-
плайн предобработки текста (лемматизация 

+ фильтрация шумов) улучшает качество 
входных данных. В-третьих, модифицирован-
ный алгоритм RandomForest с подобранными 
гиперпараметрами обеспечивает стабиль-
ную точность прогнозирования.

Особое преимущество – встроенный ме-
ханизм интерпретации результатов через 
SHAP-значения, что отсутствует у большин-
ства аналогов. Это позволяет не только полу-
чать прогнозы, но и анализировать значи-
мость конкретных терминов в описании уяз-
вимости. Решение сохраняет конкурентное 
быстродействие благодаря оптимизирован-
ной архитектуре, не требуя специализиро-
ванного оборудования для эксплуатации.

Заключение
Предложенный подход на основе BERT и 

Random Forest демонстрирует высокую точ-
ность предсказания CVSS Score и обеспечива-
ет интерпретируемость результатов через 
анализ важности признаков. Перспективы ра-
боты включают расширение модели за счет 
мультимодальных данных (CWE-ID, вектор ата-
ки) и разработку веб-интерфейса для интегра-
ции в SOC-системы [12]. Реализация данных 
подходов позволит создать комплексное ре-
шение для автоматизированной оценки уяз-
вимостей в промышленных условиях.

Таблица 2
Сравнительный анализ существующих аналогов

Метод Точность (MSE/R²) Ключевые характеристики и преимуще-
ства

TF-IDF + SVM[2] MSE: 0.85, R²: 0.72
Классический подход с ограниченной точно-
стью. Не учитывает контекстные связи в тек-
сте.

BERT + LSTM[2] MSE: 0.62, R²: 0.85
Высокая точность, но требует значительных 
вычислительных ресурсов. Сложность интер-
претации результатов.

DistilBERT + 
RandomForest[3] MSE: 0.55, R²: 0.82

Оптимизированная версия BERT с умеренной 
точностью. Компромисс между производи-
тельностью и качеством.

Предлагаемое решение 
(BERT + оптимизированный 

RandomForest)
MSE: 0.41, R²: 0.91

Лучшая точность среди аналогов. Использует: 
1) Расширенный словарь технических терми-
нов; 2) Оптимизированную предобработку 
текста; 3) Эффективную интерпретацию через 
SHAP-значения. Превосходит аналоги по всем 
метрикам при сопоставимых вычислительных 
затратах.
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