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Статья рассматривает применение концепции IoT Security Maturity Model для 
оценки соответствия PCI DSS версии 4.0.1 в процессинговом центре. Предложена ие-
рархическая модель, учитывающая ключевые требования стандарта, может быть 
применена для оценки соответствия требованиям стандарта PCI DSS. Разработа-
ны профили зрелости и 5-балльная шкала оценки. Методика помогает оценить теку-
щий уровень соответствия и спланировать модернизацию системы безопасности. 
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Введение
В условиях возрастающей сложности тех-

нологий, применяемых в финансовом секто-
ре, особенно при обработке, передаче и хра-
нении платежных карт, расширяется поверх-
ность для возможных кибератак. Отсутствие 
безопасных автоматизированных систем, со-
блюдение нормативных требований увели-
чивает поверхность атак и создает новые ри-
ски, что особенно критично для процессинго-
вых центров, работающих с платежными 
транзакциями.

Финансовый сектор, в частности процес-
синговый центр играет ключевую роль в обе-
спечении безопасности платежных опера-
ций, обрабатывая данные держателей карт 
(ДДК), критичные аутентификационные дан-
ные (КАД), авторизуя транзакции и взаимо-
действуя с банками-эмитентами и эквайера-
ми. В таких условиях киберугрозы могут по-
влиять на значимые бизнес-процессы. Любая 
уязвимость в может привести к компромета-
ции данных, финансовым потерям и репута-
ционным рискам.

Таким образом, актуальной задачей явля-
ется выработка обоснованного подхода к 
управлению информационной безопасно-
стью и грамотное инвестирование в механиз-
мы защиты, соответствующие стандартам 
банковской безопасности и требованиям PCI 
DSS [1]. 

В 2019 году Kaspersky ICS CERT [2] в со-
трудничестве с отраслевыми партнерами 
разработали и представили практическое ру-
ководство «IoT Security Maturity Model: 
Practitioner’s Guide». Исходная модель ориен-
тирована на безопасность интернета вещей, 
в данном материале была использована кон-
цепция данного руководства для оценки со-
ответствия PCI DSS версии 4.0.1 процессинго-
вого центра.

Модель зрелости информационной без-
опасности строится на сравнении целевого 
и текущего профилей безопасности. Эти 
профили представляют собой оценки пол-
ноты реализации доменов, поддоменов и 
практик, иерархия которых представлена на 
рисунке 1. 

Рис. 1. Ранжирование доменов, поддоменов и практик в модели зрелости безопасности  
IoT Security Maturity Model: Practitioner’s Guide
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Целевой профиль зрелости отражает же-
лаемое состояние системы защиты информа-
ции, к которому должна стремиться органи-
зация в процессе эксплуатации и поддержки 
своих информационных систем. Текущий 
профиль, напротив, демонстрирует реальное 
положение дел в области защиты данных. 
Каждый уровень модели зрелости оценива-
ется по степени полноты реализации мер 
безопасности, которая зависит от объема 
применяемых практик, их систематичности и 
уровня обеспечиваемых гарантий.

Применение концепции IoT Security 
Maturity Model

PCI DSS является стандартом, регулирую-
щим деятельность организаций, которые 
хранят, передают или обрабатывают данные 
держателей карт. Он состоит из 12 требова-
ний, определяющих ключевые принципы за-
щиты платежных карт. В рамках данной рабо-
ты была разработана модель зрелости для 
оценки соответствия PCI DSS версии 4.0.1 
процессингового центра, где за домены взя-
ты разделы стандарта, за практики – требова-
ния, а поддомены – проверочные процедуры, 
которые были сгруппированы по различным 
аспектам безопасности. Например, домен 
«Осуществлять регулярный мониторинг и те-
стирование сетей» разделяется на два поддо-
мена «Контроль и мониторинг всего доступа 
к сетевым ресурсам и ДДК» и «Регулярное те-
стирование систем и процессов безопасно-
сти». Такое разделение было взято напрямую 
из стандарта. Само требование «Осущест-
влять регулярный мониторинг и тестирова-
ние сетей» было разделено на практики, ко-
торые были объединены в группы методом 
сравнения определенных требований подхо-
да:

1. Процессы и механизмы регистрации и 
мониторинга всего доступа к компонентам 
системы и ДДК, куда входит проверочная 
процедура стандарта 10.1.

2. Журналы аудита надежно защищены и 
доступны, куда входит группа проверочных 
процедур стандарта 10.2–10.5.

3. Механизмы синхронизации времени 
поддерживаются во всех системах, куда вхо-
дит проверочная процедура стандарта 10.6.

4. Сбои в критически важных системах 
контроля безопасности обнаруживаются, ре-
гистрируются и оперативно устраняются, 
куда входит проверочная процедура стан-
дарта 10.7.

Полное ранжирование доменов, поддо-
менов и практик по стандарту PCI DSS версии 
4.0.1 представлено на рисунке 2.

Существенные изменения в требованиях 
стандарта произошли за последнее время 
именно при переходе с версии 3.2.1 на 4.0. В 
новой редакции изменились как сами требо-
вания, так и подходы к их выполнению. На мо-
мент написания данной статьи актуальной 
версией PCI DSS является 4.0, однако в нем так-
же описаны проверочные процедуры, кото-
рым с 31 марта 2025 года все организации, 
подлежащие сертификации, должны будут 
полностью соответствовать версии 4.0.1 [3]. В 
рамках использования концепции «IoT Security 
Maturity Model: Practitioner’s Guide» для оценки 
соответствия PCI DSS версии 4.0.1 за текущий 
профиль зрелости были взяты требования 
версии 4.0 без учета новых проверочных про-
цедур, а целевой профиль – полное соответ-
ствие требованиям стандарта, исходя из спец-
ифики бизнес-процессов [4]. Процессинговый 
центр проходил аудит именно в соответствии 
с обязательными проверочными процедура-
ми на тот момент времени.

Модель зрелости безопасности процес-
сингового центра по стандарту PCI DSS 

версии 4.0.1
При оценке текущего профиля зрелости 

безопасности учитывались проверочные 
процедуры стандарта PCI DSS. Ключевым 
фактором, влияющим на результат оценки, 
являлась специфика бизнес-процессов в про-
цессинговом центре. Например, в рассматри-
ваемой финансовой компании не применя-
ются устройства POI. В свою очередь идеаль-
ная оценка строилась с учетом новых прове-
рочных процедур, которые организации фи-
нансового сектора должны реализовать до 
31 марта 2025 года. Шкала оценивания пол-
ноты представлена в списке: 

• 0 – требование не применимо и обосно-
вано бизнес-процессами;

• 1 – требование применимо, но не реа-
лизовано;

• 2 – требование применимо, но не реа-
лизовано в полной мере;

• 3 – требование полностью реализовано 
и соответствует построению бизнес-
процессов в компании;

• 4 – требование полностью реализовано 
и построение бизнес-процессов соот-
ветствует наилучшим практикам стан-
дарта PCI DSS.
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Оценка полноты текущего профиля мо-
жет иметь свое максимальное значение рав-
ное 3, поскольку новые требования уже про-
писаны в стандарте, но еще не реализованы в 
компании и будут обязательны только с 31 
марта 2025 года и могут быть не реализованы 
в компании. Текущий профиль зрелости без-
опасности, а также его сравнение с целевым 
профилем, представлены на рисунке 3.

Организации необходимо распределить 
ответственность и обязанности за выполне-
ние каждого требования стандарта, что на-
прямую влияет на практику «Осведомлен-
ность и обучение сотрудников». Требование 
выполняется методом фиксирования ролей и 
обязанностей, где используется матрица рас-
пределения ответственности, которая содер-
жит данные о том, кто отвечает за выполне-
ние задач и/или требований стандарта, кто 

подотчетен, с кем необходимо консультиро-
ваться и кого нужно информировать (также 
известная как матрица RACI). 

При организации хранения ДДК необхо-
димо учитывать все КАД, которые сохраняют-
ся до подтверждения транзакции. Защита та-
ких данных обеспечивается применением 
современных криптографических алгорит-
мов в соответствии с требованиями стандар-
та PCI DSS, влияя на практику «Процессы и 
механизмы защиты хранимых данных учет-
ных записей». Для сотрудников установлены 
строгие ограничения: запрещены любые ма-
нипуляции с ДДК при удаленной работе, за 
исключением специально уполномоченных 
лиц.

На практику «Защита ДДК посредством 
надежной криптографии» влияют провероч-
ные процедуры: 

Рис 2. Ранжирование доменов, поддоменов и практик в модели зрелости, ориентированной на стандарт PCI DSS
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• Хеширования первичных учетных но-
меров (PAN) только с использованием хеш-
функций с секретом. 

• Процессы управления ключами долж-
ны соответствовать требованиям стандарта, 
изложенным в проверочных процедурах 3.6 
и 3.7. 

• Шифрование на уровне диска/разделов 
разрешено только для съемных носителей. В 
остальных случаях применяются методы, де-
лающие PAN нечитаемым.

Рассматриваемый процессинговый центр 
ведет перечень доверенных ключей и серти-
фикатов, используемых для защиты PAN при 
передаче, а также перечень используемого 
программного обеспечения (ПО) и его компо-
нентов и перечень используемых криптогра-
фических протоколов, что влияет на практи-
ки «Защита ДДК посредством надежной крип-
тографии», «Оценка степени влияния уязви-
мостей в системе безопасности и их устране-
ние» и «Риски для CDE идентифицируются, 
оцениваются и управляются» соответственно.

В соответствии с требованиями стандарта 
PCI DSS, наилучшей практикой является авто-
матическое сканирование съемных носите-
лей на предмет наличия вредоносного кода 
непосредственно при их подключении к си-
стеме. В качестве альтернативного подхода 
может применяться непрерывный монито-
ринг поведения системы и процессов при ра-
боте со съемными устройствами хранения 
данных. Параллельно организациям необхо-
димо реализовать комплексные защитные 
механизмы, направленные на предотвраще-
ние фишинговых атак, с применением специ-
ализированных программных решений. Дан-
ные меры непосредственно способствуют 
реализации практики по противодействию 
фишингу и вредоносному программному 
обеспечению.

В соответствии с требованиями стандарта 
PCI DSS, критически важной практикой явля-
ется автоматическое сканирование съемных 
носителей на предмет наличия вредоносного 
кода непосредственно при их подключении к 
системе. В качестве альтернативного подхода 
может применяться непрерывный монито-
ринг поведения системы и процессов при ра-
боте со съемными устройствами хранения 
данных. Параллельно организациям необхо-
димо реализовать комплексные защитные 
механизмы, направленные на предотвраще-
ние фишинговых атак, с применением специ-
ализированных программных решений. Дан-

ные меры непосредственно способствуют 
реализации практики по противодействию 
фишингу и вредоносному программному 
обеспечению.

Особое внимание в новых требованиях 
уделяется обязательному применению меж-
сетевого экрана уровня веб-приложений 
(WAF) для защиты публично доступных веб-
ресурсов. В контексте защиты платежных 
страниц особую значимость приобретает ис-
пользование политики безопасности контен-
та (CSP), которая предполагает строгий кон-
троль за исполняемыми скриптами. Каждый 
скрипт, выполняемый в браузере клиента, 
должен проходить процедуру авторизации, 
обладать гарантированной целостностью и 
быть зарегистрированным в системе учета с 
четким обоснованием его функционального 
назначения. Такой подход обеспечивает ком-
плексную защиту платежных интерфейсов от 
потенциальных угроз.

В ежеквартальный аудит входит полная 
проверка всех учетных записей пользовате-
лей, что закрывает практику «Управление до-
ступом к компонентам системы и данным по-
средством систем контроля доступа» и новые 
процедуры, связанные с учетными записями. 
Доступ к защищенной среде обработки дан-
ных держателей карт (CDE) организован с 
применением многофакторной аутентифика-
ции. Система аутентификации обладает 
устойчивостью к атакам повторного исполь-
зования учетных данных, полностью исклю-
чая возможность их воспроизведения. При 
этом обход механизмов проверки невозмо-
жен ни для одной категории пользователей, 
включая администраторов системы, за ис-
ключением особых случаев, когда такое ис-
ключение официально санкционировано ру-
ководством на строго ограниченный период.

Процедура аутентификации построена 
на обязательном использовании как мини-
мум двух независимых факторов подтверж-
дения личности, что существенно повышает 
уровень защиты. Полноценный доступ к си-
стеме предоставляется исключительно после 
успешного прохождения всех предусмотрен-
ных этапов верификации, что гарантирует на-
дежную защиту конфиденциальных данных 
от несанкционированного доступа. Такая ре-
ализация MFA обеспечивает комплексную 
безопасность CDE.

Важным изменением стало обязательное 
использование автоматизированных меха-
низмов для проведения обзора журналов ау-



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 55

дита, что закрывает практику «Журналы ауди-
та надежно защищены и доступны». Исполь-
зование специализированных решений для 
мониторинга, включая SIEM-системы и анали-
заторы логов, существенно упрощает про-
цесс обработки событий безопасности за 
счет автоматического выявления подозри-
тельных записей в журналах. В компании вне-
дрена SIEM система, что обеспечивает глубо-
кий анализ инцидентов.

Стандарт PCI DSS 4.0.1 изменил подход к 
управлению рисками, сделав его более си-
стемным и интегрированным в процессы ин-
формационной безопасности. Основу нового 
подхода составляет требование 12.3.1, кото-
рое обязывает организации проводить регу-
лярный целевой анализ рисков. Этот анализ 
становится основой для принятия ключевых 
решений в области безопасности: от опреде-
ления периодичности пересмотра прав до-
ступа до установки сроков действия паролей 
системных учетных записей. Данное требова-
ние напрямую влияет на практику «Риски для 
CDE идентифицируются, оцениваются и 
управляются».

Оценка практики «План реагирования на 
инциденты безопасности, связанные с CDE» 
также увеличила свою оценку благодаря уче-
ту инцидентов с нарушением целостности 
платежных страниц или HTTP-заголовков 
(требование 12.10.5), а также с обнаружением 
PAN в нерегламентированных местах хране-

ния (требование 12.10.7). Данные инциденты 
включены в политику реагирования, что зна-
чительно влияет на безопасность ДДК и КАД.

Теперь внутренние сканирующие систе-
мы обязаны использовать авторизованный 
доступ с минимально необходимыми приви-
легиями, что значительно повышает оценку 
практики «Сканирование внешних и внутрен-
них уязвимостей», так как обеспечивается бо-
лее глубокое понимание ландшафта уязвимо-
стей. 

Заключение
Таким образом, новая версия стандарта 

содержит в себе ключевые изменения, помо-
гающие процессинговому центру и иным 
компаниям финансового сектора поддержи-
вать уровень защиты информации без нега-
тивного влияния на бизнес-процессы. Приме-
нение подходов IoT Security Maturity Model 
позволяет оценивать уровень готовности ор-
ганизации к переходу на новую версию стан-
дарта PCI DSS. Данная концепция позволяет 
наглядно представить новые процедуры 
стандарта благодаря четкой иерархии и ран-
жированию требований стандарта. Модель 
зрелости безопасности дает понимание теку-
щего состояния защиты финансовой органи-
зации, задает вектор развития и упрощает 
подготовку процессингового центра к аудитe 
на соответствие требованиям стандарта PCI 
DSS.
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